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Notaintrodutoria

O Anuirio da Protecio de Dados é uma revista juridica de livre acesso,
disponivel em linha no sitio http://protecaodedados.ue.cedis.fd.unl.pt/,
que pretende divulgar estudos doutrindrios sobre o direito da prote¢io
de dados pessoais. A revista ¢ editada desde 2018 pelo Observatdrio para
a Protecdo de Dados pessoais, um grupo de investigagao criado em 2016
no CEDIS - Centro de I & D sobre Direito e Sociedade da Faculdade de
Direito da Universidade Nova de Lisboa.

Os nove artigos publicado na edi¢do de 2019 do Anudrio resultam
de uma chamada langada em setembro de 2018 no sitio da internet do
Observatdrio para a Prote¢ao de Dados Pessoais. Os textos foram depois
selecionados e revistos pelos coordenadores do Anudrio. Aos autores foi
permitido escreverem de acordo com a nova ou a antiga grafia.

O Anuirio inicia-se com um texto da autoria de Sérgio Henriques
e de Jodo Luis sobre os fundamentos de licitude para o tratamento de
dados pessoais no contexto laboral, em que ¢ dado especial destaque ao
consentimento.

Seguem-se dois textos sobre os direitos do titular dos dados, em par-
ticular o direito de ndo sujeigao a decisoes exclusivamente automatizadas
e o direito ao apagamento; o primeiro, da autoria da Gabriela Caldas, ¢
um contributo para o debate em torno da (in)existéncia de um direito do
titular dos dados a explicacio das decisdes tomadas por algoritmos sem
qualquer intervengao humanaj; o segundo, da autoria de Francisco Lima e
de Mateus Carvalho, problematiza a hipétese da aplicagido global do direito
a0 apagamento.

A compatibilidade com o RGPD de algumas tecnologias e respetivas
aplicacdes foi um dos tépicos que ocupou parte significativa do debate
académico mais recente do direito da protecio de dados pessoais. E o caso
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dos Smart Tourist Destinations, cuja conformidade com os principios do
RGPD ¢é discutida por Manuel David Masseno e Cristiana Santos. O mesmo
acontece com a blockchain e a videovigilancia, analisadas, respetivamente,
por Maria Rebelo e Lurdes Alves.

O Anudrio termina com uma visdo critica dos regimes especiais de
protecdo de dados (Inés Oliveira), a analise da Diretiva (UE) 2016/681e da
respetiva proposta de lei de transposicao para o direito nacional (Ricardo
Rodrigues de Oliveira) e com uma discussdo sobre a lei das secretas e a
imperatividade constitucional como dilema as novas ameagas num contexto
global de defesa e seguranga (Sérgio Azevedo).

Esta obra nio teria sido possivel sem o patrocinio da SRS Advogados
e da FUTURA, a quem agradecemos, nas pessoas do Luis Neto Galvao
(SRS Advogados) e do Rodrigo Adao da Fonseca (FUTURA), o apoio que
tém prestado desde a primeira hora a este projeto. Igualmente devidos
sao agradecimentos a Izabel de Albuquerque Pereira e ao Matheus Passos
Silva, pelo auxilio prestado na revisio do Anudrio, bem como a todos os
autores que participam nesta edi¢do do Anuario.

Lisboa, 15 de abril de 2019

GrAagA CANTO MONIZ
FraNciScO PEREIRA COUTINHO

Coordenadores do Observatdrio para a Protecao de Dados Pessoais
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Consentimento e outros fundamentos de licitude
paraotratamento de dados pessoais em contexto laboral

SERGIO COIMBRA HENRIQUES*
JoAo VARES Luis*

Resumo: O progresso tecnolégico possibilita novas formas de prestagio e de controlo
da actividade laboral, num contexto de hiperconexdo em que, cada vez mais, a linha
que divide o trabalho e a vida pessoal é ténue. Na vigéncia do Regulamento Geral sobre
a Prote¢do de Dados Pessoais e sob a égide constitucional dos direitos fundamentais
dos individuos, assegurar um nivel adequado de protegio da privacidade e dos dados
pessoais dos trabalhadores no 4mbito do seu vinculo laboral coloca desafios que nao
devem ser desconsiderados. Desenvolvemos, portanto, quais os fundamentos de licitude
para o tratamento de dados pessoais dos trabalhadores pelas entidades empregadoras,
designadamente a necessidade do tratamento para a execugio do contrato de trabalho
no qual o trabalhador é parte, a realizagdo de operagdes de tratamento de dados pessoais
necessdrias ao cumprimento de obrigagoes legais e os interesses legitimos daquelas, aos
quais se encontra inerente a garantia da necessaria proporcionalidade entre a prossecugao
de uma finalidade de tratamento de dados licita e o respeito pelas liberdades e direitos
fundamentais dos trabalhadores.

Palavras-chave: Fundamentos de licitude; consentimento laboral; interesses legitimos da entidade
empregadora; privacidade no local de trabalho.

* Advogado. Licenciado em Direito pela Faculdade de Direito da Universidade Nova de
Lisboa (FDUNL), Mestre em Ciéncias Juridicas Empresariais pela FDUNL e Doutorando em
Direito Privado pela FDUNL. Investigador do Centro de Investigagdo & Desenvolvimento
sobre Direito e Sociedade (CEDIS).

** Advogado. Licenciado em Direito pela Faculdade de Direito da Universidade Nova
de Lisboa (FDUNL) e P6s-Graduado em Ciéncias Juridicas Empresariais pela FDUNL.
Frequentou a 2.2 edi¢do do Curso Breve sobre Prote¢do de Dados Pessoais organizado pela
Associagdo da FDUNL (Jurisnova). Dedica-se, em especial, as dreas de prética de Direito do
Trabalho e de Propriedade Intelectual e Tecnologias de Informacao.
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Abstract: Technological advancement allows for new ways of performing and supervising
labour-related activities, in a context of hyper-connectivity in which, ever more so, the
line dividing work and personal life is faint. Under the EU General Data Protection
Regulation and the constitutional nature of fundamental rights, ensuring an adequate
level of privacy and data protection within the employment relationship is a challenge
that must not be taken lightly. Therefore, it’s important to determine when the processing
of personal data of employees by the employers is lawful, namely when the processing
is necessary for the performance of a employment contract to which the employee is
party, the performance of data processing activities necessary for compliance with legal
obligations and the legitimate interests pursued by employers, to which are ineherent
the need to ensure the proporcionality between said legitimate processing purposes and
the fundamental rights of employees.

Keywords: Legal basis; worker consent; legitimate interests pursued by the employer; privacy at
the place of work.

Introducio

A protecao da privacidade dos trabalhadores perante a entidade
empregadora, exercicio tantas vezes necessario como forma de responder,
no plano juridico, a eventual incapacidade do trabalhador de salvaguardar
os seus direitos fundamentais numa situagio de subordinacio juridica e
eventual dependéncia econémica, constitui um elemento ontolégico do
direito do trabalho moderno. O vinculo laboral conhece limites e contornos
que nio se subsumem apenas a autonomia privada das partes contratantes.
A entidade empregadora e, também, os trabalhadores, conhecem, por
imperativo legal, um grande conjunto de direitos, deveres e obrigagoes que
procuram assegurar um resquicio de equilibrio numa relagio contratual
em que as partes, regra geral, se apresentam em planos diametralmente
distintos. Da mesma forma que o individuo goza, no ambito do seu direito
de personalidade, de uma expectativa juridica de protecio e tutela da
sua privacidade e de uma esfera de vida privada que se deve considerar
impenetravel, também o trabalhador, na sua necessaria qualidade de
pessoa singular', merece semelhante protecdo, ainda que adaptada as

! Art. 11.2 do Cédigo do Trabalho.
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exigéncias da convivéncia laboral. A realidade laboral deseja e admite o
controlo do empregador de determinados aspetos da rotina laboral de cada
trabalhador, mas também exige a proibicao de qualquer entrada abusiva,
por desnecessaria, na esfera privada de um trabalhador.

Os requisitos impostos pelo RGPD no dominio da prote¢ao dos dados
pessoais dos individuos constituem apenas mais uma refrac¢io, ainda que
com contornos muito préprios e uma relevincia crescente, deste percurso
de reconhecimento da individualidade de cada pessoa singular e da necessi-
dade de um dominio de prote¢io em que esta se possa manifestar de forma
livre. Nao surpreende, neste contexto, que o respeito pela privacidade dos
trabalhadores e a prote¢io dos seus dados pessoais perante a eventualidade
de tratamento destes pelo empregador seja de cabal importancia. A gene-
ralidade das pessoas passa uma quantidade consideravel do seu tempo no
local de trabalho ou, pelo menos, a desempenhar fungées laborais. Sendo o
direito a privacidade e a prote¢do dos dados pessoais direitos fundamentais,
ndo é menos do que essencial que seja assegurado um nivel adequado
de protecdo da privacidade dos trabalhadores no 4mbito do seu vinculo
laboral. Ademais, as novas tecnologias e os avangos no dominio digital
oferecem as entidades empregadoras e aos préprios trabalhadores novas
formas de prestagao da sua atividade laboral, possibilitando a melhoria
do seu desempenho ou, até, a op¢do de trabalhar a partir de casa. Esta
realidade caracterizada pela hiperconexao, consequéncia das referidas
novas tecnologias e outros avangos, veio perturbar a linha que antes
dividia o trabalho e a vida pessoal, criando um desafio muito relevante a
assumida pretensao legal de protecao da privacidade e dos dados pessoais
das pessoas singulares.

Aqui chegados, é nosso intuito desenvolver quais os fundamentos que
legitimam o tratamento de dados pessoais dos trabalhadores pelo empre-
gador, assim como compreender qual o juizo interpretativo a realizar para
esse efeito. Ainda que seja de reconhecer, a partida, a relevincia de uma
entidade empregadora poder proceder ao tratamento de dados pessoais
dos seus trabalhadores com a pretensao de detectar ou prevenir a perda de
dados pessoais relevantes (como seja a informacao sobre clientes), de detec-
tar ou prevenir a perda ou até o roubo de bens e propriedade intelectual, ou,
ainda, de potenciar a produtividade e desempenho desses trabalhadores,
nao é de conceder, de forma imediata, a admissibilidade de tais operacdes
de tratamento. Como sempre acontece no caso de colisdo de direitos,
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o interesse legitimo da entidade empregadora, como veremos, deve ser
sopesado perante outros elementos relevantes (nos quais sao de incluir os
direitos fundamentais dos trabalhadores), num juizo de proporcionalidade.

1. Dados pessoais e contrato de trabalho

A evolugiao das tecnologias informaticas permite que a recolha, partilha
e tratamento de dados pessoais?, com fins econémicos, seja hoje realizada
a uma escala sem precedentes. Simultaneamente, as pessoas singulares
disponibilizam, cada vez mais, as suas informacdes pessoais de uma forma
publica e global. E esta contraposicio que fundamenta a intervengio
legislativa a nivel europeu no dominio da protecao dos dados pessoais de
cada um, enquanto reflexo, em grande medida, do direito fundamental &
reserva da intimidade da vida privada, também previsto no ordenamento
juridico nacional, desde logo no art. 26.2 da CRP. Nao obstante, a prote-
¢do dos dados pessoais das pessoas singulares entronca em liberdades
e principios que enformam o direito da UE, como o respeito pela vida
privada e familiar, a liberdade de pensamento, consciéncia e de religido,
a liberdade de expressio, a liberdade de empresa e a diversidade cultural
e religiosa. Assim, ¢ pacifica a conclusio de que o direito a protecio de
dados pessoais nio ¢é absoluto e deve ser equilibrado com outros direitos
fundamentais em conformidade com o principio da proporcionalidade,
tal como previsto no nimero 2 do art. 18.2 da CRP. Subjacente a protegao
dos dados pessoais das pessoas singulares surge nio sé a proteciao do
direito a autodeterminagdo informativa (também este direito merecedor
de consagracido constitucional no art. 35.2 da CRP) mas, também, o direito
a prote¢ao da privacidade de cada um?®. A autodeterminagao informativa,

? O tratamento de dados pessoais é “uma operagdo ou um conjunto de operagdes efetu-
adas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados
ou nao automatizados, tais como a recolha, o registo, a organizagdo, a estruturagdo, a conservagdo, a
adaptagio ou alteragdo, a recuperagdo, a consulta, a utilizagdo, a divulgagio por transmissdo, difusio ou
qualquer outra forma de disponibilizagdo, a comparagio ou interconexdo, a limitagdo, o apagamento ou
a destruigdo”. (art. 4.2, numero 2 do RGPD, destaque nosso).

3 Nao serd, portanto, de estranhar que o art. 2.2 da Lein.® 67/98, de 26 de Outubro (vulgo
Lei da Protegido de Dados Pessoais) determine que o tratamento de dados pessoais processa-se
“de forma transparente e no estrito respeito pela reserva da vida privada, bem como pelos
direitos, liberdades e garantias fundamentais.”.
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ao visar assegurar o controlo do particular sobre os seus dados pessoais,
permitindo-lhe limitar o tratamento, acesso e divulgacio destes, contribui
no sentido da protecio da privacidade, inserindo-se no 4mbito da tutela
juridica do direito fundamental a privacidade e do desenvolvimento da
personalidade*.

Visa-se a prote¢ao direta de interesses individuais de pessoas singulares,
pelo que a tutela legal das situacdes de ndo cumprimento de obrigagdes
relativas a prote¢do de dados ou da violagao do dever de sigilo relativamente
a estes (prevista, nomeadamente, nos arts. 43.2 e 47.° da Lei de Protecao
de Dados), constitui uma parte do leque de normas de protegdo da esfera
privada do individuo, as quais carecem de conjugagio com a tutela geral da
personalidade consagrada no art. 70.2 do CC, a qual, por sua vez entronca
no principio constitucional da dignidade da pessoa humana®.

Com a aplicacdo do RGPD a partir do dia 25 de maio de 2018, e na
auséncia da publicacio de qualquer legislacio nacional portuguesa que
viesse coartar o ambito de aplicagdo das suas normas na medida admitida
pelo préprio RGPD como opgao de cada Estado-Membro, o contetido deste
tornou-se diretamente aplicavel em todos os Estados-Membros da UE e,
consequentemente, no nosso ordenamento juridico. Esta vigéncia traduziu-
-se na alteragdo do paradigma vigente no que diz respeito a protecao de
dados pessoais. Passando-se de um sistema de controlo externo, o qual
era efetuado pelas Autoridades Nacionais de cada Estado-Membro®, para

* Serd assim de entender que este conjunto de direitos relacionados com o tratamento de
dados pessoais socobra de “alguns ‘direitos-mae’ em sede de direitos, liberdades e garantias.
E o caso do direito 4 dignidade da pessoa humana, do desenvolvimento da personalidade,
da integridade pessoal e da autodeterminacio informativa”. Em conjunto “todo este feixe
de direitos tende a densificar o moderno direito a autodeterminagdo informacional, dando
a cada pessoa o direito de controlar a informacdo disponivel a seu respeito, impedindo-se
que a pessoa se transforme em ‘simples objeto de informag¢do™ (CANOTILHO, José Joaquim
Gomes e MOREIRA, Vital. Constituigio da Repiiblica Portuguesa Anotada, 4.2 ed., v. 1, Coimbra:
Coimbra Editora, 2007, p. 550-552).

® Tal como plasmado no art. 1.2 da CRP e nas decorréncias desse principio que aqui surgem
como diretamente relevantes: A inviolabilidade da integridade fisica e moral das pessoas, e
os direitos ao respeito pelo seu bom nome e reputagio, a prote¢ao da sua imagem, a palavra,
areserva da intimidade da vida privada e familiar e ainda ao direito 4 protecio legal contra
quaisquer formas de discriminacdo (arts. 25.2 ¢ 26.° da CRP).

¢ Que autorizavam as atividades de tratamento de dados pessoais pelos agentes econo-
micos e, posteriormente, fiscalizavam essas mesmas atividades (cfr. SARMENTO E CASTRO,
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um sistema de responsabilizacao (accountability) das préprias empresas, no
pressuposto de que os agentes econémicos responsaveis pelo tratamento
de dados devem assegurar, por sua conta e risco, o cumprimento das
disposi¢coes do RGPD".

Sao ja conhecidos os inumeros aspetos em que o RGPD veio implicar
a alteracdo ou aperfeicoamento de procedimentos e formas de atuagio ja
enraizadas na pratica comercial didria relativamente as atividades de trata-
mento de dados pessoais, assim como o exigente entorno sancionatério que
foi associado ao incumprimento destas regras. Um dos assuntos que, a este
respeito, mais tem suscitado debate na doutrina e jurisprudéncia nacionais
¢ a questio do consentimento dos trabalhadores como fundamento de
licitude para o tratamento de dados pessoais dos trabalhadores por parte
das entidades empregadoras.

Nos termos do RGPD, o consentimento é um dos fundamentos de
licitude para o tratamento de dados pessoais, pois, entre outros critérios,
o tratamento “sd € licito se e na medida em que” (...) “[o] titular dos dados tiver
dado o seu consentimento para o tratamento dos seus dados pessoais para uma ou
mais finalidades especificas” (art. 6.2, n.2 1, alinea a) do RGPD)?®. Refira-se que
o consentimento, tal como definido pelon.? 11 do art. 4.2 do RGPD, tem de
corresponder a uma manifestagao de vontade livre, especifica e informada’.

Catarina. Direito da informdtica, privacidade e dados pessoais, Coimbra, Almedina, 2005, p. 68-70
e GUERRA, Amadeu. A privacidade no local de trabalho, Coimbra, Almedina, 2004, p. 90-91).
A titulo de exemplo, a CNPD continua a supervisionar a efetiva aplicagdo das normas legais,
mas os mecanismos de notificagdo prévia deixaram de estar em vigor em 25 de maio de
2018. A partir desta data as préprias empresas passaram a assegurar, sob pena de sangio, a
conformidade com as disposi¢oes legais aplicaveis.

7 Tera interesse indicar algumas formas de tratamento de dados: a recolha e registo de
dados; a organizagao e estruturagio de dados (por exemplo, em bases de dados), a conservagio
de dados, a criagdo de perfis (i.é., de clientes), o machine learning (1.é., algoritmos preditivos de
tendéncias que funcionam com base nos dados), divulgagio ou a transmissdo de dados, assim
como a comparagio ou interconexao de dados.

8 Nao abordaremos as especificidades da obten¢io do consentimento para o tratamento
de dados pessoais cujo titular seja menor (i. ¢, considerando 38 e art. 8.2 do RGPD), sem
prejuizo de reconhecermos a possibilidade da existéncia de vinculos laborais em que tomem
parte trabalhadores que nio gozem de forma plena dos seus direitos por motivo de idade
poder suscitar questdes interpretativas relevantes.

° Mais exatamente: “uma manifestagdo de vontade, livre, especifica, informada e explicita,
pela qual o titular dos dados aceita, mediante declaracio ou ato positivo inequivoco, que os
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Pressupostos de dificil concretizagdo no contexto de uma relagio de
trabalho, onde a autonomia privada do trabalhador se encontra sujeita, de
forma legitima, ao poder directivo do empregador'® e, igualmente rele-
vante, muitas vezes coartada pela dependéncia econémica do trabalhador
relativamente ao seu vinculo laboral (e 2 remuneracgio resultante deste).
Situacio que o pode colocar especialmente fragilizado e, até, incapaz de
manifestar a sua vontade de forma livre'. Esta construgio abstracta de
putativa sujei¢do do trabalhador perante a sua entidade empregadora ¢é
especialmente relevante perante o entendimento jurisprudencial sus-
tentado pela generalidade dos tribunais portugueses no sentido de que o
vinculo laboral é caracterizado pela subordinacio juridica do trabalhador
perante a entidade empregadora'?. Nao poucas vezes, numa relagdo

dados pessoais que lhe dizem respeito sejam objeto de tratamento”. E, como acrescenta o
considerando 32 do RGPD, o consentimento do titular dos dados deverd ser dado mediante
um ato positivo claro, por exemplo uma declaragdo escrita ou oral, mesmo que essa declaragio
seja providenciada por aquele que pretende encetar atividades de tratamento de dados, na
medida em que o contetido da declaragio seja inteligivel e de facil acesso (cfr., sobre o assunto,
considerando 42 do RGPD). Por sua vez, o siléncio, opgoes pré-validadas ou a omissdo de
declaragdo nio constituem um consentimento.

10" Alias, a posigdo de poder e autoridade da entidade empregadora mais ndo ¢ do que o
reverso da propria subordinacio a que o trabalhador se acomete por efeito do contrato de
trabalho. Sobre os poderes da entidade empregadora no dmbito da relagdo de trabalho, vd.,
por todos, FERNANDES, Anténio Monteiro. Direito do Trabalho, Coimbra: Almedina, 15.2 ed.,
2010, p. 272-293 e X AVIER, Bernardo da Gama Lobo et al. Manual de Direito do Trabalho, Lisboa:
Verbo — Babel, 2.2 ed., 2014, p. 445-474.

I Esta tensdo é assumida e declarada pela propria CRP, que parte de um conceito
humanista da relacdo de trabalho, assente na necessidade de achar solu¢ées que possam
garantir tanto a liberdade de empresa como os direitos dos trabalhadores (cfr., para maiores
desenvolvimentos, ABRANTES, José Jodo. “A Constitui¢io e as Reformas Laborais em Curso”,
in Congresso Europeu de Direito do Trabalho, Coimbra: Almedina, 2014).

12 Alias, a distingdo entre o contrato de trabalho e o contrato de prestagio de servigo, tal
como feita pelos Tribunais portugueses, assenta nas diferencas quanto ao objeto e a verificagdo
de subordinagdo juridica: enquanto que o objeto do contrato de trabalho consiste na prestagio
pelo trabalhador de atividade intelectual ou manual, colocando este a disposigdo da entidade
empregadora a sua capacidade de trabalho; o objeto do contrato de prestagdo de servigo
consiste precisamente no resultado da atividade da pessoa que presta o servi¢o (importando
oresultado e ndo tanto a atividade em si). Apenas por efeito de um contrato de trabalho aceita
o trabalhador ficar sob a diregdo do empregador, que pode, dentro do que lhe é admitido
pelas normas legais, fiscalizar e disciplinar o trabalhador — esta é a no¢do de subordinagdo
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laboral, a divergéncia de opinido constitui um luxo que simplesmente nao
se encontra ao dispor do trabalhador. Mesmo que este manifeste o seu
consentimento de forma expressa e explicita, sempre serdo de se suscitar
duvidas quando a liberdade dessa manifestacao's.

Ora, face ao debate em torno da problemadtica do consentimento no
ambito das relagdes laborais, o RGPD constitufa uma oportunidade nica
para, por um lado, resolver as divergéncias até aqui existentes, e, por
outro, prever um regime tendencialmente uniforme em todos os Estados-
Membros da UE. Nio foi esse o caso, pois, de acordo com o art. 88.2 do
RGPD, a defini¢do de normas mais especificas para garantir a defesa dos
direitos e liberdades dos trabalhadores, nomeadamente a sua dignidade
e direitos fundamentais, no que respeita ao tratamento de dados pessoais
no contexto laboral, é uma opg¢ao deixada a cargo de cada Estado-Membro,
caso estes entendam estipular tais regras. Sobre o tema, o RGPD apenas

juridica (ainda que a mesma seja de considerar necessariamente variavel, por forma a abarcar
avariabilidade de situagbes a que correspondem vinculos laborais na realidade social), que se
contrapde, por exemplo, a auséncia de verdadeiros poderes de autoridade sobre o prestador
de servigo daquele que o contrata. Claro esta. Pelo que a dependéncia e subordinagéo juridica
sdo caracteristicas essenciais ao contrato de trabalho: “pode haver subordinacgio juridica
sem haver dependéncia/subordinag¢do econémica e que pode, também, haver subordinagio/
/dependéncia econémica sem haver subordinagao juridica. (...) Deste modo, a subordinagio
juridica consiste no poder que a entidade empregadora tem de algum modo orientar, dirigir e
fiscalizar a atividade em si mesma, de outra pessoa, submetida a sua autoridade.” (Acérdao do
STJ, Proc. 1175/14.7TTLSB.L1.S1, 26 de outubro de 2017). Ver também Acérdao do STJ, Proc.
n.2 1156/04.9TTCBR.C2.51, 15 de dezembro de 2015, disponivel em www.dgsi.pt. A propria
imperatividade do regime da cessag¢io do contrato de trabalho, por exemplo, é determinada
por razdes de coeréncia sistematica, “cuja Gltima ratio serd proteger os trabalhadores do dese-
quilibrio econémico existente entre as partes, assegurando simultaneamente o direito dos
trabalhadores 4 compensacio, por um lado, e a salvaguarda da competitividade das empresas,
por outro lado.” (Acérdio do STJ, Proc. 3301/17.5T8LSB.S, 11 de janeiro de 2018, - todos
disponiveis em www.dgsi.pt. Ainda que, como é sabido, na pratica, nem sempre a dependéncia
econdmica exista, pois uma faixa reduzida de trabalhadores, pelas especiais caracteristicas
da sua fungdo ou profissao, retém muito relevante poder negocial perante o seu empregador.

13 Relembre-se que é precisamente por esta razao que o Cédigo do Trabalho veio positivar
a defesa da esfera privada do trabalhador. Nesta sede, cfr., por exemplo, o Acérdio do TC,
n.2306/03, 25 de junho de 2003, proferido em sede de fiscalizagdo preventivado art. 17.2,n.2 2,
segundo segmento, do Cédigo do Trabalho, no qual se afastou uma solugao legislativa que
implicaria excessiva intromissao na esfera privada do trabalhador ou do candidato ao emprego,
com violacio das disposigdes conjugadas dos arts. 26.2, n.? 1 e 18.%, n.2 2, da CRP.
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veio prever que, tal como descrito no seu considerando 43, em situagoes
de alegado ou pressuposto desequilibrio, o consentimento nao deverd
constituir fundamento de licitude valido para o tratamento dos dados
pessoais, implicitamente restringindo o leque de fundamentos de licitude
para o tratamento de dados pessoais caso se verifique entre as partes
qualquer desequilibrio na sua rela¢do. Dado o desequilibrio préprio aos
intervenientes do vinculo laboral, que se verifica em regra e ¢ admitido e
afirmado pelas normas que regulam o contrato de trabalho, a existéncia de
consentimento por parte do trabalhador ndo podera constituir fundamento
de legitimidade para o tratamento dos dados pessoais deste. Todavia, as
diversas normas do RGPD nio procuram resolver, pelo menos de forma
direta, qual o tratamento de dados pessoais dos trabalhadores por parte da
entidade empregadora que seja de entender como licito, antes meramente
aflorando a existéncia deste problema, por via do ja referido considerando®®.

4 Com importancia para a problemdtica, consta desse considerando que “[a] fim de asse-
gurar que o consentimento € dado de livre vontade, este ndo deverd constituir fundamento juridico vélido
para o tratamento de dados pessoais em casos especificos em que exista um desequilibrio manifesto entre
o titular dos dados e o responsdvel pelo seu tratamento, nomeadamente quando o responsével pelo
tratamento ¢ uma autoridade publica pelo que ¢ improvével que o consentimento tenha sido
dado de livre vontade em todas as circunstancias associadas a situagdo especifica em causa.
Presume-se que o consentimento nio é dado de livre vontade se nao for possivel dar consenti-
mento separadamente para diferentes operagdes de tratamento de dados pessoais, ainda que
seja adequado no caso especifico, ou se a execugdo de um contrato, incluindo a prestagio de
um servico, depender do consentimento apesar de o consentimento nio ser necessario para
a mesma execugdo.” (destaque nosso).

!5 Quanto a esta questdo, o considerando 54 do RGPD adianta um interessante elemento
para a teleologia subjacente a esta divisio. Ao mesmo tempo que o RGPD determina expres-
samente que “[o] tratamento de categorias especiais de dados pessoais pode ser necessario
por razdes de interesse publico nos dominios da saide publica, sem o consentimento do titular
dos dados”, vem igualmente restringir o acesso a esses mesmos dados de satide publica, esti-
pulando que essas atividades de tratamento motivadas por razdes de interesse publico “ndo
deverdo ter por resultado que os dados sejam tratados para outros fins por terceiros, como os empregadores
ou as companhias de seguros e entidades bancarias” (destaque nosso). Relembre-se que os
nossos tribunais ji sustentaram, na vigéncia da Lei de Prote¢do de Dados Pessoais, que, na
falta de consentimento do visado para a recolha de imagens, quando as mesmas estejam
enquadradas em lugares publicos, o tratamento de dados pessoais ¢ licito na medida em que
visem a realizacdo de interesses publicos ou que hajam ocorrido publicamente (como decidiu o
Tribunal da Relagdo de Lisboa: “Imagens captadas em local de acesso ptiblico, mesmo na falta
de consentimento do visado, ndo correspondem a qualquer método proibido de prova, por nio
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2. A licitude no tratamento pela entidade empregadora de dados
pessoais de trabalhadores

Na auséncia de solugoes alternativas constantes do texto do RGPD,
socobra uma duvida interpretativa relevante, a qual podera originar nas
entidades empregadoras e nos demais responsaveis pelo tratamento de
dados pessoais'® um elevado grau de incerteza quanto aos procedimentos
adequados a implementar. Nomeadamente, no que diz respeito a redagao
aadotar nas clusulas relativas ao tratamento de dados pessoais constantes
dos contratos individuais de trabalho celebrados com os seus trabalhadores,
de modo a cumprir com as exigéncias previstas no art. 13.2 do RGPD.

Sob a epigrafe “Informagdes a facultar quando os dados pessoais sio recolhidos
Junto do titular”, o RGPD estipula que aos titulares dos dados pessoais

violarem o nuicleo duro da vida privada, avaliado numa ideia de proporcionalidade e por existir
uma justa causa na sua obtencao e utilizacio, que é a prova de uma infracgao criminal. Num
mundo que se pretende cada vez mais transparente, em que se aceita como normal que o sigilo
de operagdes financeiras seja cada vez menos protegido em nome de interesses patrimoniais,
como sejam o do efectivo cumprimento por todos das obrigagdes fiscais, ndo seria compreensi-
vel a prote¢io do direito a ndo serem utilizadas, perante o tribunal, imagens de um particular
acircular em locais ptblicos, quando essa utilizagdo visa, apenas, contribuir para a eficiéncia
do sistema de justica” (Acérdio do Tribunal da Relagio de Lisboa, Proc. 12/14.7SHLSB.
L1.L1-5,10 de maio de 2016, disponivel em www.dgsi.pt). Este é um percurso ja trilhado pelo
STJ, que decidiu no sentido de que “[a] instalacio de sistemas de videovigilancia nos locais de
trabalho envolve a restri¢do do direito de reserva da vida privada e apenas poderd mostrar-se
justificada quando for necessaria a prossecugao de interesses legitimos e dentro dos limites
definidos pelo principio da proporcionalidade” (Acérdao do Tribunal da Relagdo de Lisboa,
Proc. 0553139, 8 de fevereiro de 2006, disponivel em www.dgsi.pt). Sendo isso certo no caso
de verificagio de interesse publico no tratamento, contrapoe-se que a entidade empregadora
podera utilizar meios de vigilincia a distdncia quando tenha por finalidade a prote¢io e
seguranga de pessoas e bens. Contudo, essa possibilidade circunscreve-se a locais abertos
ao publico ou a espacos de acesso a pessoas estranhas a empresa, em que exista um razodvel
risco de ocorréncia de delitos contra as pessoas ou contra o patriménio. Traduzindo-se, assim,
numa forma de vigilancia genérica, destinada a detetar factos, situa¢des ou acontecimentos
incidentais, e ndo numa vigilancia diretamente dirigida aos postos de trabalho ou ao campo
de acdo dos trabalhadores (cfr., neste preciso sentido, Acérdao do STJ, Proc. 0553139, 8 de
fevereiro de 2006, disponivel em www.dgsi.pt).

16 E responsével pelo tratamento de dados pessoais “a pessoa singular ou coletiva, a
autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com
outras” que “determina as finalidades e os meios de tratamento de dados pessoais.” (art. 4.2, nimero 7
do Regulamento, destaque nosso).
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deve ser facultada informagcao relativa as finalidades de tratamento a que
se destinam os dados pessoais, bem como o fundamento juridico para
o tratamento de tais dados. Note-se que os requisitos agora previstos
nos arts. 13.2 e 14.2 do RGPD, referentes ao cumprimento do direito de
informagcao dos titulares dos dados pessoais, sio mais densos e exigentes
face ao enquadramento legal anterior e plasmado no art. 10.2 da Lei de
Prote¢do de Dados Pessoais, impondo as empresas uma necessaria revisao
de procedimentos ja existentes e/ou a criagdo de novos mecanismos, de
modo a que as mesmas possam demonstrar e provar o cumprimento com
as novas regras impostas pelo RGPD'"'%,

Tal como ja referido, o RGPD nio adianta uma solugio concreta para
esta questao, antes remetendo os possiveis caminhos para a sua resolugio
para a esfera decisdria de cada Estado-Membro. Com efeito, de acordo com
o disposto no art. 88.2do RGPD, estes poderio estabelecer, através de legis-
lagdo laboral especifica ou em instrumentos de regulamentagio coletiva
de trabalho, normas destinadas a garantir a tutela de direitos e liberdades
no que respeita ao tratamento de dados pessoais dos trabalhadores no
contexto laboral, designadamente para efeitos de recrutamento ou de
execugdo do contrato de trabalho (incluindo o cumprimento das obriga-
¢oes previstas em lei ou em instrumentos de regulamentacio coletiva de
trabalho, de gestao, planeamento e organizagao do trabalho, entre outros).
Este dispositivo legal remete entio para o legislador nacional a opgao de
adotar normas especiais que reflitam medidas adequadas, necessarias e
proporcionais para salvaguardar a dignidade, os interesses legitimos e os
direitos fundamentais dos titulares dos dados pessoais, no contexto da
competitividade das empresas portuguesas no quadro da Unido Europeia,

17" A exigéncia acrescida quanto ao direito de informacao dos titulares constitui uma
manifestacio clara do sistema de responsabilizagao ou de accountability das préprias empresas,
em detrimento de um sistema de controlo externo por parte de uma autoridade de controlo,
no caso portugués a CNPD.

'8 A titulo exemplificativo, a entidade empregadora terd de informar adequadamente os
trabalhadores sobre como a informacao serd tratada, o porqué de o tratamento ser necessario
e quais os direitos que o trabalhador tem para proteger a sua privacidade. Neste contexto, por
exemplo, qualquer tratamento de dados pessoais realizados em segredo, ou seja, sem que o
trabalhador seja informado previamente, atenta contra os direitos fundamentais do traba-
lhador, sendo de considerar, em geral, proibido (sem prejuizo de poderem existir excepgoes,
nomeadamente no caso de suspeita da pritica de crime ou pratica ilicita relevante).
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com especial relevo para a transparéncia do tratamento dos dados, a
transferéncia de dados pessoais num determinado grupo empresarial e os
sistemas de controlo no local de trabalho (como, por exemplo, a adop¢ao de
mecanismos de videovigilincia e de geolocalizagdo ou a implementagao de
sistemas de controlo da assiduidade e da pontualidade dos trabalhadores)".

Nesta sequéncia, ¢ de antecipar que o governo Portugués apresentou
a AR a Proposta de Lei n.? 120/XII*° que visa assegurar a execugao, na
ordem juridica interna, do RGPD, também contendo uma norma relevante
no ambito do art. 88. do RGPD. Nesta sede, a referida Proposta de Lei
estabelece que as entidades empregadoras, na qualidade de responsaveis
pelo tratamento dos dados pessoais dos seus trabalhadores, podem tratar
estes dados, ndo s6 nos termos definidos no Cédigo do Trabalho e respetiva
legislacao complementar, mas, também, respeitando as especificidades a
esse tratamento estabelecidas no art. 28.° da Proposta de Lei n.® 120/XIIL

Umas das especificidades previstas neste artigo ¢ a de que, nas situagoes
em que do tratamento dos seus dados pessoais resultar, para o trabalhador,
uma vantagem juridica ou econémica, o consentimento deste nao constitui
requisito para o tratamento?'. Além disso, o n.? 3 do art. 28.% da Proposta

' Importa mencionar que esses sistemas deverdo observar como principio a prote¢io de
dados desde a concepgio e por defeito (cfr. considerando 78 e art. 25.2 do Regulamento), pelo
que os préprios sistemas adoptados tenderdo a assegurar que os dados pessoais s3o tratados
apenas na medida do necessario, de acordo com um juizo de proporcionalidade.

%0 https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.
aspx?BID=423068. A Proposta de Lein.? 120/XIII foi objeto de discussao na generalidade no dia
03 de Maio de 2018, tendo a sua aprovagao sido recusada. Nesta sequéncia a Proposta de Lei vol-
tou a baixar 3 Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias da AR.

1 A este propdsito, através do seu Parecer n.? 20/2018, a CNPD levantou reservas a redagao
daalineaa) don.?3doart. 28.2da Proposta de Lei n.2 120/XIII Com efeito, a referida Comissao
admitiu que a redagdo poderd decorrer “de um qualquer lapso que torna, na realidade, o
preceito incompreensivel.”, na medida em que, na opinido desta, apenas nio devera relevar o
consentimento do trabalhador, como condigdo de licitude do tratamento de dados pessoais
pelo empregador, quando existe uma situa¢ao de desequilibrio entre as Partes “precisamente
porque a natureza ndo paritdria da relacdo laboral nao permite assegurar a liberdade da
manifesta¢ao de vontade do trabalhador, requisito imprescindivel de relevincia juridica
do consentimento”. A contrario, quando do tratamento resulte “uma vantagem juridica ou
material para o trabalhador ¢ que o seu consentimento pode relevar, sendo essa circunsténcia
a Unica excecio.”. Neste sentido, a CNPD emitiu parecer negativo quanto a redacio deste
dispositivo legal, pois, no seu entendimento, o mesmo “restringe excessivamente a relevincia
do consentimento do trabalhador, com isso eliminando qualquer margem de livre arbitrio
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de Lei n.? 120/XIII estabelece que o consentimento do trabalhador nao
constituird fundamento bastante de legitimidade para o tratamento dos
dados pessoais, se esse mesmo tratamento estiver também abrangido pelo
disposto na alinea b) don.? 1 do art. 6.2 do RGPD, ou seja, se o tratamento
dos dados pessoais for necessario para a execugio de um contrato no qual
o titular dos dados ¢ parte, ou para diligéncias pré-contratuais a pedido
do respetivo titular, o consentimento nao deverd constituir o fundamento
que legitima o tratamento dos dados pessoais dos trabalhadores*=*.

dos trabalhadores mesmo quando hi condigbes para a sua manifestagdo.”. Também o GT29
para a Prote¢ao dos Dados da Comissao Europeia se debrugou sobre a problematica do livre
arbitrio dos trabalhadores para a manifestagio de consentimento, afirmando que: “Contudo,
isto ndo significa que os empregadores nunca possam utilizar o consentimento como fun-
damento legal para o tratamento. Pode haver situages em que seja possivel a0 empregador
demonstrar que o consentimento foi dado livremente. Atendendo ao desequilibrio de poder
entre empregadores e empregados, estes s6 podem dar o seu consentimento livremente em
circunstancias excecionais, quando o ato de dar ou recusar o consentimento nio produza
quaisquer consequéncias negativas”. A denominagio deste grupo de trabalho resulta do facto
de ter sido instituido pelo art. 29.2 da Diretiva 95/46/CE. O GT29 ¢ um érgio consultivo
europeu independente em matéria de prote¢ao de dados e privacidade.

> Neste sentido, veja-se o Parecer 2/2017 adotado em 08 de Junho de 2017 pelo GT29:
“O GT29 sublinhou anteriormente no Parecer 8/2001 que, quando um empregador tenha de
proceder ao tratamento de dados pessoais dos seus empregados, € enganoso partir da suposicio de
que o tratamento pode ser legitimado através do consentimento dos empregados. Nos casos em que um
empregador afirme que é necessario o consentimento e exista um efetivo e potencial prejuizo
que decorre do ndo consentimento do empregado (que pode ser altamente provavel no con-
texto laboral, especialmente no que se refere a0 acompanhamento por parte do empregador do
comportamento do empregado ao longo do tempo), o consentimento ndo ¢ vilido, uma vez que nio
¢, nem pode ser dado livremente. Assim, relativamente 4 maioria dos casos de tratamento de
dados dos empregados, o fundamento juridico de tal tratamento nio pode, e ndo deve ser o consentimento
dos empregados, sendo necessdria uma base juridica diferente. Além disso, mesmo nos casos em que
o consentimento pudesse ser considerado como constituindo uma base juridica valida de tal
tratamento (ou seja, se puder ser, sem qualquer davida, concluido que o consentimento ¢ dado
livremente), a manifesta¢do de vontade do empregado tem de ser especifica e informada. Os
valores predefinidos nos dispositivos e/ou a instala¢ao de software que facilitem o tratamento
eletrénico de dados pessoais ndo podem ser qualificados como consentimento dado pelos
empregados, uma vez que o consentimento exige uma manifestagio ativa de vontade. A falta
de agdo (ou seja, ndo alterar os valores predefinidos) ndo pode, em geral, ser considerada como
um consentimento especifico para permitir tal tratamento.” (destaque nosso).

** O GT29 também adoptou em 28 de novembro de 2017 um conjunto de entendimentos,
cuja ultima revisdo ocorreu a 10 de abril de 2018, denominados Guidelines on consent under
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Nio partindo para a anilise desenvolvida e pormenorizada das possiveis
consequéncias da redacio adotada na referida Proposta de Lei*, parece-
-nos que esta, em caso de aprovagio em votagao final global do diploma
na AR, resolve, em grande medida, as duvidas que circundam o tema do
consentimento dos trabalhadores®. Aqui chegados, sempre importard
ponderar quais as implicagoes praticas do afastamento do consentimento
enquanto fundamento de legitimidade para o tratamento de dados pessoais
de trabalhadores.

3. Problemas priticos suscitados pelo tratamento de dados pessoais
de trabalhadores por parte do empregador

Neste contexto, com que fundamentos poderao as entidades empre-
gadoras proceder ao tratamento de dados pessoais em contexto laboral?
Na medida em que o consentimento nido devera constituir fundamento
legitimo para o tratamento dos dados pessoais dos trabalhadores se esse
tratamento for necessdrio para a execugao de um contrato no qual o titular
dos dados ¢ parte, ou para diligéncias pré-contratuais, cumpre abordar as
implicacoes praticas dessa limitagao, analisando com que outros funda-
mentos poderao as entidades empregadoras proceder ao tratamento de
dados pessoais em contexto laboral.

A partida importa salientar que, de acordo com aquela que foi a prética
mais usual, pelo menos até a data de aplicagdo do RGPD, entendemos
que a larga maioria das operagdes de tratamento de dados pessoais dos

Regulation 2016/679, onde aborda esta precisa problematica, concluido que o consentimento
livre do trabalhador dificilmente pode ser conseguido, pelo que o fundamento de licitude para
o tratamento de dados pessoas dos trabalhadores nao deve ser a obten¢io dos consentimento
destes (“[t]herefore, WP29 deems it problematic for employers to process personal data of current or
future employees on the basis of consent as it is unlikely to be freely given. For the majority of such data
processing at work, the lawful basis cannot and should not be the consent of the employees (Article 6(1)
(a)) due to the nature of the relationship between employer and employee”).

** Os moldes concretos dessa norma aquando da futura aprovacao da mesma sio, a data
da feitura do presente texto, ainda uma incégnita.

* Nestalinha, é de apontar nio ser imediatamente aparente qual a consequéncia danosa
para a protecio dos dados pessoais dos trabalhadores desta op¢ao da legislacao nacional,
excepto a implicita reducio da discricionariedade do trabalhador na gestao destes.
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trabalhadores foi baseada na obtenc¢do do consentimento destes para o
tratamento, normalmente através da previsao de uma cldusula de trata-
mento de dados pessoais nos respetivos contratos de trabalho, nos quais
o trabalhador expressamente autorizava e consentia que a sua entidade
empregadora tratasse os dados por aquele fornecidos, no 4mbito da relagao
laboral, com a assinatura do contrato de trabalho que o vinculava a esta.
Relativamente ao tratamento de dados pessoais recolhidos anteriormente
com base no consentimento dado, nos termos do disposto da Diretiva
95/46/CE, transposta para o nosso ordenamento juridico pela Lei da
Prote¢do de Dados Pessoais, ndo serd necessario obter, novamente, o
consentimento do titular dos dados, se a forma pela qual o consentimento
foi dado cumprir as condigbes previstas no RGPD, para que o responsavel
pelo tratamento prossiga essa atividade apds a data de aplicagdo do presente
regulamento?. Nio obstante, sempre impenderd sobre as entidades empre-
gadoras o dever de cumprir com o disposto nos arts. 13.2 e 14.2 do RGPD,
consoante os dados pessoais sejam ou nao recolhidos junto do respetivo
titular, o que implica a necessidade de informar — agora sim novamente - os
seus trabalhadores dos seus direitos, designadamente através da revisao
de politicas internas de tratamento de dados pessoais, de aditamentos
aos contratos de trabalho ja celebrados e da ado¢do de novas clausulas de
tratamento de dados pessoais nos contratos de trabalho a celebrar?”.

*¢ Estalimitagao da aplicabilidade do RGPD a situages que se encontravam regularizadas
nos termos da legislacao aplicavel pretérita pode operar uma desprotecio dos trabalhadores
relativamente as expectativas quanto ao consentimento estabelecidas pelo RGPD. No entanto,
essa concessdo ¢ de entender justificada quer pela manutengao das relacées juridicas ja esta-
bilizadas, quer pelos consideraveis custos econémicos associados 4 renovagao da obtengio do
consentimento de todos os trabalhadores (cfr., sobre o assunto, considerando 171 do RGPD).

7 Sobre o tema, no plano da dilucidagdo desta problematica, a CNPD publicou no seu
site a seguinte resposta-tipo a questio de saber se é necessario o consentimento dos traba-
lhadores no ambito da gestao administrativa ou de processamento de remuneragées: “Nao.
Os tratamentos de dados pessoais, no 4mbito da gestdo dos recursos humanos, tém como
fundamentos de legitimidade a execucio do contrato de trabalho e a lei. O consentimento
dos trabalhadores ndo ¢ de uma maneira geral considerado vélido, pois raramente poderd ser
dado em condi¢Ges de liberdade, atendendo ao desequilibrio entre as partes.” (https://www.
cnpd.pt/bin/faqs/fags.htm, pagina consultada pela tltima vez a 15/09/2018). Sem contribuir
ativamente para a determinagio da forma mais adequada para a resolucao do problema, este
elemento interpretativo traca uma linha clara entre os tratamentos de dados pessoais que siao
do foro estrito (e necessdrio) da execugio do contrato de trabalho (in casu, a gestao de recursos
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Este conjunto de obrigacoes legais a que se encontram adstritas as
entidades empregadoras exigira das mesmas a ado¢ao de mecanismos
internos e eficazes de controlo e cumprimento com os normativos legais
(compliance®®), evitando, por conseguinte, o quadro sancionatdrio previsto
no RGPD?. Neste sentido, e tendo em conta o enquadramento acima
descrito relativo a exclusio do consentimento enquanto fundamento de
legitimidade para o tratamento de dados pessoais de trabalhadores, ¢
de fulcral importancia debrucarmo-nos sobre alguns fundamentos que,
dependendo da operacio de tratamento em causa, poderdo legitimar o
tratamento dos dados pessoais em contexto laboral por parte das entidades
empregadoras.

Numa primeira analise dir-se-4 que o fundamento mais imediato para
o desenvolvimento de operacdes de tratamento de dados pessoais dos
trabalhadores ¢ a necessidade deste para a execu¢do do contrato de trabalho
no qual o trabalhador é parte, ao abrigo da alinea b) do nimero 1 do art.
6.2do RGPD. O tratamento de dados relativos ao trabalhador, tais como o
nome completo, idade, data de nascimento, morada, endereco de correio
eletrénico, nimero de identificagdo fiscal e de beneficidrio da seguranca
social, nimero do Cartio de Cidadao e respetiva validade, remuneracio e
local de trabalho, ¢ indissocidvel da gestao corrente de recursos humanos
no seio empresarial, nela incluindo-se, designadamente, 0 processamento
e pagamento das retribuigoes e complementos remuneratdrios aos traba-
lhadores, o registo de tempos de trabalho e de assiduidade e pontualidade,

humanos), os quais encontram fundamento no proprio contrato de trabalho entre as partes;
e outros tratamentos de dados pessoais, que, a partida, ndo se encontrem legitimados pela
mera existéncia do contrato de trabalho e relativamente aos quais, no entendimento da CNPD,
o consentimento dos trabalhadores nio deve ser entendido, de uma maneira geral, como
valido.

8 Sobre a matéria, com especial enfoque na relevincia de assumir, no dominio das ativi-
dades financeiras, a necessidade de minimizar o risco de incumprimento por via de sistemas
de controlo, vd. LABAREDA, Jodo. “Contributo para o Estudo do Sistema de Controlo e da
Fungdo de Cumprimento (‘Compliance’)”, in Estudos do Instituto de Valores Mobilidrios, 2014,
p- 28-35, disponivel em http://www.institutovaloresmobiliarios.pt/.

» Que, em caso de violagdo das disposicoes referentes, designadamente, aos principios
basicos do tratamento ou aos direitos dos titulares dos dados, prevé a aplicagdo de coima até
€20.000.000,00 ou, no caso de uma empresa, até 4% do seu volume de negécios anual, caso
este valor seja superior ao limite anteriormente indicado. Cfr. art. 83.2 do RGPD.
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a gestao e marcacao de periodos de férias, bem como o cumprimento de
outras obrigacdes decorrentes dos contratos com aqueles celebrados®.

A legislagao laboral portuguesa impée as entidades empregadoras
uma multiplicidade de obrigac¢des que implicam, necessariamente,
a realizacdo de operacdes de tratamento de dados pessoais dos seus
trabalhadores. A titulo de exemplo, elenquemos algumas das principais
obrigagdes legais aqui relevantes: (i) nos termos conjugados do art. 8.2 da Lei
n.2 70/2013, de 30 de agosto e do art. 3.2 da Portaria n.? 294-A/2013, de 30
de setembro, a adesao da entidade empregadora ao Fundo de Compensagao
de Trabalho ¢ obrigatéria (com excegdo da possibilidade de opgao por
adesio a Mecanismo Equivalente), devendo ser comunicada a esse Fundo
a admissao de cada trabalhador que venha a ser admitido até a data do
inicio da execugio do respetivo contrato, para efeitos da sua inclusio. Para
esse efeito sdo obrigatoriamente comunicados ao Fundo diversos dados
de identificagdo do trabalhador (art. 5. da referida Portaria n.2 294-A/
/2013, de 30 de setembro); (ii) de acordo com o disposto no art. 29.2 do
Cédigo dos Regimes Contributivos do Sistema Previdencial de Seguranga
Social, aprovado pela Lei n.® 110/2009, de 16 de Setembro, “a admissdo
de trabalhadores € obrigatoriamente comunicada pelas entidades empregadoras a
instituigdo de seguranga social competente, no sitio na internet da seguranga
social” (destaque nosso); (iii) o nimero 3 do art. 457.2 Cédigo do Trabalho
estabelece que o “empregador pode proceder ao tratamento informdtico de dados
pessoais dos trabalhadores referentes a filiagdo sindical, desde que, nos termos
da lei, sejam exclusivamente utilizados para cobranga e entrega de quotas
sindicais” (destaque nosso).

Acresce que os arts. 281.2 a 284.2 do Cédigo do Trabalho impoem um
conjunto de obrigacoes as entidades empregadoras em matéria de segu-
ranga e saide no trabalho, designadamente a obrigagdo do empregador
transferir a responsabilidade pela reparacdo de acidentes de trabalho e
doengas profissionais para entidades legalmente autorizadas a realizar
este tipo de seguros, operacdo que implica, pela sua prépria natureza, o

% Neste sentido, veja-se o Parecer 2/2017 adotado em 08 de junho de 2017 pelo GT29:
“As relagoes de trabalho baseiam-se frequentemente num contrato de trabalho entre o
empregador e o empregado. Quando se cumprem as obriga¢des nos termos deste contrato,
tais como o pagamento do empregado, o empregador € obrigado a proceder ao tratamento de determinados
dados pessoais.” (destaque nosso).
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tratamento de dados pessoais dos seus trabalhadores. Também em matéria
referente ao poder disciplinar, o empregador deve ter um registo atuali-
zado das sangoes disciplinares “feito por forma que permita facilmente a
verificacdo do cumprimento das disposigdes aplicaveis, nomeadamente
por parte das autoridades competentes que solicitem a sua consulta.”
(art. 332.2 do Cédigo do Trabalho). O contetido desse registo disciplinar
individualizado sao dados pessoais de cada trabalhador, tratados de acordo
com as disposi¢goes do RGPD e com fundamento no artigo citado. Por
ultimo, recai também sobre as entidades empregadoras o dever de manter
o registo dos tempos de trabalho, incluindo dos trabalhadores que estao
isentos de horario de trabalho, em local acessivel e por forma que permita
a sua consulta imediata, conforme o disposto no art. 202.2 do Cédigo do
Trabalho, dados individualizados respeitantes a cada trabalhador, relativa-
mente aos quais o RGPD exige os mesmos cuidados no seu tratamento®'.

Em todas estas situagoes a base juridica para o tratamento dos dados
pessoais dos trabalhadores residira, nos termos da alinea ¢) do numero 1
do art. 6.2 do RGPD, no cumprimento das obrigagoes legais a que estdo
sujeitas as entidades empregadoras.

Assim, a necessidade do tratamento para a execugdo do contrato de
trabalho constituird o mais importante fundamento de legitimidade a que
as entidades empregadoras podem recorrer para habilitar a generalidade
das operacoes de tratamento dos dados pessoais dos seus trabalhadores.
Embora este seja, em nosso entender, o principal fundamento de licitude

31 A este propoésito, cumpre convocar a decisao do TJUE no Acérdao datado de 30 de
maio de 2013 (Acérdao do TJ, C-342/12, Worten, ECLI:EU:C:2013:355), no qual, na vigéncia
da Diretiva 95/46/CE, foi declarado que o conceito de dados pessoais abrange o registo dos
tempos de trabalho no qual se inclua a indicacio, para cada trabalhador, das horas de inicio e
de termo do tempo de trabalho, assim como quaisquer interrup¢des ou intervalos. Também
nos termos desse Acérdao, tal natureza do registo dos tempos de trabalho nao impede o
acesso a estes pela autoridade nacional com competéncia para a fiscalizagdo das condicées
de trabalho, na medida em que essa obrigagdo seja necessdria para o exercicio, por essa auto-
ridade, da sua missdo de fiscaliza¢ao da aplicagdo da legislagio em matéria de condigoes de
trabalho, nomeadamente, no que respeita ao tempo de trabalho (em Portugal, a ACT). Pelo
que o empregador nio sé deve manter o registo dos tempos de trabalho plenamente disponivel
para consulta imediata por parte das autoridades competentes, como simultaneamente tem
de garantir a prote¢io desse registo em moldes adequados com a natureza do seu contetido
(por se tratarem de dados pessoais).
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para o tratamento de dados pessoais em contexto laboral, a necessidade
do tratamento para a execucio do contrato de trabalho nio sera funda-
mento Unico de legitimidade para o tratamento dos dados pessoais de
trabalhadores®.

A invocagdo de um interesse legitimo para o tratamento pela entidade
empregadora, nos termos da alinea f) do nimero 1 do art. 6. do RGPD,
implica que a prépria finalidade do tratamento de dados pessoais®® deve
ser também legitima®*, o tratamento deve ser realizado mediante métodos
ou tecnologias especificas que, por referéncia 4 finalidade de tratamento,
sejam de considerar estritamente necessarios, adequados, proporcionais
aplicados da forma menos intrusiva possivel para a privacidade e respeito
de outros direitos fundamentais da pessoa singular. Este crivo®, demar-
cadamente apertado, coloca sobre as entidades empregadoras o 6nus de
assegurar que se encontram aptas a demonstrar que tomaram as medidas
adequadas a garantir o necessario equilibrio entre a prossecugio de uma
finalidade (legitima) de tratamento de dados e o respeito pelas liberdades e
direitos fundamentais dos trabalhadores e as expectativas razoaveis destes
na relagdo com as suas entidades empregadoras®. Ora, o alcangar de tal

> Neste mesmo sentido, veja-se o Parecer 2/2017 do GT29 sobre o “tratamento de dados
no local de trabalho”. Este Parecer completa o Parecer 8/2001 sobre este tema, também
publicado por este grupo de trabalho, em 13 de setembro de 2001.

#* Sao exemplos gerais de finalidades de tratamento dos dados pessoais a comercializacio
direta, a video vigilancia, a analise de perfis de consumo de clientes, o desenvolvimento de
novos produtos e servi¢os ou a adaptacio de produtos e servicos, a gestao de contactos, infor-
magoes, pedidos, reclamagdes, pagamentos ou faturagio, a gravagio de chamadas para prova
de transagdo comercial ou para controlo de qualidade ou mesmo o marketing de produtos
e servigos.

** A finalidade de tratamento correspondera, na pratica, a uma qualquer necessidade
concreta da entidade empregadora. Mas esta finalidade nao serd de considerar, apenas por
essa razdo, legitima.

* No qual o trabalhador se pode apoiar para invocar o direito de oposigdo ao tratamento
por fundamentos legitimos, nos termos do art. 21.2 do RGPD.

% Osinteresses legitimos das entidades empregadoras podem constituir um fundamento
de licitude para o tratamento, desde que ndo prevalegam indevidamente sobre os direitos e
liberdades fundamentais dos trabalhadores, tomando em conta as expectativas razodveis destes
baseadas na relagao com o responsavel pelo tratamento de dados. A existéncia de um interesse
legitimo requer uma avaliagdo minuciosa, nomeadamente quanto a hipétese de o trabalhador
poder prever, numa escala razoavel e adequada, no momento e no contexto em que os dados sio
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equilibrio adivinha-se de dificil afericao. A composi¢ao deste vai revelar-se
especialmente dependente da concreta situagio verificada.

Verificando-se uma situagio em que a entidade empregadora monitoriza
os perfis de redes sociais de antigos colaboradores com o intuito de aferir,
através do histérico profissional disponibilizado nestas redes, se estes
cumprem, designadamente, com as cldusulas de nao concorréncia ou de
confidencialidade constantes dos seus contratos de trabalho, cujas referidas
clausulas continuam em vigor mesmo ap6s a cessa¢ao dos respectivos vin-
culos laborais, a finalidade desse tratamento pode ser entendida como, em
abstrato, legitima. O tratamento de dados pessoais decorrentes dessa moni-
torizagdo pode ser fundamentado na necessidade do mesmo para a tutela
dos interesses legitimos da entidade empregadora —1i. ¢, a nio transferéncia
de know-how, técnicas e métodos de antigos trabalhadores para empresas
directamente concorrentes com a atividade por esta exercida — desde que
tal monitorizagao seja realizada da forma menos intrusiva possivel para
os direitos e liberdades desses antigos trabalhadores?, respeitando, tanto
quanto possivel, a sua privacidade.

Ja no caso de aplica¢do ou emprego de medidas de controlo da utili-
zagio feita dos meios e equipamentos informaticos ou de comunicagio
da titularidade de entidade empregadora, que, por forca da prestagio
da atividade laboral pelos trabalhadores, sio colocados a disposicao
destes, o tratamento de dados pessoais decorrente da adocdo de tais
medidas também podera encontrar justificacio nos interesses legitimos
prosseguidos pela entidade empregadora. Por exemplo, quer o aumento
da produtividade e/ou da rentabilidade da forga de trabalho, quer a pre-
tensio de salvaguarda da integridade e conservagao dos equipamentos,

recolhidos, se esses mesmos dados poderao vir a ser tratados pela sua entidade empregadora
com uma determinada finalidade (cfr., sobre o assunto, considerando 47 do RGPD).

¥ 0O GT29 adianta um exemplo concreto sobre a matéria: “Um empregador monitoriza
os perfis de antigos empregados no LinkedIn que estdo envolvidos durante a vigéncia das
cliusulas de nao concorréncia. A finalidade desta monitorizacio consiste em controlar a
conformidade com essas cldusulas. A monitorizagdo ¢ limitada a estes antigos empregados.
Enquanto o empregador puder provar que tal monitorizagio é necessaria para proteger os
seus interesses legitimos, que ndo existem outros meios menos invasivos disponiveis e que os
antigos empregados tenham sido devidamente informados da extensao da observagao regular
das suas comunicagdes publicas, o empregador pode invocar o fundamento juridico do art.
7., alinea f), da Diretiva (cfr. ponto 5.2 do Parecer 2/2017 do GT29).
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podem constituir fundamento legitimo para o tratamento de dados. No
entanto, as entidades empregadoras nao devem simplesmente assumir
que a demanda da melhoria do desempenho dos trabalhadores justifica,
sem mais, a intromissao desregrada na privacidade e outros direitos
fundamentais destas pessoas. O tratamento de dados pessoais com essa
finalidade ¢ legitimo apenas na medida em que os métodos adoptados sejam
adequados, necessarios e proporcionais face aos direitos dos trabalhadores,
garantindo um equilibrio entre os interesses e direitos em presencga. De
igual forma, também no caso de adop¢ao pela entidade empregadora de
sistemas que possibilitem o controlo da pontualidade e da assiduidade dos
trabalhadores®® com o intuito de monitorizagao das entradas e saidas nas
suas instalagoes, ¢ 6bvio que o tratamento de dados pessoais resultantes da
implementagao de tais sistemas ¢ suscetivel de contender com a privacidade
dos trabalhadores®. Dai a necessidade da adop¢ao de medidas adequadas
de controlo. Posto isto, as entidades empregadoras poderao legitimar o
recurso a tais sistemas, bem como a necessidade do tratamento, nos seus
interesses legitimos que, sendo diretamente relacionados com o controlo da
pontualidade e assiduidade, se manifestem. A legitimidade do tratamento

* Como ja referido, exigida por lei: art. 202.2 do Cédigo do Trabalho. O entendimento
jurisprudencial dominante nos tribunais portugueses vai no sentido de que o controlo
da assiduidade dos trabalhadores pela entidade empregadora constitui um direito desta,
decorrente do poder de diregdo que lhe é conferido pela lei laboral. Nao obstante, o controlo
da assiduidade deve ser feito no respeito dos direitos dos trabalhadores. Vd., com relevincia
para esta temadtica, o Acérdao do TRP, Proc. 28801/15.8T8PRT.P1, 26 de junho de 2017, dis-
ponivel em www.dgsi.pt, em que o Tribunal decidiu que “O ‘toque do telefone’ para controlo
da pontualidade e da assiduidade do trabalhador é uma pratica grotesca, face ao legalmente
estatuido no art. 202.2 do Cédigo do Trabalho, e constitui uma ofensa a sua dignidade - art.
15.2 do Cédigo do Trabalho”, a propésito de trabalhador que havia sido ordenado a registar
a sua assiduidade da seguinte forma (que incumpriu): “ndo ligou nem deu toque 4 entrada
e 4 saida, no periodo da manhi e da tarde, para o telemével do Dr. D..., como tinha sido
ordenado”.

¥ Ademais, mesmo que o tratamento de dados pessoais com essa finalidade possa ser
legitimo, o empregador continua a ter de cumprir com a sua obrigagdo de informagéo. Esta
abrange, por exemplo, se e quando existe vigilancia dos trabalhadores, as finalidades desse
tratamento de dados, os sistemas e meios utilizados para esse tratamento, que informagao ¢
guardada apods o tratamento e durante quanto tempo, quem pode aceder aos dados pessoais
e em que circunstancias, como ¢ que os dados sdo protegidos e, também, os direitos dos
trabalhadores perante a circunsténcia do tratamento dos seus dados pessoais.
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destes dados nao confere a entidade empregadora, por exemplo, a faculdade
de recorrer a informagao dai resultante como elemento de avaliacao dos
seus trabalhadores*.

Em todos os casos acima descritos, entendemos que os interesses legi-
timos das entidades empregadoras podem constituir fundamento juridico
bastante para o tratamento dos dados pessoais dos trabalhadores*. Nao
obstante, tal tratamento encontra limitacoes claras, devendo ser estrita-
mente necessario para cumprir uma finalidade legitima e determinada e
estar conforme com o principio da proporcionalidade, nas suas vertentes
de adequacio, necessidade e proporcionalidade stricto sensu.

Em suma, a verificacdo da proporcionalidade das operagoes de tra-
tamento face aos direitos e liberdades fundamentais dos trabalhadores
devera ser realizada em momento prévio a adopg¢do de qualquer medida
de controlo, de modo a, por um lado, permitir que seja averiguada a sua
adequacdo face aos direitos fundamentais dos trabalhadores e as exigéncias
proprias da concreta relagdo de trabalho (eventualmente reflectidas no
conteudo do interesse legitimo), e, por outro, determinar quais as medidas

0 Exemplifica 0 GT29: “Um empregador mantém uma sala com servidores onde os dados
empresariais sensiveis, os dados pessoais relativos aos empregados e os dados pessoais relativos
aos clientes sio armazenados em formato digital. A fim de cumprir as obrigacdes juridicas
para proteger os dados contra o acesso ndo autorizado, o empregador tinha instalado um
sistema de controlo de acesso que regista a entrada e a saida dos empregados que tém a devida
autorizacio para entrar na sala. Caso qualquer pe¢a de equipamento venha a desaparecer ou
os dados sejam suscetiveis de acesso ndo autorizado, perda ou furto, os registos mantidos pelo
empregador nio lhe permite determinar quem teve acesso a sala nessa altura. Dado que o
tratamento é necessario e nao prevalece o direito ao respeito da vida privada dos empregados,
pode ser no interesse legitimo (...), se os empregados foram adequadamente informados sobre
aoperagdo do tratamento. No entanto, a monitorizagdo continua da frequéncia e da entrada e da saida
exatas dos empregados ndo pode ser justificada, se esses dados forem também utilizados para outros fins,
como, por exemplo, a avaliagio do desempenho dos empregados.” (cfr. ponto 5.5 do Parecer 2/2017
do GT29, destaque nosso).

# Assim se admitindo o tratamento de dados pessoais dos trabalhadores, o que nao
preclude os varios requisitos préprios ao tratamento, como seja o de transparéncia (os tra-
balhadores devem ser informados expressamente dos contornos do mesmo), respeito pelos
direitos dos titulares dos dados pessoais (no caso, os trabalhadores), o armazenamento dos
dados pessoais pelo periodo estritamente necessario ou a prote¢io adequada dos dados
pessoais (mediante as medidas de seguranca adequadas — sejam estas de cariz organizacional
ou técnico).
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que devem ser implementadas para garantir que eventuais violagoes desses
direitos sdo limitadas a0 minimo estritamente necessario*2.

Conclusao

A pretensdo de assegurar a constante compatibiliza¢do dos interesses da
entidade empregadora com os direitos, liberdades e garantias fundamentais
dos trabalhadores, incluindo os seus direitos a privacidade e a protegdo
dos dados pessoais, exige, sobretudo do responsavel pelo tratamento de
dados pessoais, que estes sejam tratados para finalidades determinadas,
explicitas e legitimas, tendo por base um fundamento legal ou juridico
que garanta a licitude do tratamento. Neste sentido, dado o desequilibrio
préprio dos intervenientes tipicos de uma relagao laboral, e tendo em conta
a referida necessidade de compatibilizacao dos interesses em conflito, o
consentimento por parte do trabalhador nao devera, nem poderd, constituir
fundamento de legitimidade para o tratamento dos dados pessoais deste.

No entanto, esse afastamento do consentimento enquanto fundamento
de legitimidade para o tratamento de dados pessoais de trabalhadores,
nao impede as entidades empregadoras de procederem ao tratamento
de dados pessoais em contexto laboral quando outros fundamentos de
legitimidade se manifestem. A necessidade do tratamento dos dados para
a execugao do contrato de trabalho no qual o trabalhador € parte constitui
um dos fundamentos de licitude mais expeditos, do qual as entidades
empregadoras se poderao socorrer para proceder ao tratamento de dados
pessoais intrinsecamente ligados com a execugio e gestdo da relagao
contratual, que podera e devera ser complementada pela realizagao de
operagdes de tratamento de dados pessoais necessarias ao cumprimento
das suas obrigacoes legais.

Perante interesses legitimos do responsavel pelo tratamento, funda-
mento de licitude para o tratamento de dados pessoais em contexto laboral,
encontra-se ainda assim inerente a obriga¢ao de demonstragio por parte
daquele de que foram tomadas as medidas adequadas a garantir o exigivel
equilibrio entre a prossecu¢io de uma sua finalidade de tratamento de

* Nomeadamente, a eventual necessidade de avaliagdo de impacto sobre a protecio de
dados ou de consulta prévia junto da autoridade de controlo (arts. 35.% e seguintes do RGPD).
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dados e o respeito pelas liberdades e direitos fundamentais dos traba-
lhadores. A concretizar mediante a realiza¢io de um verdadeiro teste
de verificagdo prévia e concreta da proporcionalidade das operagoes de
tratamento de dados com os direitos, liberdades e garantias fundamentais
dos trabalhadores, tais como estas se mostram absolutamente necessarias
e justificadas pelo concreto fundamento de licitude em causa. S6 assim se
garante a justa composicao dos interesses em presenga no vinculo laboral.
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instrumentaliza¢do da inovagdo digital ao servigo dos individuos e da sociedade em geral.
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direito & explicagdo; interpretagdo da lei.

Abstract: The challenges of technological developments, including new forms of
automated processing of personal data, require the adoption of appropriate regulations,
from the point of view of protecting fundamental rights and preserving innovation. The
General Regulation on Data Protection is located in this commitment area marked by
the importance in having flexible rules that, while protecting the essential, maintain the
validity in a perspective of future. The reinforcement of the role of interpretation associated
with this model will require greater efforts by regulators to deal with the different issues
addressed in the debate on the right to explanation identifying the best ways to ensure
the exploitation of digital innovation is at the service of individuals and society in general.
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Introducio

A revolugdo digital a que assistimos desde meados do século passado
acelerou de forma significativa nos ultimos anos em resultado dos pro-
gressos tecnologicos verificados sobretudo na drea das redes neurais e
da machine learning'. Muito embora o impacto das tecnologias digitais
nio tenha ido, até agora, além da criacdo de novos produtos e servigos
que introduzem melhorias qualitativas na nossa vida diaria, certo ¢
que o seu desenvolvimento faz antever alteragdes de fundo na organi-
zacao da sociedade e do nosso modo de vida em geral. O potencial das
tecnologias de inteligéncia artificial* ¢ imenso, sendo-lhe reconhecida
capacidade suficiente para gerar dentro de pouco tempo sistemas dota-
dos de larga autonomia, aptos a substituirem a intervengdo humana em
praticamente todos os estadios da formagado da vontade e da tomada de
decisoes. Dai a absoluta necessidade de salvaguardar o conjunto com-
plexo de direitos fundamentais e principios democraticos que serve de
imprescindivel pano de fundo 4 manutengdo dos equilibrios da nossa
sociedade.

Para além das perturbagdes relacionadas com o emprego e a organizagio
da economia de que se comeca a falar insistentemente, importa referir
que as novas tecnologias facilitam substancialmente uma vasta tipologia
de meios de controle politico e social, tanto por parte de autoridades
publicas como de entidades privadas, sobre largas franjas da populagio,
a custos reduzidos e com elevada eficicia. Os instrumentos utilizados,
embora impercetiveis nalguns casos, podem mesmo assim ter um impacto
significativo no comportamento das pessoas, levando-as nao s6 a agir
de determinada maneira, mas também a percecionar a realidade e a
estruturar o préprio pensamento em fungio da informacio que lhes é
canalizada.

Acresce que as novas tecnologias da informagao estimulam os individuos
a disponibilizar publicamente cada vez mais dados pessoais e permitem
que empresas privadas e autoridades publicas fagcam uso de tais dados

' A machine learning é o ramo da inteligéncia artificial que explora processos de fazer com
que os sistemas autonomos melhorem o seu desempenho com base na experiéncia.

? O conceito de inteligéncia artificial é aplicado a sistemas que interagem com o seu
ambiente e sdo capazes de atuar para atingir determinados objetivos.
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no exercicio das suas atividades numa escala sem precedentes através de
procedimentos automatizados dificeis de controlar®.

Estes fatores, aliados as divergéncias entre as regulamentagoes nacionais
e a inconsisténcia das regras dos nossos principais parceiros externos,
estdo na base da atualizacio e refor¢o das normas europeias em matéria de
protecdo de dados que culminaram em abril de 2016, ap6s mais de cinco
anos de intensas negociacoes, com a ado¢iao do RGPD*.

Na exposi¢io de motivos do RGPD ¢ desde logo reconhecida a pre-
méncia em dotar a Unido Europeia dum quadro juridico de protecio
dos dados pessoais mais consistente e rigoroso na sua aplicagdo, que
permita a economia digital desenvolver-se no espago interno e aos
cidaddos controlar os seus préprios dados, num ambiente generalizado
de segurancga para os individuos, operadores privados e entidades
publicas.

E com este proposito de aprofundamento e facilitagio das regras de
protecdo de dados que, nomeadamente o art. 5. do RGPD, acrescenta aos
principios anteriormente consagrados na Diretiva 95/46/CE, o principio
da transparéncia em relagdo ao titular dos dados, o da minimizagao de
dados e o da responsabilidade por defeito do responsével pelo tratamento
dos dados.

Das salvaguardas introduzidas pelo RGPD para reforgar o controle
individual sobre os dados pessoais salientam-se as que se prendem com
a tomada de decisoes automatizadas. Entre elas inclui-se a obrigacio de
fornecer “informagées significativas sobre a légica envolvida”, expressa-
mente referida nos art. 13.2a 15.%, bem como o direito de “obter intervengao
humana” mencionado no art. 22.%, a que se convencionou chamar “direito a
explicagdo” com base na expressao “..obter uma explicacio sobre a decisao
tomada ...” utilizada no considerando 71.

3 BENTLEY, Peter, BRUNDAGE, Miles, HAGGSTROM, Olle, METZINGER, Thomas. Should
we fear artificial intelligence?, 2018, p. 15. Disponivel em http://www.ep.europa.cu/stoa/ (acedido
a13/5/2018).

* Regulamento (UE) 2016/679 relativo & protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacao desses dados e que revoga a
Diretiva 95/46/CE, p. 1-88.
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Uma parte dos autores® vé o “direito a explicagdo” como um instrumento
imprescindivel de promoc¢io da responsabilidade e transparéncia dos
sistemas de machine learning que o RGPD nio pode deixar de contemplar
dada a generalizagdo e impacto do uso de tais sistemas, enquanto outros®
se interrogam em que medida o “direito a explicagdo”, a existir, poderd
efetivamente ser posto em pratica tal a falta de clareza dos mecanismos de
protecao consagrados no RGPD nesta matéria a exemplo, de resto, do que
acontece relativamente a outros direitos como o direito de retificagio e o
direito ao apagamento dos dados.

O presente artigo tem por objetivo analisar os contornos desta discussao
para, no final, tecer algumas consideragdes sobre o papel da regulacao na
promogao do desenvolvimento digital em conformidade com os valores e
principios que moldam as nossas sociedades.

1. Breve andlise do debate em torno do direito a explicagio no RGPD

O debate gerado em torno do direito a explicagdo que aborda, entre
outras, questdes complexas sobre a interpretacao dos algoritmos enquanto
responsaveis pelo tratamento de dados pessoais segundo uma légica com-
preensivel para os humanos, tem atraido a atengao tanto da comunidade
cientifica como de um nuimero crescente de juristas interessados em
investigar a exequibilidade do direito, bem como o valor normativo do
termo “explicacdo” dentro do contexto da inteligéncia artificial.

No campo do debate juridico as contribui¢cdes mais proeminentes
provém de dois trabalhos de investigadores de Oxford que apresentam,
cada um, conclusoes distintas sobre como interpretar as disposi¢oes
relevantes do RGPD nesta matéria. O primeiro, de Bryce Goodman e Seth

® MALGIERI, Gianclaudio, COMANDE, Giovanni. ‘Why a Right to Legibility of Automated
Decision-Making Exists in the General Data Protection Regulation’, in International Data
Privacy Law,v. 7, Issue 4, 2017, p. 243-265. Disponivel em https://doi.org/10.1093/idpl/ipx019
(acedido a 5/5/2018).

¢ WACHTER, Sandra, MITTELSTADT, Brent and RusseLL, Chris. “Counterfactual
Explanations Without Opening the Black Box: Automated Decisions and the GDPR”, in
Harvard Journal of Law & Technology, 31, 2018, p. 842-888. Disponivel em http://dx.doi.
org/10.2139/ssrn.3063289 (acedido a 18/1/2019).
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Flaxmarn’, conclui que o RGPD cria um direito a explicacdo, enquanto o
segundo, de Sandra Wachter, Brent Mittelstadt e Luciano Floridi®, afirma
que atualmente tal direito n3o existe.

Bryce Goodman, do Oxford Internet Institute, e Seth Flaxman, do
Departamento de Estatistica de Oxford, nao hesitam em considerar que,
embora o texto do RGPD nio inclua qualquer referéncia expressa a um
direito a explicacdo, a sua existéncia ndo pode ser questionada face as
disposi¢coes do RGPD em matéria de decises automatizadas. A parte
do artigo que se refere ao direito a explicagdo (a outra diz respeito a nao
discriminagdo) ¢, no entanto, reduzida e os argumentos sio sucintos.
Numa primeira versio, os autores baseiam a existéncia deste novo direito
no considerando 71 do RGPD que, ao afirmar que o titular dos dados, no
caso de tratamento automatizado, tem sempre “..o direito de obter uma
explicagio sobre a decisao tomada na sequéncia dessa avaliacdo...”, seria
suficientemente claro. Numa versiao posterior?, os autores referem que o
direito resulta dos art. 13.2 a 15.% onde sio especificadas as salvaguardas
requeridas pelo art. 22.° no que toca 4 fundamentacio das decisoes indi-
viduais automatizadas.

Questionando-se sobre o significado da expressio “informacées
uteis relativas a 16gica subjacente” empregue nas referidas disposigoes,
Goodman e Flaxman relembram os trés tipos de obstdculos a transpa-
réncia algoritmica elencados por Burrell'’: i) dissimula¢io intencional
da informagdo por parte do responsével pelo tratamento; ii) informacio
que ¢ ininteligivel para as pessoas em geral; iii) discrepancia entre os
modelos matematicos gerados por machine learning e as formas de raciocinio
humano, sendo este tltimo o principal desafio que se poe aos investiga-

7 GooDMAN, Bryce & FLAXMAN, Seth. “EU Regulations on Algorithmic Decision
Making and ‘a Right to an Explanation™, 2016 ICLM Workshop on Human Interpretability in
ML, 2016, p. 1.

8 WACHTER, Sandra et al.. “Why a Right to Explanation of Automated Decision-Making
Does Not Exist in the General Data Protection Regulation”, in International Data Privacy Law,
7,2,2017, p. 76.

° GooDpMAN Bryce & FLAXMAN, Seth. “EU Regulations on Algorithmic Decision
Making and ‘a Right to an Explanation”, in AI Magazine, vol. 38, n. 3,2017, p. 56 ¢ 57.

' BURRELL,J. “How the machine “thinks”: Understanding opacity in machine learning
algorithms”, in Big Data & Society, 2016, p. 1.
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dores e programadores, em especial com o aparecimento das técnicas de
deep learning'.

Sem deixar de relevar os obstaculos técnicos que se levantam atual-
mente, bem como as imprecisoes do texto legislativo, Goodman e Flaxman
insistem na importincia de fundamentar decisdes individuais automati-
zadas, sustentando que “qualquer explicagao adequada deve, no minimo,
descrever como os dados recolhidos se articulam com as previsdes”,'* o que
pressupde que o modelo algoritmico deva ser claro e compreensivel para
um ser humano desde a sua programacao inicial, para o que é necessario
que o trabalho dos especialistas na matéria seja encorajado e prossiga.

O segundo artigo, de Wachter, Mittelstadt e Floridi, investigadores do
Oxford Internet Institute, é antes de tudo uma forte contesta¢io nao sé
a existéncia do direito a explica¢cio no RGPD como a sua viabilidade. Os
autores nao deixam de reconhecer, no entanto, que a inexisténcia de um
tal direito constitui uma lacuna importante na protegao dos dados pessoais
no caso de decisoes automatizadas, para o que recomendam a adogio de
uma série de medidas, incluindo legislativas, destinadas a explicitar as
ambiguidades e omissdes de que o atual texto padece’?.

Para melhor compreensio da anilise, o artigo distingue a partida dois
significados para o termo “explicagdes’™ o da funcionalidade do sistema de
processamento e o das decisoes individuais especificas. A esta distin¢ao
acresce ainda a das explicagdes ex ante e ex post conforme sejam fornecidas
antes ou depois da tomada de decisdo automatizada'.

Depois de examinar as diferentes disposigoes suscetiveis de fundamen-
tar um direito a explicacdo no RGPD, ou seja os art. 22.2,13.2, 14.2¢ 15.2, os
autores concluem que nenhuma delas fornece uma base legal suficiente-
mente forte para o que se convencionou chamar um “direito a explica¢ao”,
determinando tdo s6 um direito limitado a obten¢io de informagao por

O deep learning é uma forma particular de machine learning que envolve o uso de redes
neurais com capacidade de aprendizagem e de compreensio de grandes quantidades de dados
de forma néo supervisionada.

2 GooDMAN, Bryce & FLAXMAN, Seth. “EU Regulations on Algorithmic Decision
Making and ‘a Right to an Explanation’, in ICML Workshop on Human Interpretability in ML,
2016, p. 6.

'3 WACHTER, Sandra et al.. “Why a Right to Explanation of Automated Decision-Making
Does Not Exist in the General Data Protection Regulation”, op. cit., p. 96 e ss.

* Idem, p. 81.
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parte do titular dos dados sobre a l6gica envolvida no processamento dos
sistema automatizados de tomada de decisao que apelidam de “direito de
ser informado”.

Esperando que novos desenvolvimentos venham a introduzir o direito a
explica¢ao num futuro préximo, enumeram trés cendrios que lhes parecem
plausiveis nesse sentido: i) a ado¢do de normas de direito nacional que vao
além do RGPD e que criem um direito a explicacdo de decisoes especificas
(semelhantes as medidas legislativas alemas tomadas ao abrigo da Diretiva
de 1995); ii) uma iniciativa por parte dos responsaveis pelo tratamento de
dados no sentido de incluir o direito a explicacao de decisdes especificas no
conceito “salvaguarda adequada” tal como se encontra expressonon.? 3do
art. 22.% e iii) finalmente, decisoes judiciais que vao no mesmo sentido, isto
¢, que interpretem amplamente as salvaguardas do art. 22.° ou entdo que
estabelecam que o direito de acesso inscrito no art. 15.% integra o direito a
explicagio no rol dos requisitos enunciados na alinea h) do seu n® 1.

O texto de Wachter e outros ¢, por sua vez, fortemente criticado num
artigo de Andrew Selbst e Julia Powles'®, que o qualificam de “reacio exa-
gerada” ao artigo de Goodman e Flaxman e de contribuir para “distorcer
o debate” em torno do direito a explicagdo no RGPD.

Através de uma analise do texto e do espirito da lei, que pretendem
mais construtiva e direcionada para os seus reais objetivos, Selbst e Powels
concluem que as “informagoes significativas sobre a légica envolvida”
exigidas no caso de decisdes automatizadas, nio podem deixar de conter
“algo como” um direito a explica¢do para permitir que o titular dos dados
exerca efetivamente os seus direitos relativamente a decis6es que o afetem,
direitos que lhe sdo conferidos nao sé pelo RGPD mas que resultam dos
proprios direitos fundamentais .

Na defesa da existéncia deste direito os autores referem, por um lado,
as obrigacoes dos responsdveis pelo tratamento de dados de prestar
informagdes adicionais, em que se incluem elementos tteis sobre a logica
em causa, o significado e as consequéncias previsiveis para o titular dos
dados, resultantes da alinea f) do n.? 2 do art. 13.2 ¢ da alinea g) don.? 2

!5 SELBST, Andrew D. and POWLEs, Julia. “Meaningful Information and the Right to
Explanation”, in International Data Privacy Law, 7,4, 2017, p. 234. Disponivel em https://ssrn.
com/abstract=3039125 (acedido a 5/5/2018).

16 Idem, p. 242.
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do art. 14.2 e, por outro, o direito de acesso conferido ao titular dos dados
pela alinea h) don. 1 do art. 15.2

Este entendimento ¢, segundo eles", suportado pelo art. 22.2 que, depois
de estabelecer no n.? 1 o principio geral de que “o titular dos dados tem
o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a defini¢ao de perfis, que
produza efeitos na sua esfera juridica ou que o afete significativamente
de forma similar”, introduz no n.2 3 uma lista ndo exaustiva de medidas
de salvaguarda dos direitos, liberdades e legitimos interesses do titular
dos dados, designadamente o direito de, pelo menos, obter intervengao
humana, de exprimir o seu ponto de vista e de contestar as decisoes, caso
estas sejam tomadas no ambito das exce¢des enumeradas nosn.® 2 a 4 '®.

Na defini¢ao do que sdo as garantias adequadas, o considerando 71
introduz uma clarificagio importante ao indicar que o titular dos dados
tem o direito de obter interven¢ao humana, de manifestar o seu ponto
de vista, de obter uma explicagio sobre a decisdo tomada na sequéncia
dessa avaliagdo e de contestar a decisdo. O considerando acrescenta,
ainda, que “A fim de assegurar um tratamento equitativo e transparente
no que diz respeito ao titular dos dados, tendo em conta a especificidade
das circunstancias e do contexto em que os dados pessoais sao tratados, o
responsavel pelo tratamento deverd utilizar procedimentos matematicos
e estatisticos adequados a defini¢ao de perfis, aplicar medidas técnicas e
organizativas que garantam designadamente que os fatores que introduzem
imprecisoes nos dados pessoais sdo corrigidos e que o risco de erros ¢é
minimizado, e proteger os dados pessoais de modo a que sejam tidos em
conta os potenciais riscos para os interesses e direitos do titular dos dados
e de forma a prevenir, por exemplo, efeitos discriminatdrios contra pessoas
singulares em razao da sua origem racial ou étnica, opinido politica, religiao
ou convicgoes, filiagao sindical, estado genético ou de satide ou orientagao
sexual, ou a impedir que as medidas venham a ter tais efeitos....”.

Embora os considerandos nao tenham natureza vinculativa certo ¢ que
assumem um papel determinante na interpretagio do clausulado, como
reconhecem Selbst e Pawels, que concluem, assim, pela existéncia de um
direito a explicagao no RGPD, resultante da alinea ) don.® 2 do art. 132,

7 Idem, p. 237.
18 Idem, p. 236.
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da alinea g) do n.? 2 do artigo 14, da alinea h) do n.? 1 do art.15.2 e do
art. 22.%, mesmo que a expressao nao conste de nenhum destes artigos.
Acrescentam que esta conclusdo tem suporte na légica subjacente ao
conjunto das disposi¢des do RGPD e nos objetivos que ele expressa de
refor¢o da protegdo dos direitos e garantias individuais no que toca ao
controle dos dados pessoais, base sobre a qual o texto legislativo tem de
ser interpretado®.

Esta convicgdo de que o RGPD deve ser visto como um todo sustentavel,
em que a par de direitos especificos, como o direito de acesso e o direito de
retificagdo e de apagamento, e de mecanismos de salvaguarda, tais como a
avaliacdo de impacto e a certificagio, estio presentes importantes objetivos
transversais como o de explicar e tornar os algoritmos mais responsaveis
e compreensiveis que tém de ser tidos em consideragao, é partilhada por
Lilian Edwards e Michael Veale®.

Outra questio, segundo estes autores®, refletida no debate sobre o
direito a explicacdo, ¢ a da exequibilidade das disposi¢oes do RGPD que,
embora sejam claras quanto a existéncia legal do direito e das garantias
em causa, no deixam de levantar inimeros problemas sobre a sua ope-
racionalidade no estado atual da evolugdo tecnoldgica. A este propdsito
chamam a atencio para os art. 17.2 e 20.%, sobre o direito de retificagdo e
apagamento e o direito & portabilidade dos dados, que, apesar da precisao
do seu enunciado, de igual modo colocam questoes de ordem técnica
quanto a sua implementagao.

2. A interpretacio do RGPD a luz da metodologia classica e da
autorregulacio

Para além da tecnologia envolvida, a questao da natureza dos algoritmos
usados na tomada de decisoes ¢, sobretudo, uma questio legal na medida

! SELBST, Andrew D. and POWLEs, Julia. “Meaningful Information and the Right to
Explanation”, op. cit., p. 242.

* EPWARDS, Lilian and VEALE, Michael. “Slave to the algorithm? Why a ‘right to an
explanation’ is probably not the remedy you are looking for”, in Duke Law and Technology
Review, 2017, p. 81.

2t Idem, p. 67 e ss.
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em que os cidadaos tém, num Estado de Direito, de dispor de meios eficazes
para preservar os direitos, liberdades e garantias de que sdo titulares e, se
for caso disso, para contestar quaisquer decisdes que os infrinjam. Os sis-
temas automatizados permitem hoje criar perfis e categorizar os individuos
em niveis de alto ou baixo risco em matéria de satde, crédito, emprego,
classificd-los como potenciais infratores ou mesmo como potenciais crimi-
nosos ou terroristas, sendo que tais decisoes tém impacto significativo na
passagem de fronteiras, no acesso a seguranga social, na assisténcia médica,
na entrada em estabelecimentos de ensino, etc.

No entanto, o tratamento dos dados pessoais baseado em algoritmos é
ainda caracterizado pela opacidade dos mecanismos operacionais e pela
ininteligibilidade da légica envolvida na preparagao e obtencao dos outputs.
A rede inextricavel de algoritmos que se sucedem e se encadeiam resulta
num imbrdglio de decisoes obscuras, que criam incerteza e desconfianga
sobre como um ambiente controlado por maquinas ird interagir com o
mundo real e interpretar e avaliar os nossos comportamentos®. Dai que
tenhamos de criar novos meios de proteger a liberdade individual e os
direitos de cidadania, num quadro juridico de regras previsiveis e crediveis,
capaz de assegurar o funcionamento dos mecanismos de impugnacao das
decisoes individuais na base das quais se constréi a sua legitimidade. Nas
palavras de M. Hildebrandt, “sendo certo que os remédios do passado ja niao
sdo eficazes, é preciso repensar e reinventar o Estado de Direito, tornando
o imbréglio algoritmico transparente e as suas decisdes compreensiveis e
contestaveis’**.

Embora as opini6es divirjam sobre o conteudo e interpretagio das
diferentes disposi¢oes, a doutrina tende a concordar em atribuir ao RGPD
o objetivo de acionar os mecanismos de salvaguarda do direito fundamental
a protegdo de dados e do direito a transparéncia do perfil em todas as situ-
acoes em que haja decisoes automatizadas que afetem significativamente
os individuos.

Em concreto, como resulta do RGPD, as decisdes individuais automati-
zadas sdo sempre geradoras de obrigacdes e de direitos com determinada

2 HILDEBRANDT, Mireille. “The New Imbroglio - Living with Machine Algorithms”,
in The Art of Ethics in the Information Society, 2016, p. 5. Disponivel em https://works.bepress.
com/mireille_hildebrandt/75/ (acedido a 7/8/2018).

% Idem, p. 2.
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especificidade. Os art® 13.2 e 14.2 exigem que o titular dos dados, quer
tenha sido ele ou nio a facultar os dados pessoais, receba informagoes
sobre a existéncia de tais decises, sobre a sua légica e sobre a importéncia
e consequéncias previstas que possam ter, enquanto o art. 15.2 atribui ao
titular dos dados o direito de obter confirmagio sobre o tratamento dos
dados pessoais e de lhes aceder, bem como a informagdes especificas
adicionais, designadamente sobre a légica subjacente caso haja decisoes
automatizadas. Por sua vez, o art® 22.° proibe decisdes individuais tomadas
exclusivamente com base no tratamento automatizado a nao ser nos casos
excecionais que enumera de forma taxativa, sendo que nestes casos as sal-
vaguardas obrigatdrias incluem, no minimo, o direito de obter intervengao
humana, de manifestar o seu ponto de vista e de contestar a decisao.

A assercao de direitos e obrigacdes no RGPD relativamente a decisoes
individuais automatizadas ndo é incompativel com o reconhecimento
dos obstaculos cientificos e técnicos que se poem quanto a efetividade
do seu exercicio. E antes a aceitagio de que todas as decises que afetam
significativamente qualquer individuo s3o passiveis de contestagao, pelo
que se lhes exige, primeiro que tudo, que obede¢am aos principios basicos
da fundamentacio e da transparéncia. Se isso nao for possivel, ou, desde
que isso ndo seja possivel, tais decisdes devem ser tidas por incompativeis
com as normas vigentes.

Em grande parte, gragas a investigacio e publicacdo de trabalhos de
relevo na matéria, tem-se notado nos tltimos anos uma atitude menos
complacente por parte da sociedade no que toca a “prepoténcia” algorit-
mica sem que tal atitude tenha, nem era isso o que se pretendia, impedido
o desenvolvimento das técnicas de machine learning®*. Nos setores mais
diversos — das redes sociais a administragao da justica — ¢ cada vez maior
a presenca de sistemas de machine learning devido a sua capacidade de
melhorar exponencialmente a gestao dos dados a um custo e escala que
seriam impraticdveis com recursos humanos. Esta é uma tendéncia que se
ird acentuar, sendo uninime entre os especialistas o sentimento de que os

** CASEY, Bryan, FARHANGI, Ashkon and VOGL, Roland. “Rethinking Explainable
Machines: The GDPR’s ‘Right to Explanation’ Debate and the Rise of Algorithmic Audits
in Enterprise”, in Berkeley Technology Law Journal, 2018, p. 5 e ss. Disponivel em https://ssrn.
com/abstract=3143325 (acedido a 3/6/2018).
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algoritmos de aprendizagem vao desempenhar um papel cada vez maior
na organizagao da nossa vida. Como os deveremos entao regular?

A responsabilidade algoritmica assenta na transparéncia. Questao que
se tem posto ¢ a de saber se essa transparéncia deve implicar a partilha
do funcionamento dos algoritmos com os individuos cujos dados pessoais
foram objeto de tratamento, ou se, por a informagao se afigurar demasiado
complexa, uma explicagdo sobre esse funcionamento ser bastante. Embora
reconhecendo as dificuldades praticas da primeira opgao, autoridades
nacionais como o ICO tém-na defendido sempre que os algoritmos em
questio afetem os direitos e liberdades dos individuos®.

A resposta a esta questdo nio resulta clara do RGPD. De resto, uma
das caracteristicas que alguns autores lhe atribuem ¢ a de estabelecer
um quadro normativo proativo que repousa, e bem, sobre o contributo da
governagao digital para agilizar politicas e procedimentos capazes a cada
momento de melhor assegurar os equilibrios entre a defesa dos direitos
individuais e a preservacio da inovac¢ao®. Parece, com efeito, razoavel
apontar o RGPD como um exemplo da solu¢io Goldilocks?, ou seja, de
um compromisso entre a necessidade de resolver problemas especificos e
a de deixar espago para a investigacio e criago.

A adogao de disposi¢oes tendencialmente flexiveis que deixem margem
para acolher novos desenvolvimentos tecnolégicos acarreta, no entanto,
novos desafios para a interpretagdo e poderes acrescidos para quem as
vai aplicar. Se, na verdade, a linguagem do RGPD deixa pairar alguma
ambiguidade sobre conceitos como o do direito a explicacio das decisoes
individuais automatizadas, afigura-se por outro lado importante atentar
na significativa mudanga introduzida pela regulamentagio no sentido de
ampliar e reforcar os poderes de execugdo conferidos as autoridades de
protecio de dados, especialmente nos capitulos VI e VIII.

5 Guide to the General Data Protection Regulation (GDPR). Disponivel em https://ico.org.
uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/ (acedido a
9/8/2018).

* FLoRIDI, Luciano. “Soft Ethics and the Governance of the Digital”, in Philosophy
& Technology., 31,2018, p. 3.

¥ Principio segundo o qual a solugdo ideal se situa no meio termo. “High-Level Hearing:
a European Union Strategy for Artificial Intelligence”, 27 margo 2018, p. 24. Disponivel em
https://ec.europa.eu/epsc/events/high-level-hearing-european-union-strategy-artificial-
-intelligence_en (acedido em 10/5/2018).
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A CE tem também incentivado a atividade de grupos de especialistas
na elaboracio e disponibilizagdo de linhas de orientacao em matéria de
interpretacio do RGPD para beneficio das autoridades nacionais e do
publico em geral. E o caso do GT29 que, em outubro de 2017, publicou um
conjunto de diretrizes sobre a tomada de decisoes individuais automatiza-
das e a definicao de perfis no contexto do RGPD*.

O GT29, criado pela diretiva 95/46 CE e agora substituido pelo Comité
Europeu para a Prote¢do de Dados, foi desde a sua constitui¢ao o principal
o6rgao consultivo da CE em matéria de prote¢do de dados e de questdes
de seguranga da informagdo. Embora as suas recomendagoes nao sejam
vinculativas, elas constituem um referencial para as diferentes autoridades
dos Estados-Membros e sdo, portanto, cruciais para compreender como
essas autoridades vao interpretar o RGPD%.

As referidas diretrizes do GT29 relativas a decisoes individuais auto-
matizadas constituem, pois, um utilissimo instrumento de clarificagio na
compreensio de alguns temas polémicos gerados em torno do direito a
explicagio, como sejam os da determinagao do contetido do direito “a ser
informado”, de “obter interven¢do humana” e de “aceder a informacdes
uteis relativas a 16gica subjacente”.

Depois de identificar os principios da transparéncia e da qualidade da
informacdo enunciados nos art. 5.2 e 12.%, como principios essenciais para
a compreensdo do RGPD, o documento do GT29 sublinha, quanto ao
“direito a ser informado”, que a informagao sobre o tratamento dos dados e
objetivos pretendidos tem de ser clara e inteligivel para o respetivo titular,
ou seja, entenda-se, adequada as carateristicas do interessado®.

8 “Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation
2016/67”, adotadas em 3 de outubro de 2017 e revistas em 6 de fevereiro de 2018. Disponivel
em http://ec.europa.eu/newsroom/article29/document.cfmzaction=display&doc_id=49826
(acedido a 9/8/2018).

» Cabe agora ao Comité Europeu para a Protegio de Dados, a funcionar desde maio de
2018, desempenhar essa importante tarefa de emitir orientacdes sobre a interpretagio dos
principais conceitos do RGPD e assim contribuir para uma aplicacao uniforme e coerente
da legislagdo europeia em matéria de prote¢io de dados de acordo com a Comunicacio
da Comissao ao Parlamento Europeu e ao Conselho “Orienta¢ées da Comissao relativas a
aplicacdo direta do Regulamento Geral sobre a Prote¢do de Dados a partir de 25 de maio de
2018”, COM (2018) 43 de 24/1/2018, p. 11.

30 GT29, Guidelines, op. cit., p. 16 e ss.
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Relativamente ao significado de “interven¢ao humana” nos termos
nomeadamente do art. 22.% refere que o mero envolvimento simbdlico
nao ¢ suficiente, sendo exigivel que tenha um papel decisivo na tomada
de decisdo, para o que esta deve estar a cargo de alguém com autoridade e
competéncia para a alterar, depois de revistos todos os fatos pertinentes®.

Numa 6tica de dar primazia ao principio do controle dos dados pessoais
pelo titular, o GT29 nao deixa, no entanto, de equacionar as dificuldades
decorrentes do desenvolvimento e complexidade das técnicas de machine
learning, nem os legitimos interesses do responsavel pelo tratamento dos
dados®*.

Dai que o RGPD obrigue o responsavel pelo tratamento a fornecer ao
titular dos dados as informagdes sobre a légica envolvida na tomada de
decisdo que sejam necessarias para que este exerca os seus direitos, mas
que nio o obrigue, no entanto, a uma explicagio complexa dos algoritmos
usados ou a sua divulga¢do completa. O direito a explicag¢ao pode pois nao
exigir a total abertura das “caixas pretas™?, desde que o interesse individual
do titular seja respeitado em todos as fases de tratamento dos dados, através
de informacio suficiente, atempada e adequada & sua efetiva protecao.

No sentido de facilitar o cumprimento dos requisitos legais do art.?
22, 0 GT29 faz ainda algumas sugestdes de boas praticas** que, no fundo,
correspondem a medidas de autorregulagio por parte dos responsaveis pelo
tratamento dos dados a ter em considera¢io em todas as fases do processo,
desde o design do modelo até a sua efetiva utilizacao.

Finalmente, convém sublinhar que o dispositivo do art. 22.% nao cons-
titui para o GT29 um mero instrumento de contestacio dependente da
iniciativa individual, mas sim a afirmacdo de que s3o proibidas decisdes
individuais automatizadas que nio se enquadrem em nenhuma das exce-
¢oes taxativamente enumeradas®>.

31 Idem, p. 21.
3 Idem, p. 25.
3 Conceito decorrente da ciéncia da computagdo que designa sistemas de que se
conhecem apenas os dados de entrada e de saida sem acesso ao seu funcionamento interno.

3 Por ex., verificagdes regulares da qualidade dos modelos e dos algoritmos usados e
realizacio de auditorias independentes para garantir que os individuos sdo tratados de forma
justa, correta e nio discriminatéria. GT29, Guidelines, op. cit., p. 31 e ss.

3 GT29, Guidelines, op. cit., p. 19.
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Esta interpretagdo corresponde a vontade do legislador de deslocar da
esfera individual para o campo da autorregulagio a efetiva prote¢ao dos
direitos conferidos ao titular dos dados pelo RGPD, com vista a minorar
as inevitaveis dificuldades praticas do exercicio de tais direitos se consi-
derarmos a assimetria de recursos entre uns e outros que o RGPD nio
deixa de evocar.

Consideracgdes finais

A previsao da irrupgao de novas formas de inteligéncia artificial que, a
curto prazo, vao nao sé melhorar a qualidade do nosso quotidiano, como
transformar a realidade politico-social em que vivemos, exige uma atengao
especial no que toca a protecio das liberdades e garantias fundamentais
do individuo em que se inclui o direito a protecao dos dados pessoais.
O RGPD reflete a preocupacio de adequar a prote¢ao dos dados pessoais
aos novos desafios da tecnologia, por forma a proporcionar ao titular
dos dados os instrumentos necessarios para supervisionar e controlar a
utilizacio que deles ¢é feita.

Entre os direitos que o RGPD atribui ao titular dos dados estd o de
contestar quaisquer decisoes que o afetem significativamente desde que
tomadas unicamente com base no tratamento automatizado dos seus dados
pessoais, bem como o de obter informagdes tteis sobre tais decisoes, a que
se tem chamado direito 4 explicagdo e que resultaria, segundo alguns auto-
res*®, em especial dos art. 13.2a 15.2 e 22., como descrito anteriormente.

A polémica em torno da questdo de saber se tal direito se encontra ou
ndo inscrito no RGPD nio se afigura verdadeiramente relevante.

O conhecimento dos fatos e da lei que nos rege, a possibilidade de
exprimir outros pontos de vista e de contestar quaisquer decisoes que nos
afetem, o direito a um processo equitativo, sao tudo parte integrante dos
valores essenciais que o Estado de Direito tem de garantir e que nenhuma
regulamentacgdo pode desrespeitar e de que ¢ inseparavel o principio
geral da motivagao das decisdes, mormente das que limitem os direitos e
liberdades individuais.

* GooDMAN, Bryce e FLAXMAN, Seth. “EU Regulations on Algorithmic Decision
, op. cit., p.1.

)

Making and ‘a Right to an Explanation
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A questao relevante do debate sobre o direito a explica¢io nio é assim
ade pretender que tal principio, para ser atendivel no quadro da protegao
de dados, tenha de ser especificamente enunciado no RGPD.

O ponto central é que o legitimo exercicio do direito a explica¢ao ganha
particular significado quando na base da decisdo litigiosa se encontram
tratamentos automatizados, incluindo a defini¢ao de perfis, obtidos por
meio de algoritmos indecifraveis para o titular dos dados, colocando-se
entdo a verdadeira questdo de saber até que ponto a opacidade algoritmica
e o receio de entravar a inovagio poderio impedir o funcionamento do
principio da motivagao das decisoes.

Em abstrato ninguém duvida da necessidade de um direito a explicagao
de decisoes automatizadas, a divida estd em como o exercer enquanto os
algoritmos forem inexplicéveis.

Face a imprecisdo da legislagao cabera a jurisprudéncia e aos regula-
dores manter um olhar atento sobre os caminhos da inovagao por forma
a assegurar que o desenvolvimento das tecnologias digitais ndo se faz em
detrimento dos direitos e liberdades dos cidadios, mas sim ao seu servigo.

No seu Parecer de 26 de julho de 2017 sobre o projeto de acordo entre
0 Canad4 e a UE em matéria de transferéncia de dados PNR?, o Tribunal
de Justica refere expressamente a necessidade de “prever que os modelos
e os critérios utilizados no 4mbito do tratamento automatizado dos dados
dos registos de identificagdo dos passageiros serdo especificos, fidveis e
nao discriminatdrios”, sem o que tal tratamento nao serd compativel com
as disposi¢oes da CDFUE.

Para ser legitimo, o tratamento de dados pessoais deve ser rodeado de
medidas claras e precisas que permitam que os titulares dos dados dispo-
nham de garantias suficientes para proteger eficazmente os seus dados
pessoais contra os riscos de abuso, sendo que “a necessidade de dispor
de tais garantias ¢ ainda mais importante quando os dados pessoais sao
sujeitos a tratamento automatizado”®.

Tratando-se de uma decisdo judicial que se prende com a protecio dos
dados pessoais num contexto de cooperagio policial por maioria de razao
serd de supor que o Tribunal, chamado a pronunciar-se sobre a matéria no

¥ Parecer 1/15 do T] de 26 de julho de 2017, para. 172. Disponivel em http://curia.europa.
eu/juris/liste.jsfpro=AVIS&num=C-1/15 (acedido a 24/10/2017).
38 Idem, para. 141.
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ambito do RGPD, nio tenha duvidas em declarar a nulidade de decisoes
individuais automatizadas a que falte fundamentacio consistente.

Importantes avangos no sentido de explicar a inteligéncia artificial
estdo em curso®’, sendo a propria CE a eleger a inteligéncia artificial
explicavel, na sua Comunicagio de 25 de abril 2018 “Inteligéncia artificial
para a Europa™?, como uma das prioridades em matéria de investigacio e
inovacdo nesta area. Esse é, no entanto, um processo em desenvolvimento
que nio pode sobrepor-se a absoluta exigéncia de respeitar e proteger
os direitos fundamentais no tempo presente, independentemente de
eventuais avangos tecnolégicos, como foi reconhecido por investigadores
de diversas areas na Declara¢do de Toronto de 16 de maio de 2018*..

Até 14, se a explicagio tem ou ndo de passar por abrir “caixas pretas”
¢ algo que s6 deverd ser avaliado em fungdo dos legitimos interesses dos
cidadios e nunca em fungdo dos meios técnicos disponiveis.

% O programa “Explainable Artificial Intelligence” da Defense Advanced Research Projects
Agency tem como objetivo criar um conjunto de técnicas de machine learning que produza
modelos mais inteligiveis, mantendo um alto nivel de aprendizagem (precisdo de previsao)
e que permita que os utentes humanos compreendam, confiem e controlem com eficicia a
geracio de novos parceiros artificialmente inteligentes.

4 COM (2018) 237 de 25/4/2018, p. 19.

# Disponivel em https://www.accessnow.org/cms/assets/uploads/2018/05/ Toronto-
Declaration-DOV2.pdf (acedido a 11/1/2019).
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Abstract: In a increasingly informatical and global world, personal data protection
has gained the spotlight in the European Union. Especially, the power to erase (or “to
forget”) data from an Internet search engine shows clear technical and legal problems
that must be uncovered, in order to ensure an effective data protection, according to
the high European standards. Therefore, we seek to discuss which data subjects are
protected by the scope of application of the right of erasure of personal data, as well
as how such erasure should achieve effectiveness, in accordance with the international
regulatory instruments.

Keywords: GDPR; Erasure; Cyberspace; Extraterritoriality; Geoblocking.

Introdugio

Foi em maio de 2018 que se tornou aplicivel na UE a mais recente ferra-
menta legislativa em matéria de prote¢ao de dados pessoais: 0o RGPD'. Este
novo diploma procura garantir um elevado e uniforme nivel de protegao das
pessoas singulares neste campo através de varios direitos subjetivos, como
o direito ao apagamento dos dados postulado no art. 172, n.2 1, RGPD*?.

E propésito do presente artigo discutir o campo de aplicagio deste
direito quando uma sua pretensao se reporte a dados na posse de motores
de busca, numa anélise bipartida, realizada nos seguintes termos:

i) em primeiro lugar, tentaremos compreender quais os titulares de
dados que poderao recorrer a esta figura, ja que nao pode, no nosso
entender, a sua existéncia estar desligada de consideragdes territo-
riais relacionadas com os Estados terceiros cujos ordenamentos nao
contemplam o direito ao apagamento;

ii) em segundo lugar, iremos, ainda, procurar determinar quais as
consequéncias territoriais de tal apagamento de dados. Para tal,

! Regulamento (UE) 2016/679 relativo a protecio das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE.

% Vide, por exemplo, o Considerando 10 do RGPD.

* Este elevado padrio de protecio das pessoas singulares vem, por exemplo, reconhecido
no artigo 8% da CDFUE.
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apoiar-nos-emos no recente reenvio prejudicial que opde a Google,
Inc. a autoridade francesa de protecio de dados, a CNIL, em que é
perguntado ao T] quais as vestes que uma supressao de hiperligacoes
deve assumir, se globais ou se circunscritas a um qualquer 4&mbito
territorial menor. Sondaremos as questdes suscitadas neste processo
aluz do RGPD, assim procurando determinar qual o escopo territo-
rial do apagamento de dados e jd ndo da supressao de hiperligagoes,
em fun¢io da normal sucessao de atos legislativos europeus que
desembocou na entrada em vigor deste regulamento.

1. Breve sintese da evolu¢do das concepgdes normativas do esqueci-
mento e seu escopo aplicativo

Antes de mergulharmos no objeto do presente estudo, importa descre-
ver os principais acontecimentos que se relacionam com a origem do direito
ao apagamento de dados, bem como a clarificagao do 4mbito territorial dos
atos normativos europeus relativos a prote¢io de dados. Em particular, cabe
analisar o caso Google Spain, em que foi consagrado um direito a supressao
de hiperligacoes e foi discutida a sua aplica¢io geral a entidades situadas
fora da Unido Europeia. Este direito é, no minimo, uma forma embrionaria
do direito ao apagamento, pelo que cumpre igualmente distinguir estes
dois direitos ja elencados.

L1. Acdrdio Google Spain

Em 2010, M. Costeja Gonzélez apresentou uma reclamagao a Agéncia
Espanhola de Prote¢ao de Dados contra o jornal La Vanguardia Ediciones
SL e contra a Google Spain e Google Inc, procurando ocultar informagao de
plataformas dos demandados, relativa a dividas suas a Seguranca Social.

Nestes termos, M. Costeja Gonzalez pediu a remogao dos seus dados da
noticia do jornal, bem como a eliminagao das referéncias a noticia no motor
de pesquisa da Google Inc. A autoridade espanhola de protecao de dados, a
Agencia Espafiola de Proteccion de Datos considerou que apenas a Google Spain
e a Google Inc. deveriam suprimir a informagao controvertida (sob a forma
de hiperligagoes). Estas interpuseram recurso para o Supremo Tribunal
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de Justica Espanhol, que remeteu trés questoes prejudiciais ao TJ, tendo
sido emitido acérdao em 13 de maio de 2014*.

Para o presente estudo, importa focar principalmente duas delas: sera
que a Diretiva 95/46/EC® consagra um “Direito a ser Esquecido”, ou seja,
um direito a partir do qual um sujeito possa exigir a um motor de pesquisa
que suprima certos resultados de pesquisa? E sera que o Supremo Tribunal
de Justica Espanhol pode aplicar as normas de prote¢io de dados europeias
contra uma entidade sediada nos EUA (a Google Inc.)?

Comecando pela primeira pergunta, importa analisar a Diretiva 95/46/
/CE, jarevogada, e ver quais as disposi¢oes que podem ajudar a responder a
essa questdo. Neste diploma nio se encontrava vertido, expressamente, um
“Direito a ser Esquecido”, mas eram previstos outros dois direitos bastante
importantes: o direito de acesso (art. 12.2 e 14.%) e de oposi¢do (art. 14.°
e 15.9). O primeiro dividia-se em dois outros direitos complementares: o
direito de acesso aos préprios dados® e o direito de retificacio, apagamento
e bloqueio (art. 14.2)". O segundo direito analisado pelo TJ dividia-se no
direito de oposi¢do a decisdes automatizadas (art. 15.2), de oposi¢ao devido
a situacdo particular da pessoa em causa (art. 14.% al a)), e de oposigao a
utiliza¢do dos dados para efeitos de marketing direto (art. 14.° al. b)).

No presente contexto, importa fundamentalmente definir o direito
de retificacio, apagamento e bloqueio. Na sua égide, podia um titular de
dados pessoais, por “razdes preponderantes e legitimas relacionadas com a
sua situagdo particular”, opor-se a que os dados que lhe dissessem respeito
fossem objeto de tratamento.

O TJ decidiu conjugar os direitos de acesso e de oposi¢ao no sentido de
o operador do motor de busca, a pedido de um titular de dados pessoais,

* Acérdao do TJ, C-131/12, Google Spain, ECLI:EU:C:2014:317.

* Diretiva 95/46/EC do Parlamento Europeu e do Conselho de 24 de Outubro de 1995
relativa a protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e 4 livre circula¢do desses dados.

¢ Este direito permitia aos sujeitos em causa saberem, a cada momento, se os seus dados
estdo a ser alvo de qualquer tipo de tratamento e, se tal se verificar, para que fins estdo a ser
tratados que categorias de dados s3o objeto de tratamento, a que destinatdrios vio os mesmos
ser comunicados e a origem dos dados pessoais, etc.

7 Conferia aos titulares dos dados a faculdade de obterem do responsavel pelo tratamento
de dados a retificagdo, o apagamento, ou mesmo o bloqueio dos dados em causa, caso consi-
derassem que o tratamento nio ia de acordo com os cinones da Diretiva 95/46/EC.
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ser obrigado a suprimir da lista de resultados, apresentada na sequéncia
de uma pesquisa feita a partir do seu nome, as ligacoes que contenham
informacoes sobre si. Concluiu, assim, pela existéncia de um direito a
supressdo de hiperliga¢oes na Diretiva 95/46/ECE.

Contudo, o T] nao discutiu apenas a existéncia de um direito a supressao
de hiperliga¢oes, mas também apreciou o escopo territorial da Diretiva no
seu todo. De facto, foi perguntado ao T] até que ponto poderia o Supremo
Tribunal de Justica Espanhol aplicar os direitos de acesso e oposigdo contra
uma empresa com sede nos EUA (neste caso, a Google Inc.).

O TJ considerou que a Diretiva era aplicavel a Google Inc., apesar desta
ser uma empresa americana, ja que esta detinha um estabelecimento num
Estado-Membro da UE: a Google Spain. Deste modo, o Tribunal conferiu
a Diretiva um ambito de aplicac¢do particularmente amplo, extensivel
para fora da Unido, desde que cumpridas as condi¢oes do seu art. 42,
n.° 1, alinea a)’.

1.2. Google Spain vs. RGPD

Procede da exposigao anterior a sedimentagdo no ordenamento europeu
de um direito a supressdo de hiperligacoes ou a desindexagdo. Contudo,
em maio de 2018, comegou a produzir efeitos o RGPD. Este regulamento
consagra um direito ao apagamento de dados pessoais (art. 17.%). Conforme
on.? 1 de tal artigo, pode o titular dos dados “obter do responsével pelo
tratamento o apagamento dos seus dados pessoais, sem demora injustifi-
cada”, caso se cumpra alguma das condigoes ai plasmadas, nomeadamente
ailicitude do tratamento (alinea d)).

Por questdes de ordem pratica relativas a economia do presente estudo,
esta nossa analise incidira sobre o direito ao apagamento, ja que a Diretiva
na qual o T] se baseou para construir o direito a supressao de uma hiperli-
gacio se encontra, agora, revogada, em consequéncia da entrada em vigor
do RGPD.

8 Vide Acérdio do TJ, C-131/12, Google Spain, cit., para. 100; Vide, igualmente, KUNER,
Christopher. “EU Judgment on Internet Data Protection and Search Engines”, in Society and
Economy Working Papers, LSE Law, 2015, p. 8.

? Ver, em particular, Acérdao do TJ, C-131/12, Google Spain, cit., paras. 50 a 58.
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Ora, os critérios de aplicagdo do RGPD, constantes do art. 3% sdo, em
termos gerais, similares aos estabelecidos no Acérdao Google Spain para
o direito a desindexagio, pelo que as variagoes de vulto entre os dois
documentos legislativos consistirao nos direitos neles consagrados para
assegurar o esquecimento das pessoas singulares. Deste modo, resta-nos
distingui-los. Serdo o direito 4 desindexacao e o direito ao apagamento de
dados um e o mesmo direito?

Podemos alvitrar do andamento do processo legislativo europeu (revo-
gacio da antiga Diretiva e sua substitui¢ao pelo RGPD) que foi intengao
legiferante definir como tnica cldusula operativa da supressao de dados o
art. 172 do RGPD e o seu direito ao apagamento'®. Confirmemos, entio, a
correg¢io de tal assercio.

Ora, o direito a desindexacdo nio se traduz em mais que a supressao
de hiperligagoes dos resultados de buscas operadas com base no nome do
titular dos dados. Nao possibilita o apagamento da informagao constante
dos websites para os quais tais hiperliga¢oes remetem (cujos servidores sao
estranhos ao controlo do motor de busca), nem tao pouco, e mais decisiva-
mente, o apagamento da informagao pessoal do sujeito dos servidores de
indexagao'' a partir dos quais os motores de busca geram os resultados das
pesquisas realizadas. Com efeito, o direito a desindexagdo nao possibilita

10 Esta ¢, de facto, uma das interpretagdes possiveis do considerando n.? 66 do RGPD
quando refere que, para “reforgar o direito ao esquecimento”, o direito ao apagamento deve
ser implementado com recurso ao disposto no art. 17.2, n.2 2, daqui se podendo retirar que
tudo aquilo que compée o direito ao esquecimento que nao seja o apagamento de dados
¢, precisamente, a obrigacio de notificacio de tal pedido a responsiveis subsequentes. In
XANTHOULIS; Napoleon. “Conceptualising a Right to Oblivion in the Digital World: A human
rights-based approach”, disponivel em: https://ssrn.com/abstract=2064503 ou http://dx.doi.
org/10.2139/ssrn.2064503, p. 16. (acedido a 09/03/2019).

! Bases de armazenamento e organizagao dos dados utilizados para gerar resultados de
buscas, governados segundo um modelo de otimizacao dessas tarefas, que visa promover uma
maior laténcia dos resultados de busca apresentados em cada pesquisa. Estas sio compostas,
em constante mudanga, por todos os dados recolhidos indiscriminadamente por um motor de
busca na Internet, através de um processo denominado de web crawling. Os dados pessoais
de um sujeito sdo, de forma muito sintética, tratados na sua recolha de toda a Internet, na
sua organizacdo em servidores de indexagdo e na sua submissio a algoritmos de produgio
de resultados de busca. Ver BRIN, Sergey; PAGE, Lawrence. “The Anatomy of a Large-Sclae
Hypertextual Web Search Engine; Stanford University”, disponivel em: http://infolab.stanford.
edu/~backrub/google.html (acedido a 09/03/2019), bem como PATIL, Yugandhara; PATIL,
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a supressao de hiperligacdes geradas por qualquer outra combinagio de
palavras inseridas no motor de busca que nao a dos nomes dos titulares
de dados'.

Por seu turno, no direito ao apagamento a impossibilidade de aceder
a informacao pessoal do titular de dados alcanga-se, em teoria, mediante
o verdadeiro apagamento dos dados pessoais dos repositérios onde estes
estejam armazenados em cada motor de busca.

Podemos até concluir que a desindexacio ¢, por ineréncia légica, consu-
mida nas suas utilidades pelo direito ao apagamento. Se os dados pessoais
de um sujeito sdao apagados no seu lugar de armazenamento originario,
entdo nio podem ser transferidos para servidores de indexacio e, conse-
quentemente, organizados em hiperligacoes como resultado de buscas.

Torna-se, entdo, intuitivo, que o direito a supressao de uma hiperligagao
e o direito a0 apagamento sio dois direitos distintos, de naturezas e impli-
cagoes praticas diferentes, mais nio seja pelo facto de o primeiro permitir
que um motor de busca mantenha os dados pessoais de determinado sujeito
na sua posse, ao invés do direito ao apagamento.

E no direito ao apagamento que centraremos a nossa andlise, discutindo:
(i) os limites territoriais inerentes a uma sua aplicabilidade numa realidade
transfronteirica como a Internet; e (ii) as consequéncias que pode assumir
por forma a assegurar a eficiéncia da protegio dos dados pessoais das
pessoas singulares, quando compatibilizada com todos os outros interesses
em jogo.

2. A extraterritorialidade do direito ao apagamento: titulares

No nosso entender sera fundamental para o presente estudo a com-
preensao de que o direito ao apagamento de dados é, como todos os
direitos previstos no RGPD, territorialmente limitado pela natureza das
competéncias e poderes da Unido Europeia.

Sonal. “Review of Web Crawlers with Specification and Working”, in International Journal of
Advanced Research in Computer and Communication Engineering; v. 5, 2016, p. 220-223.

12 E claro que este direito pode ser alargado a outras combinagoes introduzidas num
motor de busca, mas existirdo sempre outras possibilidades de obter, nos resultados de uma
busca, as hiperligacdes que contém os dados pessoais do seu titular.
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E nessa senda que importa articular o art. 172 com o art. 3.2, n.2 1 do
RGPD, que versa sobre o 4mbito territorial deste diploma, dizendo que o
mesmo se aplica a todos os tratamentos de dados pessoais efetuados no
contexto de atividades do responsavel do tratamento que se manifestem
no territério da Unido, independentemente de o tratamento ocorrer dentro ou
fora da Unido™3.

No entanto, nido podemos deixar de notar o seguinte: uma coisa ¢ a
aplicacdo do RGPD (que se quer global), outra bem distinta ¢ a extensdo
territorial dos direitos por ele criados (maxime o direito ao apagamento),
que assumird contornos variaveis em fungao das particularidades concretas
da pretensio do titular dos dados'*.

Nio ha davida que, se interpretadas literalmente, as provisdes do RGPD
em andlise podem ser potencialmente aplicadas a toda a Internet, estando,
desse modo, ao dispor de todos os titulares de dados, em qualquer parte
do mundo, como ferramenta juridica de salvaguarda da protecao das suas
informagdes pessoais.

Com efeito, tal entendimento de aplicagdo global das regras europeias
de protecio de dados jd brotava da jurisprudéncia europeia e, em especial,
do caso Google Spain'>. Entende-se do art. 3.2 que a aplicagio do RGPD nio
apresenta quaisquer limites territoriais ou relacionados com a nacionali-
dade do titular dos dados, sendo antes definida ratione materiae, em fungao
de um tratamento de dados pessoais ter ocorrido no contexto de atividades
que se manifestem na Unido.

Foi esta a inten¢ao manifestada pelo legislador europeu, justificada pelo
desejo de concretizar um direito fundamental dos cidadaos e de tornar

¥ KUNER, Christopher. “EU Judgment on Internet Data Protection and Search
Engines”, in Society and Economy Working Papers, LSE Law, 2015, p. 12; SVANTESSON, Dan.
“Extraterritoriality In The Context Of Data Privacy Regulation”, in Masaryk University Journal
of Law and Technology, v. 7 (1), 2012, p. 87-96.

* Oantigo GT29 sublinhou a necessidade de avaliar as pretensoes dos titulares de dados
numa base casuistica, vide GT29, “Guidelines On The Implementation Of The Court Of
Justice Of The European Union Judgment In “Google Spain And Inc V. Agencia Espafiola
De Proteccién De Datos (AEPD) And Mario Costeja Gonzalez”, 26 de novembro de 2014,
p-12.

'S Vide Acérdao do TJ, C-131/12, Google Spain, cit., para. 60; ver também, entre outros,
Acérdao do TJ, Proc. C-324/09, L'Oréal ¢ 0., ECLI:EU:C:2011:474, para. 67.
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a UE um padrio de referéncia global no que diz respeito a garantia da
privacidade no mundo digital’.

Mas sera juridicamente aceitavel que a Unido estenda, com base nesta
norma, a sua competéncia extraterritorial de forma absoluta e incondi-
cionada nos termos de uma leitura literal do art. 3¢ do RGPD quando
articulado com o art. 172 do RGPD? Esta questio terd de merecer uma
resposta negativa da nossa parte, em face dos fundamentos apresentados
em seguida.

2.1. Abrangéncia do direito ao apagamento de dados no direito interna-
cional

2.1.1. Soberania territorial no ciberespago

Em primeiro lugar, cabe olhar para o Direito Internacional e, especifi-
camente, para as regras de soberania a que os Estados estao vinculados, de
modo a averiguar qual pode ser a extensdo do brago normativo europeu.
Contudo, o 4mbito do nosso estudo conduz-nos para um dominio que nao
se confunde com os tradicionais espacos de desenvolvimento humano
(a terra, 0 mar, o espago aéreo ou 0 espago exterior).

Realmente, as questdes relacionadas com a Internet estao intimamente
ligadas a um novo dominio, que comeca agora a ganhar importancia na
orla internacional: o ciberespaco. Este caracteriza-se por ser um dominio
operacional diferenciado pelo uso de meios eletrénicos, através do espectro
eletromagnético, que permitem a criagio, armazenamento, modificagao,
troca e uso de informacio, através de redes interdependentes e conectas,
usando tecnologias de comunicagao e informagao'’. Assim sendo, qualquer
tipo de tratamento de dados realizado através da Internet implica a passagem
pelo ciberespago, na medida em que aquela utiliza meios eletrénicos e o
espectro eletromagnético, para partilhar, alterar e criar informagao, numa

rede global.

' CE, Press Release: “European Commission sets out strategy to strengthen EU data
protection rules”, IP/10/1462, Brussels, 4 de novembro de 2010.

7 KueHL; Daniel T.. “From cyberspace to cyberpower: Defining the problem”, in
Cyberpower and national security, National Defense University Press, 2009, p. 27.
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Ainda que nio existam fontes normativas consolidadas em relagao a este
dominio, podemos vislumbrar certas produgoes doutrindrias que visam
auxiliar na resolugio dos problemas de conciliagdo da soberania estadual
com o ciberespago e, consequentemente, permitem determinar quando é
que um sujeito se pode valer do art. 172 RGPD.

Em 2013, o Cooperative Cyber Defence Centre of Excellence da NATO divul-
gou o Tallinn Manual'®, que consiste num compéndio de regras vistas como
direito internacional costumeiro, aplicaveis ao ciberespago e acompanhadas
de comentdrios sobre a sua base legal e possiveis divergéncias entre os
especialistas que as elaboraram®.

Logo num ponto inicial, afirmam os autores do documento que nenhum
Estado pode arrogar soberania sobre a totalidade do ciberespago. Contudo,
constatam também que os Estados podem exercer prerrogativas sobre
qualquer ciberinfraestrutura situada no seu territério, bem como sobre
as atividades associadas a essas infraestruturas®’. Assim, reconhecem os
autores a aplicabilidade do principio da soberania territorial ao ciberespago,
nos termos do qual um Estado exerce poderes soberanos plenos e exclusivos
no seu territdério’.

Com a aplicacio deste principio ao ciberespaco, as ciberinfraestruturas
situadas no territério de um determinado Estado estdo sujeitas a soberania
territorial desse Estado, pelo que este tem o poder de controlar entradas
e saidas do seu territorio, até de quaisquer formas de comunicacio e,
transpondo este raciocinio para o nosso estudo, quaisquer tipos de dados*.
Que conclusoes podemos fazer da aplicagdo deste principio ao ciberespago?

18 ScaMITT; Michael N. (ed). Tallinn Manual on the international law applicable to cyber
warfare: Prepared by the International Group of Experts at the Invitation of the NATO Cooperative
Cyber Defense Centre of Excellence, Cambridge University Press, 2013.

' ScHMITT, Michael N.. “International Law in Cyberspace: The Koh Speech and the
Tallinn Manual” Justaposed, Harvard International Law Journal, v. 54, 2012, p. 15.

2 Idem, p. 15 e ss.

2 Vide Acérdao do TPJI, S.S. Lotus (Fr. v. Turk.), (ser. A) N2 10, 7 de Setembro de 1927,
p- 18 e ss.; Acérddo do TPJL, Free Zones of Upper Savoy and District of Gex (Fr.v. Switz.), (ser.A/B)
N246,7 de junho de 1932, p. 166 e ss.; HEINEGG, Wolff Heintschel von, “Legal implications
of territorial sovereignty in cyberspace”, 4th International Conference on Cyber Conflict (CYCON),
2012, p. 8.

22 HEINEGG, Wolff Heintschel von. “Legal implications of territorial sovereignty in
cyberspace”, 4th International Conference on Cyber Conflict (CYCON), 2012, p. 8 e 11.
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A primeira consequéncia que podemos retirar é a de que ciberinfra-
estruturas localizadas em locais cobertos pela soberania territorial de
um Estado se encontram protegidas contra a interferéncia dos demais,
independentemente da sua pertenga ou por quem sejam utilizadas®.

Aceitando este raciocinio, entdo parece ser evidente que, ndo obstante
possiveis limitagoes por parte do corpo normativo internacional, as cibe-
rinfraestruturas e ciberoperacoes exercidas dentro do territério nacional
de um Estado (ou da UE, no 4mbito das competéncias que lhe foram
atribuidas pelos Estados-Membros) estao sujeitas ao poder regulatério e
sancionatério do Estado em causa. Transpondo isto para a realidade do
direito ao apagamento de dados, entdo todos os dados pessoais tratados
dentro da UE sdo, naturalmente, suscetiveis de conduzir a aplicagdo do
art. 172 do RGPD, por se traduzirem numa ciberoperagiao efetuada no
territdério europeu.

A segunda conclusio que se retira da aplicagdo da soberania territorial
ao ciberespaco, e a mais decisiva para o presente estudo, estd relacionada
com a grande abrangéncia do direito de um Estado a exercer a sua juris-
digdo sobre ciberinfraestruturas e ciberatividades.

Esta ideia segue o postulado no Tallinn Manual, de que um Estado pode
exercer a sua jurisdi¢do de trés formas distintas: (i) sob agentes que fazem
parte de operagdes cibernduticas no seu territério; (i) sob infraestruturas
do ciberespaco, baseadas no seu territdrio ou (iii) extraterritorialmente,
de acordo com o direito internacional. Daqui derivam potenciais bases
para o exercicio da jurisdi¢ao de um Estado, fora da sua circunscrigio ter-
ritorial, sobre operagoes no ciberespago, como a nacionalidade do agente,
nacionalidade da vitima, violacdo de normas de direito internacional ou
motivos de seguranca nacional.

Um outro principio que permite o exercicio da jurisdi¢ao de um Estado
sobre atos praticados no estrangeiro, consubstancia-se na doutrina dos
efeitos, a partir da qual um Estado pode exercer jurisdi¢ao sobre um facto
que ocorreu no estrangeiro, mas produziu efeitos significativos no seu
territério®.

% Idem.

** Nas palavras do Advogado-Geral do M. Darmon: “Dois fundamentos da competéncia
dos estados sdo incontestados em direito internacional: a territorialidade e a nacionalidade.
A primeira reconhece competéncia jurisdicional a um Estado desde que a pessoa ou 0 bem
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2.1.2. O confronto com a extraterritorialidade do apagamento de dados

Com base nestas ideias, estamos em condi¢oes de formular o nosso
primeiro argumento. Realmente, advém da ordem juridica internacional
anecessidade de o direito da UE cumprir um dos mais basilares principios
da ordem internacional: o principio da ndo ingeréncia nos assuntos internos
de Estados terceiros.

Surge entdo, de forma premente, a necessidade de desenhar o limite
entre (i) a legitima aplicabilidade extraterritorial de direitos europeus
(como o do apagamento), em fun¢io de um ambito ratione materiae que
vise salvaguardar direitos previstos na CDFUE; e (ii) a extensdo de
competéncias jurisdicionais para dentro de Estados onde tais direitos a
salvaguardar nao foram soberanamente criados, nem lograram o consenso
axiolégico-valorativo da respetiva comunidade.

Nio ¢ por acaso que o TIJ, em casos como o Barcelona Traction®, impde
atodos os Estados a obrigagao de darem provas de moderacio e prudéncia
quanto a extensao da competéncia dos seus 6rgaos, como bem relembra o
Advogado-Geral Darmon, na sua opinido do caso Ahlstrom?°.

Ademais, uma aplicagio incondicionada do RGPD a todo o globo
poderia fazer grassar praticas de forum shopping junto de DPA e tribunais
europeus. Por exemplo, como bem teoriza Kuner face aos comandos do caso
Google Spain, ndo parecem existir quaisquer razoes, a luz do RGPD, pelas

em causa nele estejam situados ou que o evento em questdo nele se tenha desenrolado (...). A
territorialidade, ela mesmo, gerou dois principios de competéncia distintos: a territorialidade
subjectiva, que permite sujeitar a competéncia de um Estado os actos que tenham origem no
seu territério, mesmo que a sua consumagao tenha ocorrido no estrangeiro; a territorialidade
objetiva, que lhe permite, inversamente, conhecer dos actos cujo inicio de execugdo tenha
ocorrido no estrangeiro mas cujo cumprimento, pelo menos parcial, ocorreu no seu préprio
territorio.”. HEINEGG, Wolff Heintschel von. “Legal implications of territorial sovereignty
in cyberspace”, Cyber Conflict (CYCON), 2012, p. 14 e 15; Opinido do Advogado-Geral (Marco
Darmon) do TJ, Proc. Apensos 89/85, 104/85, 114/85, 116/85, 17/85 e 125/85 a 9/85, de 25
de maio de 1988, para. 19 e ss. A analise da Opinido do Advogado-Geral M. Darmon sera
desenvolvida nos pontos seguintes.

* Acérdao do T1J, Case Concerning the Barcelona Traction, Light and Power Company, Limited
(Belgium v. Spain), 5 de fevereiro de 1970.

2% Ver Opinido do Advogado-Geral (Marco Darmon) do TJ, Proc. Apensos 89/85, 104/85,
114/85, 116/85, 17/85 e 125/85 a 9/85, ECLI:EU:C:1988:258, p. 24.
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quais um cidadao chinés que usasse um motor de busca estabelecido nos
EUA com uma subsididria na Hungria nao pudesse reivindicar, por meio
da agéncia de protecdo de dados hiingara, um seu direito ao apagamento
contra tal motor de busca por forma a ter os seus dados pessoais eliminados
em todo o globo e ndo s6 na Uniao®.

Existe, neste caso, um especial interesse europeu na salvaguarda da
privacidade deste cidadao de um Estado terceiro? Existe algum fator sufi-
cientemente acutilante de ligacao do sujeito ao férum no qual ele pretende
fazer valer os seus direitos? Pelo contrério, este alcancgaria o absurdo de,
nestes termos, demandar uma entidade americana com base no direito da
Unido nio tendo qualquer outra ligagdo a Unido que nao fosse o uso de
um servico de internet igualmente acessivel em territério europeu; e de,
logrando um acolhimento das suas pretensoes, eliminar informagao que
lhe seja relativa nao s6 na Unido Europeia como em toda a Internet.

Com base nestes pressupostos, parece ser mais correta a adogao de
uma primeira coordenada genérica definitéria da extensao do direito ao
apagamento, que sustenta uma interpretagao restritiva do art. 3.2, n.2 1 do
RGPD quando articulado com o art. 172 do RGPD: se o tnico interesse
substancial do titular dos dados é o de evitar o acesso a informagao de
cidadaos de um Estado terceiro sem qualquer conexao a Unido Europeia,
entao este nao poderd invocar o direito ao apagamento. Flui do que foi dito
que, ainda que o RGPD tenha um 4mbito de aplicagio potencialmente
global, a Unido Europeia sé deve proceder a concretizagio do direito ao
apagamento por ele criado naquilo que consistir um interesse substantivo
e merecedor de tutela a luz do ordenamento europeu.

Deste modo, o RGPD, por meio do art. 17.%, serd aplicavel a todas as
acoes, independentemente da nacionalidade dos sujeitos envolvidos ou
do territério onde tais agoes tenham lugar, que produzam efeitos signi-
ficativos em espago europeu, ao serem disruptivos dos valores e direitos
fundamentais que a Unido, através dos arts. 72 e 8.2 da CDFUE, pretende
assegurar em matéria de privacidade e protecao de dados.

Procede-se assim a corporizagao da teoria dos efeitos, delimitadora das
competéncias extraterritoriais dos varios Estados. Este principio permite
aos Estados regular comportamentos que ocorram fora do seu territdrio,

7 KUNER, Christopher. “EU Judgment on Internet Data Protection and Search Engines”,
in Society and Economy Working Papers, 2015, LSE Law, p. 12 e 13.
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desde que estes produzam efeitos substanciais nesse mesmo territério®.
E, sem duvida, a disponibilizagio de certos tipos de resultados em motores
de busca, mesmo que tal processamento afete titulares nio europeus ou
que se dé fora da UE, pode produzir um efeito substancial em territério
europeu, pondo em causa objetivos europeus nesta matéria®.

2.1.3. A teoria dos efeitos aplicada ao apagamento de dados: o auxilio
interpretativo do TJ

Nio podemos ignorar, contudo, que estes efeitos de que falamos
constituem uma realidade imaterial e transfronteirica, algo que pode ser
um 6bice a aplicagdo desta teoria neste campo. Torna-se, nesta altura,
urgente convocar alguma jurisprudéncia europeia, referente a ramos de
direito analogos, em que a teoria dos efeitos é pressuposto do exercicio de
competéncias normativas por parte das autoridades europeias (neste caso,
jurisdicionais). E, neste sentido, pode a aplicagao do RGPD beneficiar em
muito dos ensinamentos do T] em matéria concorrencial.

Vejamos, por exemplo, o caso Ahlstrom*’, comegando pela opinido do
Advogado-Geral Marco Darmon, na sequéncia da apensagao de uma série
de processos condenatdrios concorrenciais relativos a praticas concertadas
no setor industrial da pasta papel, em fungao da contestagao, em todos eles,
da competéncia da Unido em matéria de aplicagdo das regras europeias
deste ramo de direito a empresas de Estados terceiros.

Ora, com base numa anélise a jurisprudéncia do TJ, 4 jurisprudéncia do
TIJ e até numa viagem comparativa aos ditames do direito norte-americano
em matéria de competéncia extraterritorial, o0 Advogado-Geral concluiu
que: (i) a jurisprudéncia do T] ndo rejeita a aplicagdo da teoria dos efeitos
em matéria de competéncia extraterritorial da Unido; (ii) tal exercicio de
competéncia baseada num efeito qualificado manifestado no dominio
europeu ¢ conforme as normas e principios do Direito Internacional; e que

28 ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p. 23.

2 Vide considerandos 1, 7,9, 10 e 13 do RGPD.

30 Acérdao do TJ, Proc. Apensos 89/85, 104/85, 114/85, 116/85, 17/85 e 125/85 a 9/85,
Ahlstrom Osakeyhtio and Other/Comission, ECLI: EU:C:1993:120.
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(iii) a teoria dos efeitos deveria ser adotada como critério da competéncia
comunitaria®’.

Com efeito, ¢ curioso notar que as conclusoes do Advogado-Geral se
arrimam em conceitos originarios da doutrina e jurisprudéncia norte-
-americanas, onde ¢ ja traquejada, em campos como a responsabilidade
civil, a pratica de limitar a jurisdigao de algum férum quando a controvérsia
ou as partes nao apresentam com ele uma conexao suficiente®>. Sao con-
vocados conceitos como o da rule of reason ou o do judicial interest balancing
para defender o cardter razoavel do exercicio de competéncias pelo qual a
Unido também se deve pautar®.

Nio deixa de ser sintomatico do acerto das conclusées de Marco
Darmon que o Tribunal tenha seguido o critério de competéncia por
ele proposto, tendo, em decisao posterior, rejeitado os argumentos das
empresas de Estados terceiros relacionados com a incompeténcia da Unido,
com base nesta ideia de que as autoridades da Unido deveriam impor as
regras europeias as empresas de Estados terceiros cujas a¢des, mesmo que
praticadas fora de territério europeu, tivessem um efeito qualificado (e,
por isso, digno da reivindica¢ao de competéncia comunitaria) no mercado
interno, realidade imaterial que nao deixa de integrar o conceito de efeitos
interterritoriais®. E, ainda, de extrema valia estudar a jurisprudéncia
do TJ referente a propriedade intelectual no contexto de motores de
busca de fins comerciais, maxime o caso que opos a L'Oréal ao eBay (Caso
L'Oréal)*.

Neste processo era discutida a aplicagdo do direito europeu as atividades
comerciais e de marketing desenvolvidas pela plataforma eletrénica eBay

31 Ver Opinido do Advogado-Geral (Marco Darmon) do TJ, Proc. Apensos 89/85, 104/85,
114/85, 116/85, 17/85 e 125/85 a 9/85, ECLI:EU:C:1988:258, para. 14, 27, 53 e 58.

> Christopher Kuner advoga, aproveitando tais ensinamentos do ordenamento norte-
-americano, que: “similar action may be needed to limit the right to suppression”, referindo-se
a desindexacio, num raciocinio que nio deixa, no entanto, de se revelar pertinente em sede
do direito ao apagamento. Vide, igualmente ALSENOY, Brendan van; KOEKKOEK, Marieke.
“The extra-territorial reach of the EU’s “right to be forgotten””, KU Leuven Centre for IT & IP
Law, 2015, p. 13.

3% Ver Opinido do Advogado-Geral (Marco Darmon) do TJ, Proc. Apensos 89/85,104/85,
114/85, 116/85, 17/85 e 125/85 a 9/85, ECLL:EU:C:1988:258, paras. 38, 40, 41 e 48.

3% Idem, paras. 14, 16, 18 e 19.

% Acérdio do TJ, Proc. C-324/09, L'Oréal ¢ 0., ECLI:EU:C:2011:474.
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(que contém um motor de busca de produtos), por forma a apurar se direitos
de propriedade intelectual da L'Oréal teriam sido violados, algo que fluiria
da aplicacdo das regras europeias®.

Embora reconheca que o efeito ttil das normas europeias seria posto
em causa se a sua aplicacio fosse precludida pelo simples facto do preva-
ricador das mesmas operar num Estado-terceiro, e que tal dé forga a uma
aplicacdo que nio se norteie por barreiras territoriais, o Tribunal deixa
claro que o mero facto de a plataforma eletrdnica ser acessivel em territ6rio
europeu nao constitui base suficiente para a aplicagio do direito da Unido
Europeia®”.

Afirma, igualmente, que deve ser feita uma analise casuistica da exis-
téncia de fatores de conexio suficientemente relevantes entre as praticas
sub judice e o dominio europeu para determinar a aplicagdo aquelas das
regras europeias em matéria de propriedade intelectual?®.

E, assim, mister transpor esta tltima ideia para o direito da protegdo
de dados, corporizando outra coordenada genérica da extensio do direito
a0 apagamento, no contexto da sua sujei¢do a teoria dos efeitos. Qualquer
Estado, e por isso também a Unido Europeia, quando fazendo cumprir
as suas normas no ordenamento internacional, ndo estd munido de qual-
quer carte blanche, devendo sempre assegurar que a pretensio de uma
implementacio extraterritorial das suas normas ¢é razodvel, numa analise
casuistica®.

Devem assim as DPA sondar, em cada pretensdo de apagamento dos
titulares de dados, fatores de conexao do quadro factual de cada processo
ao ordenamento europeu, i. e., um efeito do processamento controvertido
que seja significativamente disruptivo dos interesses europeus e que, por
isso, torne razoavel a aplicagdo das suas normas legais de prote¢ao de dados,
nomeadamente, do artigo 17.4, RGPD. Este processo de indagagao é mais
premente em casos em que tal conexdo nao ¢é tao clara, como aqueles em

3¢ Para um maior detalhe do quadro factual, vide Idem paras. 26-50.

¥ Idem, paras. 63-64.

38 Idem paras. 65-66, onde o Tribunal afirma esta ideia e conclui pela existéncia de fatores
de conexdo suficientes entre as atividades do eBay e a UE.

3 ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten””, KU Leuven Centre for IT & IP Law, 2015, p. 23-25.
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que o titular dos dados ou a entidade por ele demandada (ou ambos) nao
sejam europeus®.

E defendido por alguns autores que um desses fatores de conexao pode
ser a harmonizac¢do normativa entre os ordenamentos juridicos relevantes*.
Por exemplo, se a norma europeia que prevé a possibilidade de apagamento
de dados pessoais encontrar uma norma similar, por exemplo, no ordena-
mento juridico japonés, tornar-se-4 menos problematica uma demanda
extraterritorial das entidades europeias. Tal j ndo serd o caso se tal norma
nao se encontrar replicada, por exemplo, no ordenamento norte-americano.

2.2. Asautoridades de protecio de dados no plano global

Suponhamos que o direito ao apagamento de dados assumiria um
escopo global de aplicagdo, desprovido de limites territoriais ou de razo-
abilidade do exercicio da jurisdi¢gao da Unido. Qual seria a legitimidade
juridico-politica da Unido para o aplicar, “criando” auténticos “direitos
ao apagamento” em ordenamentos estrangeiros como efeito direto da
aplicagdo de uma norma europeia? Torna-se esta questdo ainda mais
bizarra se considerarmos a forga que uma resposta positiva atribuiria
as entidades administrativas encarregadas de fazer cumprir o RGPD:
as DPA.

Por um lado, ¢ clara a falta de recursos (humanos e financeiros) destas
agéncias para lidar com o enorme volume de pedidos de apagamento
vindos de todo globo, expectavel num quadro como o descrito supra, o
qual é potencialmente catalisador de praticas de forum shopping**. Se uma
DPA se encontrar obstruida com pedidos de apagamento de individuos
que nio apresentem qualquer conexao relevante com a Unido, como ird
lidar efetivamente com aqueles pedidos cujo tratamento consubstancia um
interesse substantivo do ordenamento europeu, fruto da clara conexao dos
casos ao dominio europeu?

*0 Nio podemos deixar de sublinhar o cariz meramente indiciario destes fatores face a
aplicac¢do ratione materiae do RGPD.

4l ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten””, KU Leuven Centre for IT & IP Law, p. 26 € 27.

2 Ver supra, p. 66.
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Por outro lado, se existem requisitos exigentes a ser cumpridos antes
de uma DPA de um Estado-Membro aplicar direito da Unido num outro
Estado-Membro, como o T] avan¢a no Acérdao Weltimmo*, nao deveriam
existir requisitos ainda mais exigentes no que concerne a extensao dos
poderes de uma tal agéncia em relacio a Estados terceiros? E ndo seria
o cumprimento de tais ditames ainda mais imperativo (ou até inibidor
da atuagdo de uma DPA) quando o pedido de apagamento nio apresenta
qualquer conexdo relevante ao Estado-Membro no qual dada DPA opera?
Oart. 55.2,n.2 1, RGPD diz que as DPA sdo competentes no territdrio do seu
proprio Estado-Membro, algo que exclui liminarmente a sua competéncia
extraterritorial.

Efetivamente, e transpondo as palavras de Kuner do direito a desin-
dexacdo para o direito ao apagamento, é necessario tornar o ambito deste
direito proporcional a sua aplicabilidade pratica, impedindo que se torne
tdo abrangente ao ponto de se tornar insignificante*%. E do maior interesse
da Unido Europeia que o direito ao apagamento assuma, no plano global
da sua aplicagdo que a ubiquidade da Internet exige, o escopo que, realis-
ticamente e em consonancia com os principios do Direito Internacional,
pode, na pratica, assumir. S6 deste modo se poderd assegurar o seu efeito
util (bem como do regulamento que o encerra) evitando que um instru-
mento legal com o potencial de inspirar desenvolvimentos extremamente
positivos no campo da protegao de dados seja fragilizado pelas criticas
daqueles que apontam a Unido a imposicao dos seus valores em jurisdi¢des
nao-europeias®.

Fazemos nossas as palavras do Conselho da Europa quando defende que
“as medidas adotadas pelas autoridades estatais europeias no combate a contetido
e atividades ilegais na Internet nio devem resultar num impacto desnecessdrio e
desproporcionado para ld das fronteiras desse Estado™®.

* Acérdio do TJ, Proc. C- 230/14, Weltimmo, ECLI:EU:C:2015:639, paras. 56 e 57.

* KUNER, Christopher. “EU Judgment on Internet Data Protection and Search Engines”,
in Society and Economy Working Papers, LSE Law, 2015, p. 23.

4 ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten””, KU Leuven Centre for IT & IP Law, 2015, p. 3.

# Ver Conselho da Europa, Committee of Ministers to member States on the free,
transboundary flow of information on the Internet, CM/Rec(2015)6, de 1 de Abril de 2015.
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Cabe, por fim, sinalizar, em matéria ja estritamente referente ao direito
da protecio de dados, alguns casos em que se descortina a apologia da
necessidade de aferi¢ao de fatores de conexio relevantes entre o pedido
de apagamento e a UE como ponto prévio da aplicagdo das respetivas
normas europeias.

Por exemplo, 0 GT29 pareceu deixar implicita a necessidade do
estabelecimento de limites em relagao a quem pode se socorrer do
apoio das DPA, ao afirmar que, na prdtica, estas ir-se-iam concentrar nos
pedidos que apresentassem uma conexao clara entre o titular dos dados
pessoais e a UE¥. No entanto, e até por uma questao de honestidade
intelectual, ndo podemos deixar de sublinhar que a ideia transmitida
pelo GT29 ¢ tao-somente uma de prioridade e nao tanto de exclusividade da
alocacio de recursos das DPA aos pedidos que manifestem uma ligacao
clara com a Unido; até porque tal afirmagdo é precedida da assercio de
que o artigo 8° da CDFUE reconhece a todos o direito a protecio de
dados*.

Mas aquilo que ¢ uma subliminar referéncia deste grupo a maneira
como os Obices de natureza prética da aplicacdo deste direito podem
acabar por concorrer para a determinagio do seu escopo, é posteriormente
confirmada por um dos seus membros, a Agencia Espafiola de Proteccion de
Datos, no quadro de um pedido de apagamento, efetuado por um cidadao
paraguaio, de hiperliga¢des de dominios exteriores a Unido.

Com efeito, em 2015, a Agencia Espafiola de Proteccién de Datos conside-
rou inadmissivel o pedido de apagamento do mencionado cidadao, por
considerar que este nao mantinha nenhuma vinculagdo clara com um
Estado-Membro®. Esta decisao foi judicialmente confirmada em 2017 por
um tribunal espanhol, um 6rgao judicial europeu vinculado a aplicacio de

¥ Grupo de Trabalho do Artigo 29, Guidelines On The Implementation Of The Court Of Justice
Of The European Union Judgment In “Google Spain And Inc V. Agencia Espafiola De Proteccidn De Datos
(AEPD) And Mario Costeja Gonzdlez”, 26 de novembro de 2014, para. 19; ALSENOY, Brendan
van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s “
KU Leuven Centre for IT & IP Law, 2015, p. 15.

# Futilizadaa expressao “DPA’s will focus on claims (...)”; ao invés de, por exemplo, “DPA’s

339

right to be forgotten””,

will only focus on claims”.
* Agencia Espaiiola de Proteccion de Datos, Procedimiento N°: TD/01176/2015, Resolucién
N2.: R/01976/2015, p. 8.
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direito europeu, o mesmo que realizou o pedido de reenvio para o T] no
Caso Google Spain®.

Ainda que tais decisdes (administrativa e judicial) tenham sido toma-
das a luz da antiga Diretiva, nao deixa de ser elucidativa a afirmacio da
necessidade de limitar a extensao dos direitos dos cidaddos em matéria
de protecao de dados, quando ndo estdo em causa quaisquer interesses
relevantes da Uniio.

3. Aextraterritorialidade do direito ao apagamento: consequéncia e
modo do apagamento

Todo o raciocinio feito na sec¢do anterior refere-se aos limites de
aplicagdo do direito ao apagamento de dados, proveniente da articulagao
entre os artigos 3.2 n.? 1, e 17.2 do RGPD. Porém, todos estes fundamentos
concorrem, igualmente, para a determinagdo do ambito do apagamento
de dados quando as pretensdes do seu titular s3o acolhidas.

Ora, encontra-se presentemente diante do T] um processo prejudicial
que opde a Google Inc. e a CNIL®. Esta, face a pedidos fundamentados no
direito a supressao de uma hiperligagao, resultante do acérdao Google Spain,
exigiu a Google Inc. que suprimisse os resultados referentes aos dados em
causa, nao apenas dos dominios europeus (como a Google.fr), mas também
dos dominios exteriores 8 UE, como a Google.com, de modo a salvaguardar
o efeito util deste direito.

Apesar de a Google ter apresentado recurso, a CNIL reiterou a sua
posicao, insistindo na supressao de resultados a nivel global, ja que, caso
contrario, o direito a ser esquecido poderia ser facilmente contornado
e esvaziado de efeitos praticos®’. Nao tendo a Google acatado a ordem, a
autoridade francesa iniciou um processo judicial contra a empresa.

%0 Vide http://cyberlaw.stanford.edu/blog/2017/12/right-be-forgotten-and-global-
-desindexacio-some-news-spain (acedido a 09/03/2019)

51 Acérddo do TJ, C-507/17, pedido de decisdo prejudicial apresentado pelo Conseil d’Etat
(Franga) em 21 de agosto de 2017.

2 No mesmo sentido, entre nés, MARQUES, Jodo. “Direito ao Esquecimento: A aplicagdo
do Acérdao Google pela CNPD”, in Férum de Protegdo de Dados, n. 3, 2016, p. 55.
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Nesta senda, a Google implementou um sistema de bloqueio geografico,
alargando o suprimento de resultados a qualquer extensio do motor de
busca, desde que tal extensao esteja a ser operada por um utilizador situado
no Estado-Membro da UE onde o pedido foi aprovado®.

A CNIL, contudo, considerou a medida insuficiente para garantir a
protecio dos utilizadores franceses, impondo uma coima de €100.000
a Google**. Afirmou que o suprimento dos resultados com base num
sistema de geolocalizacio seria insatisfatdrio, ja que os resultados conti-
nuariam acessiveis fora de Franga. Por outro lado, e mais decisivamente,
seria igualmente possivel aos utilizadores contornarem este sistema,
utilizando um endereco estrangeiro, mesmo estando em territério
francés®™.

Insatisfeita, a Google recorreu para o Conseil d’Etat, estando, 4 data do
presente estudo, o processo suspenso face a um reenvio prejudicial para
o TJ*.

As trés questdes prejudiciais colocadas ao Tribunal, lidas de acordo com
0 RGPD conforme nos propusemos fazer, podem unir-se sob a seguinte
questio de fundo: que extensio deve ser dada ao direito ao apagamento
dos dados? Deve este levar a um apagamento global e absoluto dos dados
controvertidos; deve tal apagamento ser restringido aos dominios europeus
de um motor de busca (vide Google.pt ou Google.es); e ainda, e indepen-
dentemente da resposta as questdes anteriores, deve ser adotado, pelos
motores de busca, um sistema de geoblocking em articulagdo com um dos
anteriores modelos?

Qual a op¢io que deve tormar o T] & luz do RGPD?

% KULK, Stefan; BORGES1US, Frederik Zuiderveen. “Privacy, freedom of expression, and
the right to be forgotten in Europe”, in Cambridge Handbook of Consumer Privacy, 2017, p. 29 e
30. Ver, igualmente, z'nfm, Ponto 4.3.

** https://www.legifrance.gouv.fr/affichCnil.do?old Action=rechExpCnil&id=CNILTE
XT000032291946& fastReqld=273825503&fastPos=1 (acedido a 09/03/2019)

55 Idem.

% Acérdiao do TJ, Proc. C-507/17, pedido de decisio prejudicial apresentado pelo Conseil
d’Etat (Franga) em 21 de agosto de 2017; Lomas, Natasha. “Google’s right to be forgotten
appeal heading to Europe’s top court”, TechCrunch, 2017, p. 21.
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3.1. Apagamento global

Comecando pela primeira pergunta feita ao TJ, relativa ao alegado
escopo global do apagamento de dados, teremos de regressar ao Direito
Internacional e averiguar se tal abordagem nao interfere com o principio
da ndo ingeréncia nos assuntos de Estado terceiro, ou seja, se é permitida
a luz da soberania territorial no ciberespaco.

De facto, aquando de um apagamento de informagao na Internet, entra-
mos novamente no ciberespago, pelo uso de meios eletrénicos e através de
redes interdependentes e conectas. Assim sendo, para que o apagamento
seja global, teremos de responder a uma questio de vital importancia:
podera a UE, respeitando as normas e principios do Direito Internacional,
exigir aos motores de busca o apagamento de informag¢do em dominios
nao europeus?

Primeiramente, podemos vislumbrar que as estruturas que acedem
ao ciberespago (por exemplo, computadores pessoais) e, neste caso, a um
motor de busca, s3o objeto do poder soberano do respectivo Estado onde se
localizam. Ora, conforme a teoria da soberania territorial, pode um Estado
criar e aplicar regras as ciberinfraestruturas que se encontrem no seu
territério. Por exemplo, os EUA podem regular o acesso dos computadores
situados no seu territério, e a UE podera regular o acesso dos computadores
localizados na UE.

Por outro lado, ndo sio sé as ciberinfraestruturas situadas num certo
Estado que sdo alvo da soberania desse Estado, mas também as ciberopea-
¢oes que ocorram no seu territdrio. O que é, entdo, uma ciberoperagio? Tal
conceito prende-se com a criag¢do, modificagdo, armazenamento e trans-
missao de informagao, através do espectro eletromagnético, em conjugacio
com aparelhos eletrénicos™. Assim sendo, qualquer tipo de transmissao
de informacdo entre uma infraestrutura, situada num Estado terceiro, que
suporte um motor de pesquisa e, por exemplo, um computador pessoal
situado na UE (ou outra qualquer ciber-infraestrutura), serd merecedor
de poderes soberanos da Uniao®.

¥ KueHL; Daniel T.. “From cyberspace to cyberpower: Defining the problem”, in
Cyberpower and national security, National Defense University Press, 2009, p. 28 e 29.

8 Por esta razdo se justifica, por exemplo, que o acérddo Google Spain nio infrinja o
Direito Internacional. Muito embora o tratamento de dados tenha sido feito nos EUA, os dados
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Ja as situagoes contrdrias, em que a UE exerce poderes soberanos sobre
as ciberinfraestruturas situadas em Estado terceiros, que conduzam cibero-
peragoes sem interferéncia no territério europeu, parecem ser mais dificeis
de conceber, pelo facto daquelas no se encontrarem no espago europeu,
nem estas se intersetarem com a UE. Encontramos, assim, como grande
obstaculo a um tal apagamento de dados o principio da ndo ingeréncia em
assuntos de Estados terceiros.

Contudo, e como concluido anteriormente, poderd um Estado aplicar
as suas normas a entidades ou atividades localizadas fora do seu territdrio,
em certas situagoes, maxime de acordo com a teoria dos efeitos. Cabe
assim perguntar: serd que o armazenamento, criagdo e modifica¢io de
informagado, num Estado terceiro, bem como a transmissio de informagao,
através da Internet, entre Estado terceiros poderao ser submetidos ao braco
normativo europeu, com base nestes principios?

Ora, uma resposta a esta questdo nio ¢, de todo, facil. Situagoes podem
existir em que, por exemplo, por motivos de pura seguranga nacional, é
argumentavel que um Estado possa exigir o apagamento global de infor-
magao disponivel na internet, mesmo que essa nao chegue a ser transmitida
no seu territdrio, até face ao dever de toda a comunidade internacional de
evitar que as suas ciberinfraestruturas e ciberoperagdes causem danos a
outros Estados.

Contudo, estas situagdes sio excepcionais, pelo que, por regra, dar-se-a
uma resposta negativa a anterior questao. Realmente, se as ciberoperacoes
nio penetram no territério europeu, nem estao as ciberinfraestruturas
que as conduzem sob o dominio de aplica¢do do direito da UE, entdo s6
se estiver em causa uma situa¢do que justifique a invocagio dos outros
principios de soberania para l4 da territorialidade se podera arguir a
possibilidade de a UE exigir o apagamento global. Assim sendo, exigir
um apagamento global como regra geral da aplica¢ao do art. 172 do RGPD
violaria os principios da independéncia e igualdade entre Estados e o da
ndo ingeréncia em assuntos internos de Estados terceiros.

Por ultimo, também poderio estar em causa problemas na compatibiliza-
¢do entre direitos fundamentais de Estados diferentes. Realmente, grande
parte dos Estados nao europeus (maxime EUA) ainda ndo consagraram um

eram transmitidos em espago europeu, pelo que a Unido Europeia podia aplicar o normativo
de protegdo de dados a essa ciberoperagio.
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direito ao apagamento de dados, pelo que, se se recorrer ao apagamento
global, estar-se-4 a eliminar informagdo sem que tal mecanismo esteja
previsto no ordenamento juridico do Estado em causa. Pode até ser colo-
cada a seguinte pergunta: serd que a aplicacdo de requisitos europeus a
uma escala global afeta, em grande medida, a liberdade de expressao em
Estados terceiros?

3.2. Apagamento baseado no dominio

A segunda metodologia de apagamento de dados possivel é a baseada
nos dominios utilizados para as pesquisas realizadas num motor de busca
(uma domain-based erasure). Esta abordagem ao processo de apagamento
permite modificar os resultados de uma pesquisa em funcao da extensio
utilizada para aceder ao motor de busca (por exemplo, se esta for .pt,
.es, .fr, .us ou .com)®, ou seja, proceder a operagoes de apagamento em
relagdo as versdes europeias do motor de busca e ndo o fazer em relagao as
demais.

Na senda do caso Google Spain e da operacionalizac¢io do direito a
desindexagao, esta metodologia fundada no dominio foi advogada pelos
varios motores de busca demandados por titulares de dados pessoais, com
destaque para a Google Inc. Esta decidiu limitar a remogao de resultados de
busca decorrente da aplicacio do direito europeu de protecio de dados as
suas versoes europeias, permanecendo inalteradas as restantes, como por
exemplo a Google.com.

Esta solucao mereceu, de imediato, criticas das autoridades europeias
de protecio de dados, pela auséncia de medidas suplementares de limi-
tacdo de acesso a dados cuja supressdo fosse ordenada®. Foi por estas
entidades observado que o efeito ttil da supressao de uma hiperligagao
seria posto em causa se dados removidos dos dominios europeus de
um dado motor de busca pudessem ser consultados através de uma
simples mudanca da extensdo utilizada para aceder a tal plataforma de

% ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p. 16 e ss.
0 Idem, p. 4.
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pesquisa®®2. Esta mesma posicao foi seguida por inimeros tribunais
nacionais, como por exemplo o Tribunal de Grande Instance de Paris que, num
caso que opds dois cidaddos franceses a Google, rejeitou tal abordagem
baseada no dominio, considerando-a insuficiente®.

Nao podemos deixar de seguir tais opinioes, transpondo-as para o
contexto do apagamento de dados. Uma domain-based erasure encontra
como 6bice a sua (in)eficiéncia, a0 ndo permitir assegurar o efeito util de
um apagamento de dados, em relagdo a qualquer pesquisa realizada por
qualquer sujeito, constatada a facilidade que o utilizador normal tem de
mudar a extensio do site do motor de busca, assim consultando informacao
removida por meio deste modelo de apagamento. Com efeito, a protegio
de qualquer conjunto de dados pessoais nunca podera ser eficiente e
completa se os expedientes utilizados para a assegurar forem facilmente
contorndveis, como é o caso de um método exclusivamente baseado no
dominio®.

3.3. Apagamento hibrido fundado na geo-localizagdo: o “modelo
Youtube”

Chegamos, por fim, a dltima metodologia de apagamento a discutir
que se compatibiliza com a técnica do “bloqueio geografico”, ou seja, que
conforma os resultados de uma pesquisa (revelando ou nao dados cujo

' Grupo de Trabalho do Artigo 29; Guidelines On The Implementation Of The Court Of Justice
Of The European Union Judgment In “Google Spain And Inc V. Agencia Espafiola De Proteccién De
Datos (AEPD) And Mario Costeja Gonzdlez”, 26 de novembro de 2014, para. 20.

6 Por exemplo, bastaria aum cidaddo portugués que ndo conseguisse, através da google.
pt aceder a uma noticia sobre M. Gonzélez (em fungdo da supressio de links ordenada no
processo Google Spain) mudar a sede da sua pesquisa para a google.com para consultar tal
informagdo e esvaziar o efeito da supressao de hiperliga¢oes ja realizada.

% “It is in vain that Google France asks (...) that the injunction be limited to links on
Google.fr, seeing as it does not establish the impossibility to connect from French territory to
other domain name extension of Google’s search engine.”, tradugio inglesa de um extrato reti-
rado do Acérdao do Tribunal de Grande Instance de Paris, M. et Mme X et M. Yv. Google France,
16 de setembro de 2014, disponivel em http://www.legalis.net/spip.php?page=jurisprudence-
-decision&id_article=4291. (acedido a 09/03/2019)

% ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p.4 e 5.
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apagamento foi ordenado) com a localizac¢ao do IP utilizado para a fazer®.
Deixamos ja patente que este é o método por nés preconizado como
consequéncia, por defeito, de um pedido para apagamento bem-sucedido.
A nossa tese baseia-se na convic¢io de que esta abordagem da resposta as
falhas apontadas quer ao apagamento global quer ao apagamento baseado
no dominio, surgindo como complemento imprescindivel a este ultimo.

Em primeiro lugar, um apagamento mediante geoblocking permitiria
(regra geral) um exercicio razoavel e moderado da competéncia normativa
da UE em dire¢do a Estados-terceiros onde o direito ao apagamento nao
existe, assim cumprindo todos os crivos do Direito Internacional Publico,
dajurisprudéncia da Unido e dos pareceres das DPA europeias ja avancados
anteriormente, que tornam criticivel uma extensao global do apagamento
de dados®.

Ora, tendo, por via da regra, a UE apenas a possibilidade de controlar
ciberoperacoes que interfiram com o seu territério, entdo, através do
geoblocking tal seria respeitado, permitindo as autoridades europeias
estender a sua jurisdi¢ao sobre processamentos externos e, a0 mesmo
tempo, confinar o impacto da sua atuagdo ao espago europeu?. De facto,
a partir do momento em que dada informacio seja transmitida, através
de qualquer dominio, para uma ciberinfraestrutura situada na UE, terd
esta o poder de aplicar as suas normas a essas transmissdes de dados.
Caso estas nao passem pelo espago europeu entdo, por via da regra, tal
aplicagdo parece violar o Direito Internacional. Nesta senda, o geoblocking
apresenta-se como um meio termo razoavel, em que a UE apaga os dados
de todos os dominios acedidos através de uma ciberinfraestrutura situada
na UE, sendo respeitados os principios internacionais da soberania estatal.

Em segundo lugar, este método cumpriria a exigéncia de uma férmula
eficiente (porque onerosa de contornar) de garantia dos direitos dos
titulares de dados pessoais, formulada pelas DPA e tribunais na critica a
domain-based approach posta em pratica pela Google. E, neste campo, nao

 Um Endereco de Protocolo da Internet (enderego IP), é um rétulo numérico atribuido a
cada dispositivo conectado a uma rede de computadores que utilize a Internet para comunica-
¢do. Um endereco IP serve, sobretudo, uma fun¢io de localizagio do seu respetivo dispositivo.

¢ Ver, genericamente, Capitulo 3 deste artigo.

%7 ALSENOY, Brendan van; KOEKKOEK, Marieke. “The extra-territorial reach of the EU’s
“right to be forgotten”, KU Leuven Centre for IT & IP Law, 2015, p. 19.
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podemos ignorar que as técnicas de geoblocking utilizadas pela Google foram,
de facto, consideradas inadequadas porque ineficientes para garantir o
efeito util das normas europeias de prote¢io de dados (na instincia do
direito a desindexagao)®®. Cumpre sinalizar que a abordagem deste motor
de busca consistiu numa utilizagdo cumulada de um suprimento de infor-
magdo em fungdo do dominio e do denominado soft geoblocking.

Ora, a abordagem da Google faz com que, tendo sido ordenado um
suprimento de informagio no espago europeu, quaisquer utilizadores a
operar a partir de tal territorio que queiram consultar dominios exteriores
a Unido (i.e. Google.com) sao automaticamente redirecionados para a versao
do motor de busca especifica do pais onde se localiza o IP da infraestrutura
utilizada na pesquisa (como um computador pessoal)®. O geoblocking pre-
sente neste modelo corresponde a este redirecionamento, mas é facilmente
contornavel visto que podem os utilizadores reverter tal procedimento:
(i) clicando numa opgado disponibilizada de “mudar para Google.com”;
ou (ii) voltando a escrever a versdo .com do motor de busca na barra de
pesquisa.

Tal facilidade de contornar este expediente de geo-localizagao valeu-lhe
o epiteto de soft geoblocking”™, por oposicao ao hard geoblocking, em que tal
possibilidade de reverter a filtragem de resultados de busca baseada na
localizagdo geogrifica de quem os pretende produzir nio existe. E um tal
modelo de hard geoblocking aquele cuja transposigao para a realidade do
apagamento de dados defendemos, cumulado com as outras abordagens
acima explicadas, como passamos a descrever.

Quando seja realizado um apagamento de dados, este restringir-se-4,
por principio, ao espago europeu. Como? Ainda que nio detalhando as
vicissitudes tecnoldégicas que encerrariam tal operagio (ao pretendermos
somente focar as questdes juridicas da tematica subjacente), ndo podemos
deixar de reconhecer que a mesma implicaria, com a maior das probabi-
lidades, uma alteragio da estrutura de funcionamento dos motores de
busca no processo de armazenamento e tratamento de dados, uma vez que
exigiria a separagao dos servidores de indexagao utilizados para o espago

o8 Idem, p.15.
% Idem, p.18.
70 Qutra expressdo possivel para designar tais realidades ¢ soft geofiltering tools.
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europeu e fora dele’. Uma vez tendo procedido a tal apagamento, os
resultados modificados em conformidade com a legislacao europeia seriam
disponibilizados exclusivamente em dominios europeus (em articulagio
com a domain-based approach), dominios esses que seriam os inicos. Estes,
tendo sido identificada a sua localiza¢do, nao conseguiriam ter acesso, por
nenhuma das vias possiveis acima identificadas, as versoes nao-europeias
do motor de busca usado.

Semelhantes abordagens sao realizadas em plataformas como o Youtube
ou a Comedy Central, em que alguns dos seus contetdos s6 estao disponiveis
para utilizadores americanos, estando os restantes utilizadores - cuja
geolocalizagdo extravase aquele ambito — impedidos de o consultar ou de
contornar o seu suprimento.

Um 6bice significativo a estas técnicas nao deixa de ser a impossibili-
dade de uma completa eficicia das mesmas, que podem ser contornadas,
por exemplo, através da utilizagdo de proxy servers que obnubilem o IP
utilizado numa pesquisa. No entanto, é nossa convic¢ao de que a eficacia
destas técnicas nao implica uma impossibilidade de circunvengdo, mas antes
uma onerosidade de circunven¢do. Fazendo nossas as palavras de Schultz,
um expediente informatico nesta matéria seré eficiente se tornar a agio
que visa evitar substancialmente mais dificil de executar, onerando sig-
nificativamente quem a deseje levar a cabo’. Tal dnus parece-nos existir
na necessidade de utilizagdo de um proxy server, uma vez que este é uma
ferramenta nao conhecida pelo utilizador médio, que ¢ aquele que nio
possui conhecimentos especiais de informatica.

Em suma, o modelo acima descrito oferece o complemento necessario a
domain-based approach por forma a concretizar o art. 172 do RGPD no mundo
da Internet, que tanto exige em matéria de conformidade e coordenacio
interjurisidicional. Deve, por isso, constituir o modelo-regra aquando da
aplicacio do RGPD. Nio podemos deixar, no entanto, de avangar que este

7! Muito provavelmente, funcionando em data centers (locais onde estao concentrados
os sistemas computacionais de uma qualquer empresa, como por exemplo, sistemas de
telecomunicagdes ou de armazenamento de dados) exclusivamente para operagdes dentro
da UE.

72 ScHuLTZ; Thomas. “Carving Up the Internet: Jurisdiction, Legal Orders, and the
Private/Public International Law Interface”, in European Journal of International Law, v. 19,
n. 4,2008, p. 822.
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modelo ndo pode deixar de contemplar exce¢des em que um apagamento
global se justifica quando seja a Ginica forma de assegurar o efeito util do
direito em andlise.

3.4. Aopinido do advogado-geral M. Szpunar

No ambito do processo C-507/17 (Google v. CNIL), foi muito recen-
temente divulgada a opinido do Advogado-Geral M. Szpunar sobre a
extensdo territorial do direito a desindexagao, cujas conclusdes podemos
transpor para o presente estudo, muito embora se baseiem na interpretagio
da Diretiva 95/46/EC”.

Como ponto de partida, afirma o Advogado-Geral que nem o art. 4.2 da
Diretiva nem o Acérdao Google Spain tratam especificamente a questao do
ambito territorial do direito a desindexagéo, ainda que delimitem o 4mbito
territorial do diploma no qual este se insere. Estando estas orientagdes
vertidas no art. 3.2 RGPD, nio se nos afigura nenhuma razao para nio
transpor, também, este raciocinio para o direito ao apagamento (art. 17.°
RGPD)™.

Assim, considera o Advogado-Geral que, aquando da definigao da
extensio territorial do direito a desindexagdo, devem ser distinguidas
as buscas, conforme sejam feitas dentro ou fora da EU. Em relacio as
segundas, nio devem os respetivos resultados ser afetados pela supressao
de hiperligacoes’™. Neste sentido, propée um modelo em que os motores
de busca ndo tém de levar a cabo a supressio em todos os seus dominios,
afastando, por isso, uma extensio global do direito a desindexa¢ao’™. No
entanto, afirma que, uma vez efetuada a desindexagdo nas versoes euro-
peias de um dado motor de busca, devem ser adotadas todas as medidas
necessdrias para assegurar a efetividade de tal direito, nomeadamente
através do geoblocking”’.

7* Opinido do Advogado-Geral (M. Maciej Szpunar) do TJ, Proc. C-507/17, Google,
ECLI:EU:C:2019:15.

7 Idem, para. 45.

75 Idem, paras. 45 e 46.

76 Idem, paras. 62,63 e 79.

77 Idem, paras. 71, 74 e 78.
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Para fundamentar as suas conclusoes, o Advogado-Geral argumenta que
(i) uma desindexacio global seria desconforme ao Direito Internacional
Publico’™ e que (i) poderia abrir um precedente a praticas de restri¢do de
acesso a informacgao, nomeadamente por parte de regimes autoritarios”.

Como ¢ facil de observar, a proposta do Advogado-Geral vai de encontro
ao modelo de apagamento hibrido fundado na geolocaliza¢ao defendido no
presente artigo, ainda que se refira ao direito a desindexacao. No entanto,
ndo nos parece incorreto aplicar a mesma légica ao direito ao apagamento
de dados.

Por fim, o Advogado-Geral equaciona a possibilidade de, em casos
excecionais, conferir 4 desindexagao um ambito global, a luz do que ja é
pratica quanto a atividades exteriores a UE que afetem o mercado interno
europeu. No entanto, pela imaterialidade inerente a Internet, considera
dificil efetuar uma analogia entre ela e o mercado interno, cujas fronteiras
estdo ja estabelecidas®®. No nosso entender, tal analogia sera possivel para
plenamente aplicar a teoria dos efeitos ao apagamento de dados, se recor-
rermos as teses da soberania no ciberespago ji por nés abordadas supra.

Conclusao

Cumpre, por fim, sistematizar as solu¢oes defendidas no presente artigo,
assentando tal raciocinio no normal ictus de um pedido para o apagamento
de dados.

Primeiramente, devem as DPAs avaliar, caso a caso, se 0 apagamento de
dados requerido corresponde a um interesse significativo da UE, quando
comparado com os interesses de outros Estados terceiros com os quais a
querela sub judice se relacione. Tal acontecera se uma ciberoperagio for
realizada na Unido ou, tendo sida realizada fora dela, tenha um efeito
manifestamente disruptivo no ordenamento europeu em matéria de
protecdo de dados. Se ndo se verificar esta conexdo relevante do pedido
ao férum europeu, entdo tal demanda nio deve ser admitida perante
as DPAs.

78 Idem, paras. 47 a 49.
7 Idem, paras. 60 e 61.
80 Idem, paras. 48 a 53.
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Se, pelo contrario, tal ligagao ao ordenamento europeu se verificar, deve
o apagamento proceder e devem as autoridades atender a uma segunda
camada de compatibilizacio de interesses, as relativas a extensdo extra-
-europeia do apagamento. Por defeito, consideramos que em relagio a
informacao disponibilizada fora da Unido prevalecera o interesse do Estado
terceiro em manté-la acessivel aos seus cidadaos. Além do mais, o apaga-
mento global tem como obstaculo direto a sua dificil compatibilizagao
com o principio da ndo ingeréncia em assuntos internos de outros Estados.

Assim, num confronto teérico entre o apagamento global e o baseado
nos dominios, é o segundo modelo aquele que permite & Unido controlar
condutas externas de tratamento de dados sem interferir na soberania de
Estados terceiros. Mas este modelo, por si s6, mostra-se ineficaz na protecao
dos direitos fundamentais dos titulares de dados. Nesse sentido, serd de
aplicar um modelo hibrido fundado num hard geoblocking, nunca fugindo
a possibilidade de arguir um apagamento global, quando os interesses da
UE se sobreponham aqueles de Estados terceiros no que diz respeito ao
apagamento extraterritorial de dados de um certo titular.

Deste modo, pode a UE assegurar a verdadeira eficicia das disposigoes
do RGPD, mais concretamente do seu art. 172, através de um exercicio de
competéncias jurisdicionais — dos tribunais e DPA — moderado e razodvel
no espaco internacional que, por ndo se pretender estender até onde nao
tera a devida legitimidade (sempre atento as nuances da natureza global
da Internet), se torna incomparavelmente mais eficaz.
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Abstract: This paper aims to provide a consistent answer to the concerns regarding
privacy and data protection within the framework of Smart Tourism Destinations
(STD) that tourism science has given rise to, given the applicability of the new General
Data Protection Regulation of the EU (GDPR). Our main result provides a roadmap
for compliance of STD design and management with the core principles embodied
in the GDPR, providing guidelines both for public and private sectors and for other
stakeholders, namely for citizens-tourists. With this work we intend to help achieve fully
privacy-compliant STD, in Europe and elsewhere.

Keywords: Privacy and Data Protection, GDPR, Regulation, Smart Tourism Destinations

Resumo: Este estudo pretende dar uma resposta consistente as preocupagdes relativas
a privacidade e a prote¢do de dados no contexto dos Destinos Turisticos Inteligentes
(DTIs), as quais foram postas em evidéncia pela ciéncia do turismo, tendo em mente o novo
Regulamento Geral sobre Protec¢ido de Dados da UE (RGPD). O nosso principal resultado
consiste em enunciar um esbogo de roteiro para aferir da conformidade da concecio e
gestdo dos DTIs com os principios fundamentais do RGPD, facultando orientagbes tanto
ao setor publico quanto ao privado e a outros interessados, como os cidadios-turistas.
Com este trabalho pretendemos ajudar a alcangar uma plena conformidade das STDs
com a privacidade e a protecao de dados, na Europa e nio sé.

Palavras-chave: Privacidade e Prote¢io de Dados, RGPD, Regulagdo, Destinos Turisticos
Inteligentes

Introduction

STD are an offspring of the technological foundations of Smart
Cities. They benefit from the interplay between other technological
environments based on the IoT and the Cloud, as enabled by Big Data
Analytics. However, the connections between STD and Privacy & Data
Protection did not receive significant attention within legal research’,

! For the legal theoretical framework of this paper, see our recently published articles,
such as MASSENO, Manuel David; SANTOs, Cristiana. “Between Footprints: Balancing
Environmental Sustainability and Privacy in Smart Tourism Destinations”, in Unitedworld
Law Journal, v. 1-11, 2017, p. 96-118, accessed 30/07/2018 <https://www.unitedworld
schoollawjournal.com/wp-content/uploads/2018/05/Between-Footprints-Balancing-Environmental-
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even if it was perceived and identified as an overlooked issue by tourism
science?.

Basically, these technology-enhanced tourism services allow tourists
to get more from their travel and helps them to fulfil the experiential
potential of their destination.

However, ICT embedded within STD also permit the collecting and
analysis of large amounts of data (for example, to enable the identification
of attitude patterns and to predict the behavior of tourists or travelers).
This is achieved by identifying their potential needs and desires even at
an unconscious level. Hence, these experiences are achieved through
intensive personalization, context-awareness and real-time monitoring,
which involve processes of information management that entail legal risks,
demanding a careful analysis of the data protection framework. As a large
spectrum of user-generated content processed in a STD concern personal
data and human interaction, there is a direct impact on individuals and
their rights regarding the processing of personal data.

Moreover, the application of the GDPR, which came into effect on 25
May 2018, renders urgent a review of the current conceptions and practices
regarding privacy concerns STS to ensure compliance.

Nevertheless, while realizing the benefits of using big data analytics
and being a competitive STD, addressing data protection issues supports
good practice in information governance that organizations utilizing STD
should closely assess. Therefore, data protection compliance should be

Sustainability-and-Privacy-in-Smart-Tourism-Destinations-by-Manuel-David-Masseno-
and-Cristiana-Santos-1.pdf,> and MassENo, Manuel David; SANTOS, Cristiana. “Assuring
Privacy and Data Protection within the Framework of Smart Tourism Destinations”,
MediaLaws — Rivista di Diritto dei Media, 2018, n. 2, p. 251-266, accessed 30/07/2018 <http://
www.medialaws.eu/rivista/assuring-privacy-and-data-protection-within-the-framework-of-
-smart-tourism-destinations/>.

> Namely, ANUAR, Faiz I.; GRETZEL, Ulrike. “Privacy Concerns in the Context of
Location-Based Services for Tourism”, in ENTER 2011 Conference. Accessibility of ICTs and
Accessible Travel Information, Innsbruck, Austria, 2001, accessed 30/07/2018 <http://agrilifecdn.
tamu.edu/ertr/files/2013/02/13.pdf>; BunALIs, Dimitrios; AMARANGGANA, Aditya. “Smart
Tourism Destinations”, Information and Communication Technologies in Tourism 2014 — Proceedings
of the International Conference in Dublin, Ireland, Heidelberg: Springer, 2014, pp. 553-564; or
GRETZEL, Ulrike; S1GALA, Marianna et al. “Smart tourism: foundations and developments”,
Electronic Markets, v. 25, n. 3, 2015, p. 179-188.
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an enabler of the success of STD and not a regulatory or administrative
burden.

The paper is organized as follows. Section 2 outlines some of the most
important risks attributable to STD regarding privacy and data protection.
Section 3 describes the obligations of the organizations processing perso-
nal data, according to the GDPR?, which constitute the current basis of the
EU-wide legal obligations regarding privacy and data protection. Section
4 refers to the compliance tools which confirm to the above-mentioned
legal obligations. Section 5 concludes the paper.

1. The Risks of Smart Tourism Destinations for Privacy and Data
Protection

In this section we explain some of the potential risks STD technologies
entail for privacy and data protection. As is increasingly appreciated, the
use and combination of advanced techniques of Big Data Analytics, which
include machine learning, data mining techniques, etc., enhance the
common risks to privacy and data protection. The following are enhanced
when information (e.g. mobility data) is connected and matched with data
from other sources of publicly available information (e.g., Facebook or Twitter
postings, reviews at Booking or at TripAdvisor, blogs entries, etc.) and analysis
revealed users’ social interactions and activities, as is the case with smart
tourist travel cards.

L.1. Identification and re-identification of individuals from allegedly
anonymized or pseudonymized data

These concerns stem from the fact that integrating large collections
of data from distinct sources of available tourism datasets, even with

3 Regulation (EU) 2016/679, of the EP and of the Council of 27/04/2016, on the protection
of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation),
accessed 30/07/2018 <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:O
J.L_.2016.119.01.0001.01.ENG>.
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apparently innocuous, non-obvious or anonymized resources, may enhance
a jigsaw of indirect correlation of identification and re-identification; this
scenario could escalate if massive information resources via the web are
available*. Thereby, personal information set through re-identification
intrinsically conforms with legal requirements, as identification not
only means the possibility of retrieving a person’s name and/or address,
but also includes potential identifiability by singling out, linkability and
inference®.

As data collected by the ubiquitous computing sensors is, in principle,
personal data® or personally identifiable information, the processing of
non-sensitive data can lead, through data mining, to data that reveals
personal or sensitive information, thus blurring the conventional categories
of data.

1.2. Covertprofiling ofindividuals and non-transparency of the processing

Profiling is an important feature in tourism destinations. Tourism
service providers are adapting their approach to service by meeting the
personalized expectations of customers. Data-processing scenarios collect
user’s input and feedback which are used to build fine-grained premium
services and recommender systems in the form of trail packages. The
richer the user profile, the higher the temptation for operators to target
a user with unsolicited advertising or to engineer a pricing structure

* ART 29 WP - Article 29 Working Party of the European Union: Opinion 7/2003, on the
re-use of public sector information, accessed 30/07/2018 <http://ec.europa.eu/justice/arti-
cle-29/documentation/opinion-recommendation/files/2003/wp83_en.pdf>; Opinion 3/2013,
on purpose limitation, accessed 30/07/2018<http://ec.europa.eu/justice/article-29/docu-
mentation/opinion-recommendation/files/2013/wp203_en.pdf>; and, Opinion 6/2013, on
open data and public-sector information (PSI) reuse, accessed 30/07/2018<http://ec.europa.
eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp207_en.pdf>.

* ART 29 WP Opinion 05/2014, on anonymization techniques, accessed 30/07/2018
<http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/
wp216_en.pdf>.

¢ ART 29 WP Opinion 4/2007, on the concept of personal data, accessed 30/07/2018
<http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/
wpl36_en.pdf>, consulted on 15/06/2018.
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designed to extract as much surplus from the user as possible’. Notably,
“[...] analytics based on information caught in an IoT environment might
enable the detection of an individual’s even more detailed and complete
life and behavior patterns.”. However, as a norm, the GDPR prohibits
automated individual decision-making that significantly affect individuals
in Art. 22 (1).

Indeed, development of consumer-tourist automated profiles, facilitated
by Big Data Analytics, can significantly affect data subjects’. Covert profiling,
in certain cases, may lead to unintended consequences: i. when based on
incomplete data, profiling can lead to false negatives, depriving individuals
from benefits that they would be entitled to; ii. the so called, “filter bubbles”
effect, according to which data subjects will only be exposed to content
which confirms their own preferences and patterns, without any door open
to serendipity and casual discovery; iii. isolation and/or discrimination.

Besides, within a STD, machine learning decisions and profiling can
lead to direct or indirect discrimination through the exclusion/denial of
services/goods (e.g. denial of insurance, exclusion from the sale of tourist
services or high-end products, shops or entertainment complexes of
certain profiles of tourists and even decisions that impact upon health,
creditworthiness, recruitment, insurance risk, etc). It can even lead to
discrimination in relation to essential utilities for those unwilling to share
personal data. As indicated, tourists may be discriminated against if they
belong to a certain social group, but also this categorisation might be
based on factors, identified by the analytics, that they share with members
of that group. Therefore, to ensure a fair and transparent processing (as
determined by the principle of fairness and transparency), automated

7 ENISA - European Networks and Information Security Agency. 2015 Report on Privacy
and Data Protection by Design — from policy to engineering, accessed 30/07/2018 <https://
www.enisa.europa.eu/publications/privacy-and-data-protection-by-design/at_download/
fullReport>, .

8 ART 29 WP Opinion 8/2014, on the recent developments on the Internet of Things,
accessed 30/07/2018 <http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp223_en.pdf>.

° EDPS - European Data Protection Supervisor. Opinion 3/2015, Europe’s big oppor-
tunity, EDPS Recommendations on the EU’s options for data protection reform, accessed
30/07/2018 <https://edps.europa.cu/sites/edp/files/publication/15-10-09_gdpr_with_
addendum_en.pdf>.
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decisions should take account of all the circumstances concerning the
data and not be based on merely de-contextualized information or on data
processing results'’. Moreover, the data controller should find ways to build
discrimination detection into their machine learning systems, to prevent
inaccuracies and errors being assigned to labeled profiles, as referred in
Recital 71 of GDPR".

1.3. Repurposing of data

Data analytics can mine data for new insights and find correlations
between apparently disparate datasets. Hence, automatic capture of big
data can be frequently reused'? for secondary unauthorized purposes,
profiling, or for abusive marketing activities, undermining the purpose
specification principle, which states that the purposes for which data is
collected must be specified and lawful (Art. 5(1) (b)). As for repurposing,
personal data should not be further processed in a way that the data subject
might consider unexpected, inappropriate or otherwise objectionable'
and, therefore, unconnected to the delivery of the service.

1.4. Surveillance under the disguise of service provision and its desensiti-

zing effect

On the other hand, the data subject’s interactions within a STD will be
increasingly mediated by or delegated to (smart) devices and apps. Most of

' ART 29 WP Guidelines on Transparency under Regulation 2016/679, accessed
30/07/2018 <http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227>.

" ART 29 WP Guidelines on Automated individual decision-making and Profiling for
the purposes of Regulation 2016/679, accessed 30/07/2018 <http://ec.europa.eu/newsroom/
article29/item-detail.cfm?item_id=612053>.

2. ART 29 WP Opinion 3/2013, on purpose limitation, accessed 30/07/2018 <http://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/
wp203_en.pdf>.

3 COE - Council of Europe Guidelines on the Protection of individuals with regard
to the processing of personal data in a world of Big Data, T-PD, 2017, accessed 30/07/2018
<https://rm.coe.int/16806ebe7a>.
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the destinations are using video-surveillance systems as sensors to supply
real-time information on public transportation, traffic (also in relation to
emergency and personal safety), navigation, and access to tourist informa-
tion on the go, all of which provide value to the user: safety, convenience,
and utility in daily lives, as well as on vacation.

This information is transmitted via, for e.g., smart remote controllable
digital Closed-Circuit Television cameras that can zoom, move and track
individual pedestrians, Automatic Number Plate Recognition, GPS, Wi-Fi
network tracking reliable facial recognition software, and location-based
service apps.

It has been argued that such devices desensitize users to providing
location-based information because of the ease with which it happens and
the “coolness” factor that comes with it.

1.5. Failed consent

Within this sort of intelligent environment, it is problematic to give,
or withhold, our prior consent to data collection, as it seems to be absent
by design. These ubiquitous sensors are so embedded in the destination
that there is little awareness of them, or none at all; thus, they literally
“disappear” from the users’ sight. Users will not even be conscious of
their presence and hence the notion of consent to the collection of data
is problematic. We may, at least to some extent, concede that obtaining
such consent, in STD contexts, would be achieved in a mechanical or
perfunctory manner, or as a “routinization”.

We also perceive with regard to Closed-Circuit Television, Automatic
Number Plate Recognition and Webcams whilst tracking and sensing that
notice in the form of information signs in the area being surveilled, or on
related websites, would not conform to the consent requirements. Thus,
the main issue of the IoT embedded in STD is that its sensorization devices
are explicitly designed to be unobtrusive and seamless, invisible in use and
imperceptible to users and thereupon, users do not have the opportunity to
give their unambiguous, informed, specific, explicit, and granular consent™.

* ART 29WP Opinion 15/2011, on the definition of consent, accessed 30/07/2018
<http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/
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Therefore, the data controller might have difficulty in demonstrating
that consent was given, and the data subject is not able to withdraw that
consent. Still, consent is not yet part of a function specification of IoT
devices, and thus, they do not have the means to “provide fine-tuned
consent in line with the preferences expressed by individuals,” because
smart roads, trams, tourist office devices are usually small, screenless and
lack an input mechanism (a keyboard or a touch screen).

1.6. Imbalance

Smart technologies often produce situations of imbalance, where data
subjects are not aware of the fundamental elements of data processing
and related consequences, are unable to access and manage their infor-
mation, which leads secondarily to an enhanced information asymmetry
as consumers.

1.7. Tendency to collect and analyze all data

The tourism industry is inherently based on data-exchange: to generate
massive databases, it is necessary to optimally exploit all information
available and thus, datasets need to be as exhaustive and varied as possible
in order to faithfully reflect tourist activity within a territory.

In substance, smart technology undertakes the extensive collection,
aggregation and algorithmic analysis of all the available data for various
reasons, such as understanding customer purchasing behaviour and
patterns or remarketing based on intelligent analytics, hampering the
data minimization principle (Art. 5 (1)(c)). In addition, irrelevant data
is also being collected and archived, undermining the storage limitation

principle (Art. 5 (1) (e)).

wpl87_en.pdf>; updated by its Guidelines on Consent under Regulation 2016/679, accessible
at <http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030>.
5 ART 29 WP Opinion 8/2014, on the recent developments on the Internet of
Things, accessed 30/07/2018 <http://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2014/wp223_en.pdf>.
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1.8. Inaccurate data

Where information sources are not trustworthy, results drawn from
data analysis may also not be representative or accurate (i.e., analysis based
on social media sources are not necessarily representative of the whole
population at issue).

Besides, machine learning itself may contain hidden bias which lead
to inaccurate predictions and profiles of individuals. In any case, profiling
involves creating derived or inferred data, occasionally leading to incorrect
decisions (discriminatory, erroneous and unjustified), regarding their
behaviour, health, creditworthiness, recruitment, insurance risk, etc.

Even exercising the “right to be forgotten”, where data subjects have the
right for their data to be erased in several situations (e.g., when the data
is no longer necessary for the purpose for which it was collected, or based
on inaccurate data (as set by the accuracy principle depicted in Art. 5 (1)
(d)), it may in reality be difficult for a business to find and erase someone’s
data if it is stored across several different systems and jurisdictions.

2. The obligations of organizations while processing personal data
within a STD

While realizing the benefits of using big data analytics and being a
competitive STD, addressing data protection concerns supports best
practices in information governance. Accordingly, it is in the interests of
organizations intending to become an STD should pay careful attention
to these issues. Data protection compliance should hence be viewed as
an enabler of the success of an STD and not as a regulatory or procedural
burden. As is by now widely known, infringement or non-compliance with
the Regulation may lead to fines up to €20 million, or 4% of the worldwide
annual revenue of the prior financial year, whichever is higher.

As stated in the tourism literature, tourism, by definition, is a service-
-intensive industry with a “business network”, since it relies on a number
of stakeholders for its ability to deliver products and services. In this
network, each of the actors involved in the transportation, accommodation,
gastronomy, attractions and ancillary services, potentially process personal
data.
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For a STD, the public or private organisations that decide the “whys”
and “hows” by which the personal data is to be processed are called “data
controllers”. They may use other parties that process personal data on their
behalf, called “data processors”. Both data controllers and data processors
must abide by the GDPR obligations.

However, Big Data Analytics can make it difficult to distinguish
between controllers and processors; further, within the modern data value
chain, organizations outsourcing analytics and artificial intelligence to
specialized companies need to consider carefully who has control over the
processing of any personal data (Art. 4 (7) (8)).

Therefore, if an organization chooses to store its customer data in the
cloud, then the cloud provider is likely to be a data processor, as it is acting
on the original organization’s behalf, and it is not determining the purpose
of the processing.

Hence, if an organization purports aims to conduct its analytics out-
sourcing in a data controller-data processor relationship, it is important
that the contract includes clear instructions about how the data can be
used and the specific purposes for which it is being processed. However, it
does not follow from the existence of a contract of this type that the sub-
-contracted company performing data analysis is a data processor; if this
company uses its discretion and expertise to decide what data to collect
and how to apply its analytic techniques, then it is very likely to be a data
controller as well; in fact a co-controllership'® (Art. 24).

Under the accountability principle (Art. 24), data controllers shall
be responsible for, and be able to demonstrate compliance with, all the
obligations and principles contained in the regulation. Some of its most
important obligations are explained below.

2.1. Appointing a Data Protection Officer

The GDPR mandates the appointment of a DPO within the organization
whose responsibilities include: monitoring data governance and privacy,

16 ICO, “Guide on Big Data, Artificial Intelligence, Machine Learning and Data Protection”,
2017, accessed 30/07/2018 <https://ico.org.uk/for-organisations/guide-to-data-protection/
big-data/>.
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providing advice, monitoring data protection impact assessments, and
acting as the point of contact with any supervisory authority. This is man-
datory where the processing is carried out by a public authority or body,
except for the courts; their core activities consist of processing operations
which require regular and systematic monitoring of data subjects on a large
scale, or processing on a large scale of special categories of data (Articles
37 to 39)".

2.2. Algorithmic accountability

Organizations should also check “algorithmic accountability”, which
means being able to check that the algorithms used and developed by
machine learning systems are actually doing what we think they are doing
and are not producing discriminatory, erroneous or unjustified results.
Organizations using machine learning techniques in STD are obliged
to assure data quality by checking the sources of the data, the accuracy
of the data, whether is sufficiently up to date, how securely it is kept,
and whether there are restrictions on how it can be used (anonymized

data).

2.3. Fair, lawful and transparent processing obligations

STD organizations must process personal data “fairly, lawfully and in
a transparent manner in relation to the data subject”, i.e., when the data is
collected, it must be clear as to why that data is being collected and how
the data will be used. Whether the data is volunteered, observed, inferred,
or collected from accessible sources, individuals are fully entitled to know
what it is, from where and from whom the controllers obtained it, and how
automated decisions were taken in relation to it. The GDPR prohibits
automated individual decision-making that significantly affect individuals
(Art. 22 (1)). Therefore, in order to ensure fair and transparent proces-
sing, automated decisions should take account of all the circumstances

17" ART 29 WP Guidelines on Data Protection Officers (‘DPOs’), accessed 30/07/2018
<http://ec.europa.eu/newsroom/document.cfm?doc_id=44100>.
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surrounding the data and not be based on merely de-contextualized infor-
mation or on data processed results. The controller should furthermore
build discrimination detection into their machine learning systems, to
prevent inaccuracies and errors being assigned to labeled profiles.

2.4. Lawfulness of processing

Processing personal data should be based upon certain conditions,
namely: the consent of the tourist, a contract, a public interest, a legitimate
interest, etc. In these intelligent environments, our ability to give or with-
hold our prior consent to data collection is questionable, as it seems to be
absent by design. Within STDs, it should be acknowledged that ubiquitous
sensors are so embedded in the destination that they literally “disappear”
from the users’ sight, meaning that users will not even be conscious of their
presence and hence, by definition, do not consent to the collection of data.
So, at least to some extent, the obtaining of consent in STD contexts can
at best be mechanical, perfunctory, or routinized.

With reference to the remaining legal criteria, processing personal data
relies on “public interest”, which can sidestep the need for consent (health,
national governmental agencies gather data - for e.g. e-Government
systems, e-Health). Nevertheless, this possibility should not conceal any
eventual “third-party interest”.

Most commercial systems rely on the “legitimate interests” ground,
even if they consist of “the vaguest ground for processing”. This offers
considerable scope for industry to process data by claiming any purportedly
necessary “legitimate interest”. In fact, the processing must be “necessary”
for legitimate interests and not just potentially interesting for the operator.
It follows that the processing is unnecessary if there is any other means
of meeting that legitimate interest which interferes less with public
privacy.

As for the contractual condition, it may be difficult to show that big data
analytics in STD are strictly necessary for the performance of a contract,
since the processing goes beyond what is required to sell a product or
deliver a service.
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2.5. Purpose limitation

The principle of purpose limitation is to ensure that the purpose for
which the data is collected is specified and lawful. This principle also
prevents arbitrary re-use, which means that personal data should not be
further processed in a manner that the data subject might considered
unexpected, inappropriate or otherwise objectionable and therefore
unrelated to the delivery of the service. In other words, exposing data
subjects to different/greater risks than those contemplated by the initial
purposes may be considered to amount to the further processing of data
in an unexpected manner'®.

2.6. Data Minimization, Collection and Retention obligations

Data minimization means that personal data shall be “adequate, relevant
and limited to what is necessary in relation to the purposes for which they are
processed” (Art. 5 (1) (c)). This obligation means that STD entities should
minimize the amount of data they collect and process, and the length of
time they keep the data. Even ifin practice, smart technology envisages the
massive collection, aggregation and algorithmic analysis of all the available
data to understand customer buying behavior and patterns, or remarke-
ting based on intelligent analytics, organizations need to be clear about
which data is deemed to be necessary, excessive and relevant for processing
purposes.

As for data storage, personal data shall not be kept (stored) longer than
necessary for the purpose for which it is being processed, as prescribed
by the storage limitation principle (Art. 5 (1) (e)). This obligation is part
of the lifecycle governance strategy retention policies of companies that
defensibly dispose of irrelevant data rather than keeping data archived
forever.

Regarding retention timeframes, retention schedules allow unnecessary
data to be disposed of, as it is no longer of business value or needed to meet

'8 ART 29 WP Opinion 3/2013, on purpose limitation, accessed 30/07/2018 <http://
ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/
wp203_en.pdf>.
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legal obligations. Data mapping techniques may permissibly identify where
and what type of data is stored within an organization. Data management
segmentation can also help to segregate EU data from data coming from
other data subjects.

2.7. Accuracy and up to date processing obligations

If sources of data are reliable, accurate and representative, so too must
be the results drawn from big data analysis employed in a STD environment
(Art. 5 (1) (d)). For example, analysis based on social media sources are not
necessarily representative of the population as a whole".

Organizations employing machine learning algorithms need to consider
the distinction between correlation and causation?, i.e., when there is no
direct cause and effect between two phenomena that show a close correlation.
In these cases there is a risk of drawing inaccurate, but also — and when
applied at the individual level - potentially unfair and discriminatory
conclusions*. The potential accuracy (or inaccuracy) of any resulting
decisions might cause discriminatory, erroneous and unjustified decisions
regarding the data subject’s behavior in relation to their health, creditwor-
thiness, recruitment, insurance risk, etc. The quality of the profiles and
of the personal data upon which they are built, again, seem to matter for
the prosperity of the industry.

2.8. Data breach reporting

EU data protection law requires controllers to promptly notify the
relevant supervisory authority and the data subjects of potential data bre-
aches in the event of causing a high risk to data subjects. The notification
must include at least: the name and contact details of the DPO (or other
relevant point of contact); the likely consequences of the data breach; and

1 ICO, Guide on Big Data, cit.

? ICO, Guide on Big Data, cit.

! EDPS, Opinion 7/2015 on Meeting the challenges of big data, accessed 30/07/2018
<https://edps.europa.eu/sites/edp/files/publication/15-11-19_big_data_en.pdf>.
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any measures taken by the controller to remedy or mitigate the breach.
However, the controller may be exempt from this requirement if the risk of
harm is remote because the affected data are protected (e.g., due to strong
encryption). Most importantly, if the risks associated with the breach have
been effectively resolved, then the organization may be exempt from the
notification requirements®.

2.9. Processing activities records

EU data protection law requires organizations involved in STD to keep
records (written or electronic) of their data processing activities (art. 30).
Examples of records to be kept include the purposes of the processing; the
categories of data subjects and personal data processed; and the categories
of recipients with whom the data may be shared. Upon request, these
records must be disclosed to DPAs.

2.10. Codes of conduct and certification mechanism

In order to enhance transparency and compliance with this Regulation,
associations and other institutional bodies representing both controllers
and processors are obliged to elaborate codes of practice specifying how the
GDPR should be applied. These bodies must then submit their draft codes
of conduct to the relevant supervisory authority for approval. The GDPR
introduced certification mechanisms and data protection marks, allowing
data subjects to quickly assess the level of data protection employed by
the products and services in question. A list of certified organizations will
thus be publicly available. Codes of conduct and approved certification
mechanisms will also assist controllers in identifying the risks related to
their type of processing and in adhering to best practices.

2 ART 29, Guidelines on Personal data breach notification under Regulation 2016/679,
accessed 30/07/2018 <http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_
id=612052>.
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3. Compliance tools at the GDPR

Compliance tools enable STD organizations to meet their data protec-
tion obligations while protecting people’s privacy rights in a STD context.
These are: anonymization and pseudonymization techniques, privacy
policies, DPIA, personal data stores, algorithmic transparency, privacy
seals/certification, and PbD measures to mitigate identified legal risks and
implications. STD managers may demonstrate commitment to compliance
through internal documentation and employee training in relation the
GDPR-related mandates, such as via written internal policies.

3.1. Anonymization

As a stated principle, when data is rendered anonymous (Recital 26 of
the GDPR) all identifying elements have been irreversibly eliminated from
a set of personal data, and allows no possibility to re-identify the person(s)
concerned. Consequently, it is deemed to be no longer personal data.
Later, anonymised data might be aggregated in order to be analysed and
to gain insights about the population, as well as combined with data from
any other sources. At this stage, IoT developers can analyse, share, sell or
publish the data without any data protection requirements.

Conversely, de-anonymization strategies in data mining techniques
entails that anonymous data is cross-referenced with other sources to re-
-identify the anonymous data. Thus, the processing of datasets rendered
anonymous may never be absolutely ensured.

In what refers to pseudonymized personal data, identifiers are replaced by
a pseudonym (through encryption of the identifiers). In turn, pseudony-
mized data continues to allow an individual data subject to be singled out
and linkable across different datasets and therefore stays inside the scope
of the legal regime of data protection®.

** ART 29, WP Opinion 05/2014, on anonymization techniques, accessed 30/07/2018
<http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/
wp216_en.pdf>.
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3.2. Privacy policies

Privacy policies consist of documents which set forth an organization’s
data practices on processing activities of personal data to its users,
such as collection, use, sharing, and retention. They serve as a basis for
decision-making and as a “tool for preference-matching” for consumers, as
consumers tend to place a higher value on a product/service, after learning
more about its attributes and tradeoffs. As such, Privacy Policies constitute
the locus where consequences are produced, the “technically most feasible
place to protect privacy and personal data”*.

The GDPR states that information addressed to the data subject should
be “concise, easily accessible and easy to understand, and that clear and
plain language, and additionally, where appropriate, visualization is used”
(Article 12(7) and Recital 60).

However, in a STD scenario, these requirements can be problematic,
and it has been suggested that privacy notices are not feasible when Big
Data Analytics are entailed, given that: travelers engaged in tourism are
unwilling to read lengthy legalese such as privacy notices, since it would
take significantly more time than they spend using the content or the app
itself; the context in which data is collected (e.g,, destination apps, wearable
watches and glasses or IoT devices) is difficult to provide the information.

Regarding the amount and type of these interactions, it is just too onerous
for each data subject to assess their privacy settings across dozens of entities
in order to ponder the non-negotiable trade offs of agreeing to privacy poli-
cies without knowing how the data might be used now and in the future,
and to assess the cumulative effects of their data being merged with other
datasets. On the other hand, information can be delivered in a user-friendly
form, namely by: videos or in-app notices; cartoons and standard icons
applied to privacy notices, explaining their content. As for wearable devices,
privacy information could be provided on the device itself, or by broadcas-
ting the information via Wi-Fi or making it available through a QR code®.

** President’s Council of Advisors on Science and Technology, Big Data and Privacy: a
Technological Perspective. Executive Office of the President, USA (2014), accessed 30/07/2018
<https://bigdatawg.nist.gov/pdf/pcast_big_data_and_privacy_-_may_2014.pdf>.

* ART 29, WP Opinion 8/2014, on the recent developments on the Internet of
Things, accessed 30/07/2018 <http://ec.europa.eu/justice/article-29/documentation/
opinion-recommendation/files/2014/wp223_en.pdf>.



Assuring Compliance of European Smart Tourist Destinations 105

3.3. Data protection impact assessment

A DPIA is a tool that can help to identify and mitigate privacy risks
before the processing of personal data. This assessment involves descrip-
tion of the envisaged processing operations, an evaluation of the privacy
risks and the measures contemplated to address those risks.

Art. 35 of GDPR indicates that when a type of processing which uses
a systematic and extensive evaluation of individuals based on automated
processing and profiling is likely to result in a high risk to the rights and
freedoms of natural persons, the controller shall, prior to the processing,
carry out an assessment of the impact of the envisaged operations on the
protection of personal data. It is likely that general big data applications
within an STD involving the processing of personal data will fall into this
category?°.

3.4. Privacy by design

PbD is an approach in which IT system designers seek to adopt preemp-
tive technological and organizational measures to protect personal data, when
designing or creating new products and services. By design solutions are
necessary at the early development stage (planning and implementation)
of any new product or service that affects personal data. It aims to address
privacy concerns attached to the very same technology that might create
risks (Art. 25).

Besides anonymization techniques, PbD involves other engineering
and organizational measures, including: security measures such as access
controls, audit logs and encryption; data minimization measures, to
ensure that only the personal data that is needed for a particular analysis
or transaction is processed at each step (such as validating a customer);
purpose limitation and data segregation measures so that, for example,
personal data is kept separately from data used for processing intended
to detect general trends and correlations; as well as sticky policies which

% ART 29, WP Guidelines on Data Protection Impact Assessment (DPIA), accessed
30/07/2018 <http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236>.
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record individual preferences, and corporate rules within the metadata
that accompanies data.

Within a STD scenario, controllers and processors should test the
adequacy of the above-mentioned solutions by design on a limited amount
of data by means of simulations before they are used on a larger scale. Such
alearn-from-experience approach makes it possible to assess the potential
bias inherent in using different parameters in analyzing data, and provides
arational for minimising the use of information. However, there is a lack of
aprivacy mindset in IT system designers. As stated by ENISA: “[...] privacy
and data protection features are, on the whole, ignored by traditional
engineering approaches when implementing the desired functionality.
This ignorance is caused and supported by limitations of awareness and
understanding of developers and data controllers as well as lacking tools to
realize PbD. While the research community is very active and growing, and
constantly improving existing and contributing further building blocks,
it is only loosely interlinked with practice.””

3.5. Personal data spaces

The European Data Protection Supervisor suggested that one way to
increase an individual’s control over the use of their data is through what
are usually called personal data spaces, vaults or stores, which are often
provided by personal information management services?.

These are third-party services (intermediaries) that collect, manage
and store people’s personal data on their behalf and make it available to
organisations as and when the individuals wish to do so. This tool aims
to address criticisms related to the lack of control over how personal data
isusedina big data environment, as tourists are not aware of how data is
being collected or how it is used, and do not have the time to read privacy
notices.

*7 ENISA, 2015, Report on Privacy and Data Protection by Design, cit.
8 EDPS, Opinion 7/2015, cit.
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3.6. Algorithmic transparency

The following suggestions concerning algorithmic transparency are
reflected in the research findings of the ICO®: techniques for algorith-
mic auditing can be used to identify the factors and make transparent
the algorithm step-by-step development that influence an algorithmic
decision and assure public trust; interactive visualization systems can help
individuals to understand why a recommendation was made and give them
control over future recommendations; and ethics boards can be used to
help shape and improve the transparency of the development of machine
learning algorithms.

3.7. Privacy seals and certification

Certification schemes (Arts. 42, 43, Recital 100) can be used to help
demonstrate data protection compliance of STD big data processing ope-
rations. They encourage the “establishment of data protection certification
mechanisms and of data protection seals and marks” to demonstrate that
processing operations comply with the Regulation. These are awarded by
data protection authorities or by accredited certification bodies*°.

Conclusions

The preceding analysis emphasizes that smart tourism is becoming a
big contributor to, and benefactor of, ubiquitous, always-on data capture
about customers, aimed at enhanced tourism experiences, and increasing
competitiveness. This extensive collection and processing of personal data
in the context of STD using algorithm-driven techniques has given rise to
serious privacy concerns, especially relating to the wide-ranging electronic
surveillance, profiling, and disclosure of personal data. The concern is to

# ICO, Guide on Big Data, cit.

30 ENISA, Recommendations on European Data Protection Certification, 2017, accessed
30/07/2018 <https://www.enisa.europa.eu/publications/recommendations-on-european-
data-protection-certification/at_download/fullReport>.
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understand if the capacities created by the technology - personalized ser-
vices and enhanced experiences — can be reconciled with data protection
obligations. As we have seen, Smart Tourism raises significant issues with
respect to information governance and as to how to legitimately derive
“added” value from information in an open and ubiquitous info-structure.
At a minimum, GDPR will be a real game changer, and European SDT
confronts challenges in being compliant with it, whether at the EU or
national level.
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Resumo: A criagio e o surgimento de novos softwares baseados em tecnologia blockchain,
caracterizada por ser altamente decentralizada, transparente e imutdvel, lancam
desafiantes perguntas ao novo Regulamento Geral de Prote¢do de Dados, criticado
por ter sido criado tendo apenas em vista realidades virtuais centralizadas de controlo
de dados. Sem prejuizo de quer o Regulamento europeu, quer a blockchain desejarem
objetivos comuns, como o aumento da transparéncia e da confianga na troca de dados
online, demonstraremos que, na verdade, em vérios aspectos os desentendimentos entre
ambos s3o reais. Em todo o caso, é possivel adequa-la ao Regulamento: identificando a
figura do responsavel pelo tratamento ou subcontratante; reajustado certos direitos, como
o direito ao apagamento, a realidade da blockchain, entre outros. O trabalho fez uso de
metodologia bibliogréfica e documental, de cunho dogmético-juridico.
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Abstract: The creation and emergence of new software based on blockchain technology,
characterized by their highly decentralized, transparent and immutable systems,
challenge the recent General Data Protection Regulation to new questions, as it is
severely criticized for bearing in mind only virtual realities based on centralized data
control. Despite both the General Data Protection Regulation and blockchain share
common interests in increasing transparency and confidence in online data exchange, the
truth is that in several ways misunderstandings between the two are real. Nonetheless,
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adjustments are feasible to adapt it to the Regulation: it is possible to identify the data
controller and processor, to readjust; certain rights, such as right to erasure, among others.
This work made use of bibliographical and documentary methodology of juridical and
dogmatic nature.

Keywords: blockchain; General Data Protection Regulation

Introducio ao problema

O presente artigo vem questionar a articulagao que uma das mais bada-
ladas tecnologias dos tltimos anos enfrenta com a chegada do novo RGPD.

A tecnologia blockchain tem vindo a assumir grande protagonismo
nos dltimos anos, no contexto de técnicas de computagio em rede. Tem,
inclusivamente, sido referenciada como uma das principais tecnologias
integrantes da quarta revolugao industrial'. Com efeito, os utilizadores da
blockchain operam com base na légica P2P (entre si), acabando por possuir
uma copia de toda a DLT (tecnologia de distributed ledgers, i.e., de dados/
/registos distribuidos/descentralizados) no seu préprio computador.

A principal questao que aqui se coloca, entdo, ¢ a de saber qual o nivel
de impacto que esta tecnologia tem em 4reas como a da prote¢io de dados,
tradicionalmente voltadas para uma regulacio analégica; ou se existe
potencial para aplicar a blockchain ao servico daquela mesma protegao.
Entre outras coisas, torna-se relevante perceber se a blockchain pode ser
considerada, ab initio, como um software que realiza tratamento de dados
e perceber se os dados armazenados na blockchain sao dados pessoais. Se
considerarmos que a tecnologia implica a recolha de dados pessoais e o
respectivo tratamento, uma terceira questao coloca-se na identificagao do
responsdvel pelo tratamento (data controller) e do subcontratante (data processor)
que atuam na cadeia de blocos. Por tltimo, depois de percebermos quais os

! A titulo de exemplo, AsTE, Tomaso, Tasca, Paolo, MATTEO, T Di. “Blockchain
Tecnologies: foreseeable impacto on industry and society”, disponivel em http://discovery.ucl.
ac.uk/10043048/1/Aste_BlockchainIEEE_600W_v3.3_A.doccceptedVersion.x.pdf, (acedido
a20/01/2019) ou XING, Bo; MARWALA, Tshilidzi. “Blockchain and Artificial Intelligence”,
disponivel em https://arxiv.org/pdf/1802.04451.pdf (acedido a 20/01/2019).
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principais direitos postos em causa por esta tecnologia, ¢ preciso enfrentar
o problema de garantir que eles sejam cumpridos.

1. A emergéncia de novas “economias digitais”: controlo de dados e
blockchain

Apesar de a internet ter sido originalmente concebida como um fené-
meno de livre interligacdo entre redes a nivel mundial, um espago virtual
onde todos os usudrios se apresentassem de forma igualitdria, a verdade é
que, nos dias de hoje, o ciberespaco ¢ uma verdadeira plataforma eletrénica
de transacio onde os dados pessoais dos seus utilizadores se convertem
num dos maiores ativos econémicos do mundo online, transformando-se
na nova “moeda” digital. A grande quantidade, complexidade e variabi-
lidade de informagdes que hoje circula online é inclusivamente apelidada
de Big Data® e tem levantado algumas inquieta¢des, nao pela sua prépria
existéncia, mas pelo uso que grandes prestadores de servigos online como a
Google, Amazon, Apple e Facebook fazem dela. Hoje em dia, grandes empresas
controlam facilmente a forma como cada um de nés pesquisa, compra e se
relaciona com terceiros; tudo gragas a informagao gratuita que lhes passa-
mos e eles armazenam, processam e monitorizam. Para a grande maioria
das empresas que estdo online e para os prestadores de servicos em rede,
a troca de servigos e produtos aparentemente gratuitos ¢ feita a custa da

* Nao existe uma informagao univoca em torno da expressao. Como reporta Mauro, Greco
e Grimaldi, podem ser identificados varios grupos de posicionamentos na forma como a ideia
¢ concebida: (i) um que se foca nas principais caracteristicas, a saber, os trés V’s (Volume,
Velocidade e Variedade); (ii) outro que d4 énfase as necessidades tecnoldgicas exigidas para
processar grandes quantidades de informagao; (iif) e um terceiro que recorre ao impacto que
este tipo de informacao tem na sociedade. Por todos, MAURO, Andrea De, GRECO, Marco,
GRINALDI, Michele. “What is Big Data? A consensual definition and a review of key research
topics”, in AIP Conference Proceedings 1644, 97 (2015), disponivel em http://big-data-fr.com/
wp-content/uploads/2015/02/aip-scitation-what-is-bigdata.pdf (acedido a 20/01/2019). Uma
proposta de defini¢do que agregue todos os tragos acima apontados é possivel. Nestes termos,
Big Data pode ser compreendido como uma mais valia econdmica, sob a forma de informagao,
que, pelo seu significativo volume, pela velocidade com que sao processadas e pela variedade
do seu teor, demandam plataformas tecnolégicas adequadas ao seu processamento em valor
econdémico (p. 103).
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entrega de informagao pessoal, que serve de “pagamento” para a obtengao
de acessos e servigos online. Por ser assim, a partilha de informacao e dados
pessoais tornou-se algo inevitavel no mundo virtual. A centralizagio deste
tipo de informagdes em poucos provedores online tem gerado grandes
preocupacoes?, ja que técnicas de mineracio de dados tornam possivel a
identificagdo de padroes de consumo e a construgdo de bancos de dados
sobre consumidores, nao-raro sem que os cidadaos tenham disso ciéncia.

Paralelamente a esta “monetarizacio” da informacio e do controlo sobre
dados online, outra grande “moeda” digital que surgiu em 2008/2009 foi a
criptomoeda conhecida como Bitcoin. Desenhada por Satoshi Nakamoto*,
funciona através de um sistema de protocolos que operam P2P, oferece
um sistema financeiro de pagamento online sem a intervencao de uma
entidade central que gerencie todas as operagoes. Ao operar desta forma,
a Bitcoin, que ¢ construida sobre a técnica da blockchain, chama a atengao
pela transparéncia com que promove entre privados (peers) comunicagdes e
transagoes. A sua arquitetura descentralizada tem sido apontada como uma
das maiores valias desta tecnologia, permitindo a redistribuigao do poder a
todos os navegadores da comunidade digital e impedindo o processamento
e armazenamento de dados em servidores centrais localizados.

As atividades desenhadas em rede entre individuos sdo, assim, efetuadas
puramente com base no consenso de todos os seus intervenientes e a corres-
pondente transparéncia e publicidade de toda essa informacao devolve-lhes
o poder sobre si mesmos e a confianga que resgatam dos servidores online,
para depositar no funcionamento imparcial dos algoritmos matematicos.

E neste ponto que a tecnologia blockchain e a regulamentagio europeia
revelam os seus interesses comuns: tal como aquela DLT promete a des-
centralizagdo do tratamento de dados, garante a confianga e transparéncia
nas redes P2P, a elimina¢do do dominio dos grandes blocos sobre dados

* FILIPPONE, Roberta. “Blockchain and individuals’ control over personal data in
European data protection law”, 2017, disponivel em http://arno.uvt.nl/show.cgi?fid=143638
(acedido a 20/01/2019).

* Depois do dominio “bitcoin.org” ter sido registado online em 2008, um artigo da autoria
de Satoshi Nakamoto foi publicado poucos meses depois (NAKAMOTO, Satoshi. “Bitcoin: A
Peer-to-Peer Electronic Cash System”, disponivel em https://bitcoin.org/bitcoin.pdf (acedido
a20/01/2019), com as bases daquilo que seria a tecnologia Bitcoin e o fenémeno das cripto-
moedas. O nome Satoshi Nakamoto, porém, foi um pseudénimo usado para esconder a(s)
sua(s) verdadeira(s) identidade(s), que permanece(m) até aos dias de hoje desconhecida(s).
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pessoais dos usudrios e a devolugdo desse controlo aos proprios, também
0 RGPD compartilha ideias paralelas de devolucido do controlo sobre os
dados aos seus titulares, para os quais consagra uma série de direitos, entre
os quais o direito ao apagamento (art.® 16° e 17° do RGPD)".

Todavia, por mais tentador que pareca ser esta devolucao de controlo
aos titulares dos dados sobre as suas informagoes, importa nao perder de
vista que a blockchain é uma tecnologia que tem como mais-valia garantir,
precisamente, a autenticidade de informagoes mediante a sua imutabi-
lidade, pelo que, s6 por si, e enquanto desacompanhada de ferramentas
(rectius, tecnologias by desin) complementares que as compatibilizem com
os direitos dados pelo RGPD aos titulares, o seu uso é minimamente
comprometedor®.

2. A tecnologia blockchain

A tecnologia blockchain, tal como a terminologia sugere, é uma conca-
tenacgdo de “blocos”, cada um deles composto por um certo nimero de
data (dados), relacionados entre si de tal modo que cada novo bloco que se
acrescenta a sequéncia contém uma imagem criptografica do anterior. Por
outras palavras, ¢ uma base de dados digital, partilhada, descentralizada e
sincronizada que se mantém a base de um algoritmo consensual e armaze-
nado em diversos nodes (computadores individuais/usudrios). Por ser assim,
esta tecnologia tem a particularidade de nao poder ser manipulada a partir
do momento em que a informagao ¢ armazenada no bloco, pois assim que

> EDPS, Parecer 9/2016 “EDPS Opinion on Personal Information Management Systems,
Towards more user empowerment in managing and processing personal data”, 2016, dispo-
nivel em https://edps.europa.eu/sites/edp/files/publication/16-10-20_pims_opinion_en.pdf
(acedido a 20/01/2019); RaMsayY, Sebastian. “The General Data Protection Regulation vs.
The Blockchain - A legal study on the compatibility between blockchain technology and the
GDPR”, Tese de Mestrado apresentada a Universidade de Estocolmo, 2018, p. 6, disponivel
em http://www.diva-portal.org (acedido a 20/01/2019).

¢ FaB1aNoO, Nicola. “Internet of Things and Blockchain: legal issues and privacy. The
challenge for a privacy standard”, in IEEE International Conference on Internet of Things (iThings)
and IEEE Green Computing and Communications (GreenCom) and IEEE Cyber, Physical and Social
Computing (CPSCom) and IEEE Smart Data (SmartData), 2017, p. 730, disponivel em https://
ieeexplore.ieee.org (acedido a 20/01/2019).
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entra neste ¢ anexada a sequéncia ja pré-existente. Apesar do termo ser
por vezes usado para identificar qualquer DLT, independentemente de
armazenar ou niao dados em blocos, a verdade ¢ que a nog¢ao de blockchain
pode apenas designar a modalidade de DLT que efetivamente armazena
informacio em blocos, que por sua vez sdo “acorrentados” ou “ligados”
(hashed) uns aos outros numa cadeira ininterrupta (chained).

Basicamente esta DLT funciona por um processo de dois momentos:
cada utilizador tem uma chave publica (sequéncia alfanumérica) que o
representa e a sua conta, e que ¢ a que partilha com terceiros para poder
celebrar transagoes; e uma chave privada (também alfanumérica) que
representa basicamente uma senha/password prépria que mantem sigilosa
perante terceiros. As chaves relacionam-se através de operagdes matemsa-
ticas, que basicamente permitem a privada desencriptar dados através da
chave publica.

O teor da informagio que entra na sequéncia tem ainda a sua integri-
dade salvaguardada gragas aum mecanismo de “consenso” que subjaz a esta
tecnologia. Como ¢ que isto ¢ possivel? Cada bloco contém aspectos fun-
damentais da transagio que ocorreu no bloco anterior e o respetivo hash’;
se toda a rede e todos os nodes chegarem a consenso sobre a validade de
uma nova transagao, entao um novo bloco serd cronologicamente agrupado
ao precedente, naquilo que se tornard uma cadeia de historicos validados.
Uma vez adicionados, os blocos nao podem ser removidos. E assim ¢ por-
quanto a blockchain funciona numa rede descentralizada de computadores
que periodicamente se sincronizam por forma a confirmar, repetidas
vezes, que todos partilham das mesmas bases de dados, assegurando e

7 O hash, que ¢é uma técnica que solidifica praticamente todo o funcionamento da
blockchain, é basicamente uma cadeia/cédigo alfanumérico que permite a qualquer pessoa
verificar que determinada informagao digital é idéntica a informacao que foi objecto de um
hash; o que facilita em muito, por exemplo, a autenticagdo de documentos, i.e., a prova de
que determinado documento ¢ idéntico ao que foi atribuido um hash. Todavia, esta técnica
s6 funciona num sentido, o que passa do documento original para o hash; ja nao no sentido
contrario, i.e., do hash para o documento original. Ou seja, o hash ndo permite a chamada
retroengenharia (reverse-engineering) para encontrar o documento original. Ainda assim, nao
deixa de ser possivel estabelecer uma ligacao entre o documento inserido na blockchain pelo
hash e o titular do mesmo; desta forma, mesmo que em si mesmo nao permita reverse-engineer, o
hash de um documento de identidade, de um titulo de propriedade, ou de um plano de satde
do seu titular pode ser considerado dado pessoal.



Os desafios do Regulamento Geral de Prote¢do de Dados 115

veracidade das informagoes contidas no ledger que circula em toda a rede.
Sao os mineiros (miners) que ficam encarregues de resolver os problemas
matemadticos que transformam as informagoes (texto) contidas em cada
bloco em sequéncias alfanuméricas designadas de hashes; que mais nio
sao do que uma impressao digital inica que confirma a correspondéncia
de informagao registada no ledger ou na blockchain. Desta forma, quanto
mais usudrios (nodes) integrarem a rede, menos os utilizadores precisam
de confiar uns nos outros ou em terceiros intermedidrios para garantir
transagoes seguras. Isto quer dizer que, na blockchain, a prova criptografica
e os algoritmos digitais substituem a confianga tradicional depositada em
intermediarios.

A tecnologia blockchain costuma dividir-se em duas principais classifi-
cacoes: as public blockchains, sempre que qualquer usudrio lhe pode aceder
e fazer uso para efeitos transacionais®; e private blockchains, sempre que a
cadeia de blocos ¢ controlada por uma determinada entidade e o acesso
¢ autorizado apenas a determinados nodes’. Para exemplificar, podemos
tomar em consideracio a Bitcoin: como o seu sistema foi pensado para
permitir que qualquer cidadao que entre na rede possa celebrar transagoes
online, ele ¢, naturalmente, um sistema amparado numa public blockchain.
Em sentido contrério, as blockchain autorizadas ou privadas processam-se
como uma rede privada tipo Intranet, com um administrador centralizado
de cuja autorizagdo/permissao é necessaria para poder passar a operar na
blockchain. Pense-se na gestao de um setor de recursos humanos por um
sistema de private blockchain, que faz uso desta tecnologia precisamente
para obter um registo auditavel de todos os seus dados sem que o publico,
em geral, e os funciondrios, em particular, possam ter acesso. Estas tecno-
logias de blockchain privadas em pouco se distinguem de bases de dados
privadas; a verdadeira revolugdo que esta tecnologia trouxe para o plano
digital centra-se, verdadeiramente, nas cadeias de blocos publicas e na
possibilidade de tornar qualquer registo imutavel.

8 Segundo os dados do Relatério elaborado pela EU Blockchain Observatory and Forum
(“Blockchain and the GDPR; disponivel em https://www.eublockchainforum.eu/sites/default/
files/reports/20181016_report_gdpr.pdf (acedido a 20/01/2019) 80% de todas as aplica¢es
blockchain existentes s3o publicas.

° Ainda existem outras variagdes possiveis, como blockchains publicas, mas sujeitas a
autorizagao.
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Na blockchain, é possivel armazenar qualquer tipo de dados (documentos,
arte, registos, etc.) no ledger de trés formas diferentes: texto, de forma
criptografica ou por hashing. A forma mais facil de o fazer é com recurso
a texto corrente; de resto, s6 nio serd a forma mais desejavel do ponto de
vista da privacidade jd que qualquer pessoa pode arbitrariamente ler esses
dados (no caso de public blockchains).

Em vez disso, o conteddo lancado em blocos no ledger pode ser
encriptado. A maijoria dos DLT’s acaba por abarcar dois tipos de dados/
informacdes: a) o header (cabecalho) que contem o registo da data e hora,
a fonte dos dados (a identidade ¢ representada normalmente por um
endereco IP) e o hash do bloco anterior; b) o contetido da transa¢io em
si, i.e., os dados a serem efetivamente armazenados na blockchain (desig-
nado por payload). A diferenca entre um e outro prende-se com o fato
de o header normalmente nao ser encriptado, ao contrario do payload™.
Alternativamente a encriptagdo do texto lancado no ledger, os usuarios
também podem transformar esse contetido em hashes e depois langar estas
(e ndo o préprio texto/informacgao) na DLT. Os hashes, que sao sequéncias
criptograficas unidirecionais, ndo podem ser objeto de retroengenharia
(reverse engineering), pelo que ndo podemos recorrer a chaves privadas
para os desencriptar; aquilo que permitem, pelo contrario, é verificar se
determinado documento com certas caracteristicas foi armazenado ou nao
num banco de dados e atestar a sua correspondéncia.

Vérias tém sido as aplicagdes possiveis desta tecnologia. Além da jd
aqui mencionada crucial importincia no funcionamento de criptomoedas, a
blockchain foi ainda mote para desassossegar o mundo dos contratos civis
com a criagdo da figura dos smart contracts' e, além de muitas outras, pode

1 Sempre que os dados sdo encriptados, s6 o utilizador que tenha a chave privada podera
desencriptar os mesmos. A criptografia surge, assim, como técnica para garantir uma assina-
tura digital inica que permite a reversio dos dados ao estado anterior e o desbloqueamento
do documento. Pessoas que nio tenham esse acesso autorizado, deixam de poder ter acesso
a informagdo encriptada.

" Costuma atribuir-se a Nick Szabo a autoria da criagdo destes “contratos inteligentes”
(smart contracts), nos anos 90. Szabo quis reformular a forma como pensamos os contratos e
fé-lo através da criacio de um software de computador semelhante a clausulas contratuais
que se baseassem na confianga de protocolos criptograficos. O uso de contratos inteligentes
amparados na tecnologia blockchain permite, hoje em dia, aos seus usuarios celebrar relagoes
juridicas vinculantes com recurso a cédigos criptograficos e fazendo uso daquele software
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vir a ter significativa relevancia no setor dos registos publicos, apesar das
questdes que a tematica ja tem levantado'?.

3. O novo Regulamento Geral de Protecio de Dados
Como acima mencionado, o debate em torno do problema aqui colocado

nio pode ser deslocado do novo RGPD, que entrou em vigor no espago
europeu em Maio de 2018",

para garantir o cumprimento do contrato. Em determinada medida, ndo podemos dizer que os
contratos tal como os conhecemos hoje sejam significativamente diferentes smart contracts, ja
que antes da execugio deste, também lhe precede um momento de negociacio prévio entre os
contraentes para registar o seu teor em smart contract code. A grande mais-valia desta tecnologia
e que faz dos contratos inteligentes um marco no mundo digital e novas tecnologias, prende-se
com a sua forga autoexecutéria, i.e., na capacidade que este tem de vincular o cumprimento
de obrigag¢oes contratuais. O cédigo presente no smart contract é executado diretamente, sem
necessidade de recorrer a quaisquer intermedidrios para o efeito, tais como a¢oes declarativas,
executivas, recurso a advogados, etc. Enquanto programas digitais formatados sob a tecnologia
do consenso blockchain, quaisquer mudangas ndo autorizadas na sua estrutura encontram-se
necessariamente inviabilizadas e todas as condigdes previamente acordadas sdo objeto de
uma implementagdo e controlo estritos, automatizados pelo cédigo computacional trazido
pelo software. Ambas as partes sabem destas condicdes e aceitam-nas. O comprador sabe que
o0 ndo pagamento do prego no prazo acordado implica a imediata perda de controlo sobre o
bem; o credor sabe que se 0 mesmo nio for efetuado, a verificaco da compliance ¢ imediata
e automatico o procedimento executdrio de cessacdo contratual, sem custos adicionais
relacionados (v. BELO, José. “Smart Contracts: Possivel Solu¢ao Para A Relutincia Em Entrar
Num Contrato Em Ambiente Online?”, Cyberlaw, v. 1, n. 5, 2018, disponivel em https://www.
academia.edu/36701400/Smart_contracts_poss%C3%ADvel_solugdo_para_a_relutin-
cia_em_entrar_num_contrato_em_ambiente_online (acedido a 20/01/2019).

12 Assim, e apenas a titulo de exemplo, discute-se como compatibilizar a blockchain
com servigos de cartério, ja que (i) o funcionamento P2P da blockchain seria incompativel
com a necessdria a presenca de funciondrios que facam a leitura e andlise da documentacio
apresentada pelas partes, qualifiquem os titulos etc.; (ii) a vantagem da consensualidade
que a tecnologia traz nada acrescentaria ao principio do trato sucessivo (coeréncia na cadeia
de transmissdes) que ja existe no sistema de registos; (iii) além de que a imutabilidade da
blockchain seria também supostamente incompativel com a necessidade de introduzir reti-
ficagbes aos registos.

'3 A nivel internacional, destaco ainda (i) a modernizagdo da Convencdo 108 de 1981
(Convengdo paraa Protegdo das Pessoas relativamente ao Tratamento Automatizado de Dados
de Caracter Pessoal) levada a cabo desde Maio de 2018 pelo Conselho da Europa e jé assinada
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Porque o nosso propdsito nao ¢ o de fazer uma analise exaustiva deste
diploma, vamos apenas referenciar alguns aspectos relevantes que desafiam
a tematica da blockchain'*: (i) os principais conceitos-chave envolvidos,
(ii) os principios que maior potencial tém de ser afetados, (iii) que direitos
atribuidos aos titulares dos dados pessoais poderao ser ofendidos.

A imagem e semelhanca das boas praticas europeias, 0 RGPD veio
adotar como técnica legislativa o uso de defini¢oes para esclarecer nogdes
fundamentais a compreensio do documento. Entre outras, destacam-se
os conceitos de (i) dados pessoais: qualquer informacao/dado que se rela-
cione com uma pessoa identificavel (art.® 4% n.® 1 do RGPD); (ii) de dados
pseudonimizados: o tratamento de dados que, apesar de a partida nao poder
ser atribuido a um titular especifico, admite essa hipétese com recurso
a informacoes suplementares (art.? 4.2, n.2 5 do RGPD); (iii) responsdvel
pelo tratamento: entidade que decide a finalidade do tratamento (art.® 4°,
n.2 7 do RGPD), (iv) subcontratante: entidade que procede ao tratamento
de dados por conta do responsavel do tratamento (art.? 4.2, n.° 8 do
RGPD), (v) tratamento de dados: qualquer operagdo que se faga com uso
de dados pessoais, que vao desde a simples recolha/coleta, passando pelo
seu processamento, armazenamento, transferéncia ou mesmo eliminagao
(art.2 4% n.* 2 do RGPD).

Relativamente aos principios previstos no RGPD, destacam-se (i) o
principio da limitagdo das finalidades: qualquer dado pessoal s6 pode ser

por Portugal desde Outubro desse ano (modificagdes que vieram adequar a Convengdo aos
diplomas internacionais existentes e, assim, (i) reajustaram conceitos e incorporaram as nogoes
de data controller e data processor, (ii) reforcam-se principios como o da proporcionalidade e da
minimizagdo do uso de dados; (iii) acrescenta-se disposi¢io especifica para regulamentagio
do consentimento do titular dos dados; (iv) alarga-se o catdlogo de dados considerados sen-
siveis, (v) reforcam-se as exigéncias em matéria de seguranca e prote¢do de dados; (vi) novos
direitos sdo atribuidos aos titulares dos dados, (vii) criam-se novas obrigacdes etc.); e (ii) a
Lei 13.709, de 14 de Agosto (Lei Geral de Prote¢do de Dados), que instituiu as novas regras
brasileiras em matéria prote¢io de dados pessoais, ainda que este venha apenas a entrar em
vigor em 2020 (18 meses ap6s a sua promulgagiao) redigida sob notéria influéncia daquilo que
ja se professava nas regulacdes europeias nesta matéria e, portanto, sem grandes novidades
juridicas regulatérias,).

* Como os principais problemas de compatibilizagdo desta tecnologia com o RGPD nio
se colocam em abstrato para todas as técnicas blockchain, mas sobretudo quando o tipo de
sistema blockchain é de acesso publico; a andlise aqui efetuada parte desta premissa e dirige-se
sobretudo 4 andlise destes, e ndo de outros (v.g. privados) sistemas.
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recolhido e tratado com propésitos legitimos, concretos e determinados,
que sejam devidamente comunicados ao respetivo titular, e sem que possam
ser usados para outras ou além das finalidades recolhidas (art.? 5% n* 1,
al. b) do RGPD); (ii) principio da minimiza¢do dos dados: o tratamento tem
que ser compativel com as finalidades declaradas para a sua recolha e limi-
tadas ao necessario para a sua prossecugao (art.? 5%, n.? 1, al. ¢) do RGPD);
(iii) principio da transparéncia: que garante ao titular dos dados que todas
as informacoes sao dadas e de forma clara e precisa (art.® 5% n.? 1,al. a) e
122 do RGPD); (iv) o principio dos limites da conservagdo: que visa garantir
que todos os dados sao conservados adequadamente, por forma a permitir
sempre a identificagdo e acesso dos seus titulares (art.? 52, n.2 1, al e) do
RGPD); (v) principios da integralidade e confidencialidade: acompanhados de
medidas técnicas de prote¢do desses mesmos dados, que impecam o acesso
ndo autorizado, a perda, etc., sob pena de responsabilidade administrativa
ou mesmo penal (art.? 5% n.2 1, al f) do RGPD).

Por ultimo, destacamos ainda alguns direitos atribuidos ao titular
dos dados que o RGPD veio revisitar e/ou incorporar: (i) direito de
acesso aos dados (art.® 15 do RGPD), que podera ser efetuado sem
quaisquer constrangimentos e a qualquer tempo desde que efetuado
mediante requerimento prévio; (ii) direito de retificagdo e apagamento,
que se traduz no direito do titular dos dados a, por ex., ver revogado o
seu consentimento, exigir do responsavel pelo tratamento a destruicio
dos seus registos no banco de dados, a sua a total exclusio, a mera opo-
si¢do ao tratamento, ou correg¢do (art. 16° e 17° do RGPD); (iii) direito a
portabilidade dos dados (art.2 20° do RGPD), i.e., o direito solicitar ao res-
ponsavel pelo tratamento a transmissao dos seus dados pessoais para outra
entidade.

4. Ambito de aplica¢io do RGPD, dados pessoais e tratamento de
dados

Saber se a tecnologia blockchain deve passar pelo crivo das restri¢oes das
leis de protecao de dados exige a resposta a duas perguntas: (i) sera que os
dados armazenados na cadeia de blocos se configuram dados pessoais?; (ii)
se assim for, serd que a blockchain realiza tratamento de dados de alguma
forma?



120 Anudrio da Prote¢do de Dados 2019

4.1. Dados pessoais

Sabemos que dados pessoais constituem qualquer tipo de informacao
associada a uma pessoa identificada ou identificavel (nome, nimero de
identificagdo fiscal, agéncia e conta bancaria, escola que frequentou, notas
que tirou, idade, etc.)'*. Sabemos também que (i) o RGPD s6 se aplica caso
estejamos perante um dado considerado como “pessoal” e ndo a qualquer
tipo de dado; e que (ii) dados anénimos nao entram no escopo da regu-
lamentagdo europeia. Para saber se a blockchain lida com dados pessoais,
precisamos perceber que dois sdo os tipos de dados que nela interagem:
aquilo a que se chama de transactional data'® e as public keys.

Dados financeiros, médicos, de identificagio, comportamento de
consumo online sdo informagdes pessoais que se costumam designar por
transactional data e sobre os quais costumam girar as transagoes online.
Como vimos acima'’, ha trés formas de armazenar dados na blockchain:
texto, criptografia ou hashing; pelo que a resposta a esta pergunta exige
uma apreciacdo sob todas estas alternativas. A primeira hipdtese nao
levanta grandes duvidas: quando os dados sao armazenados na DLT
sob a forma de texto simples, estio necessariamente em causa dados
pessoais que permitem identificar uma pessoa, pelo que colhe aplicagio
o RGPD. J4 relativamente aos dados armazenados sob a forma cripto-
grafica, como permanece possivel o seu acesso mediante o uso de uma
chave privada, o seu rastreamento até ao respetivo titular permanece
vidvel e, portanto, nao podem ser considerados como anénimos, mas
pseudonimizados.

5 Nos termos do artigo 4.2, n.? 1 do RGPD, deve entender-se por dado pessoal uma
“informacdo relativa a uma pessoa singular identificada ou identificavel («titular dos dados»);
¢ considerada identificivel uma pessoa singular que possa ser identificada, direta ou indi-
retamente, em especial por referéncia a um identificador, como por exemplo um nome, um
ndmero de identificagdo, dados de localizacio, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econdmica,
cultural ou social dessa pessoa singular”.

' FINcK, Michele. “Blockchains and Data Protection in the European Union”, in Max
Planck Institute for Innovation and Competition Research Paper, n. 18-01, p. 9 e ss., disponivel em
https://papers.ssrn.com (acedido a 20/01/2019).

7 Supra, 3. 11
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Por ultimo, e com as necessarias reservas'®, se os transactional data forem
transformados em hashes, ainda poderdo ser considerados como dados
pessoais. E verdade que o nivel de privacidade oferecido por um hash é
significativamente maior que a mera criptografia, pois este nao pode ser
objeto de retroengenharia. Todavia, ndo é outra a conclusao que se pode
extrair do parecer do Grupo de Trabalho sobre o Artigo 29 (GT29)", ao
concluir que também os hashes sio formas de pseudonimizagdo (e nao de
anonimizagao) de dados pessoais, na medida em que uma pessoa pode
ainda ser rastreada e identificavel®.

As chaves publicas (public keys) nao sio dados transaciondveis, mas
um conjunto alfanumérico que identifica de forma pseudonimizada um
usudrio que pretende fazer transa¢oes ou comunicacdes®'. Vimos acima
a nocao de dados pseudonimizados. Ora, as transagdes/comunicacoes na
blockchain que sao efetuadas através da publicagdo de uma chave publica
estdo irremediavelmente associadas a um endereco de IP. Todavia, se por
um lado ¢ certo que esta chave publica se encontra criptografada para
que se consiga um certo anonimato na operagao online, nao menos certo
¢ ser possivel identificar indiretamente a entidade/sujeito que representa

'8 Nomeadamente, se, com o tempo, avangos tecnolégicos no mundo da criptografia
revelarem ser efetivamente possivel tornar estes dados anénimos, como promete o SHA-256
ou SHA-3. Por outro lado, e como se dird infra, algumas técnicas tém permitido que estes
dados transacionais nio sejam diretamente langados na blockchain, das quais ¢ maior exemplo
o armazenamento de dados fora da blockchain vinculados a cadeia de blocos por meio de um
hash (cf. FINck, Michele. Max Planck Institute for Innovation and Competition Research Paper,
n. 18-01, pag. 11, disponivel em https://papers.ssrn.com (acedido a 10/01/2019).

19 GT29, Parecer 05/2014 sobre técnicas de anonimizacio, disponivel em https://www.
gpdp.gov.mo (acedido a 10/01/2019). Como se pode ser no Parecer: “a utilizagdo de uma
funcio hash com uma variavel criptografica (em que um valor aleatério, designado por
‘varidvel criptogrifica’, ¢ adicionado ao atributo a ser dividido [hashed]) é passivel de reduzir
aprobabilidade da determinacio do valor de entrada mas, ainda assim, continua a ser possivel
de efetuar, mediante os meios razoaveis, o célculo do valor original do atributo escondido
por detrds do resultado de uma fungio hash com uma varidvel criptografica” (cit. pig. 22).

% Neste sentido, FINck, Michele. Max Planck Institute for Innovation and Competition
Research Paper,n. 18-01, p. 11, disponivel em https://papers.ssrn.com (acedido a 10/01/2019).

?! RAMsAY, Sebastian. The General Data Protection Regulation vs. The Blockchain — A legal
study on the compatibility between blockchain technology and the GDPR, Tese de Mestrado apre-
sentada & Universidade de Estocolmo, 2018, p. 41, disponivel em http://www.diva-portal.org
(acedido a 10/01/2019).
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aquele usudrio pela reutilizacao daquela chave-publica e correspondente
associacdo a determinado endereco de IP??. A nio ser assim e mal se
conceberia um sistema que usa precisamente a técnica da cadeia de blocos
para garantir a unicidade da operacio entre determinados sujeitos, i.e.,
para garantir que aquela operagio em concreto foi efetivamente realizada
por aqueles individuos em particular.

Sendo entao possivel associar aquela chave piblica - leia-se, aquele dado
pessoal (realizacdo de uma transagio, promogao de um registo, realiza¢io
de uma operagio de voto, etc.) — a determinado usudrio, entdo teremos de
concluir que também as chaves ptblicas se qualificam como dados pessoais
para efeitos da aplicacao da regulamentacio europeia de dados pessoais®.

Também paralela a esta discussio, encontra-se o acérdao C-582/14
Patrick Breyer v Bundesrepublik Deutschland de 19 de Outubro de 2016,
relacionado a enderecos de IP dinamicos (dynamic IP addresses); e isto
porque aqui o T] vem discutir o conceito de “dados pessoais” de forma
muito relevante para o contexto da blockchain. Nao obstante o acérdio ser
anterior a0 RGPD, como o conceito de dados pessoais deste se manteve
inalterado, a referéncia mantém a sua pertinéncia.

2 REID, Fergal; HARRIGAN, Martin. “An analysis of anonymity in the bitcoin system”,
arXiv:1107.4524v2, 2011; e BIRYUKOV, Alex; KHOVRATOVICH, Dimitry; PUSTOGAROV,
Ivan, “Deanonymisation of clients in Bitcoin P2P network”, arXiv:1405.7418v3, 2014, ambos
disponiveis em https://arxiv.org (acedido a 10/01/2019).

* Como clarifica FINCK, uma chave publica é um dado que nio pode ser imputado a
determinado titular excepto se complementado com informagoes adicionais (tal como nome,
enderego IP etc.). Quando essas informagdes se reinem a identificagdo de usudrios torna-se
possivel pelo que chaves publicas ndo podem ser consideradas dados anénimos. Para além
dessas informacgdes serem, ndo-raro, divulgadas voluntariamente pelos préprios usuarios, a
Autora também reporta que estudos académicos j4 demonstram que chaves publicas podem
ser usadas para localizar enderegos de IP se levar em conta informacdo adicional (cf. FINCK,
Michele. Max Planck Institute for Innovation and Competition Research Paper, n. 18-01, p. 13,
disponivel em https://papers.ssrn.com (acedido a 10/01/2019). No mais, diz-nos De Filippi
que “While good privacy norms would require people to constantly generate a new address
before performing a new transaction, only a minority of people actually engage in these
practices. In the Bitcoin space, most non-tech savvy people simply reuse their Bitcoin address
without realizing that, by doing so, they are publicly disclosing valuable personal information”
(PrRIMAVERA, De Filippi. “The Interplay Between Decentralization and Privacy: The Case of
Blockchain Technologies”, in Journal of Peer Production, v. 9, 2016, p. 11, disponivel em https://
papers.ssrn.com (acedido a 10/01/2019).
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Alguns sites de servigos federais alemaes para se protegerem de ataques
online e permitir a¢oes penais, guardam em registo todas as consultas
de usudrios que acedem aos seus sitios (sessao, nome do sitio, ficheiro
consultado, dados transferidos, endereco IP do computador do utilizador
etc.). P. Breyer, um desses usudrios, deu entrada de uma agio contra a
Republica Federal Alema alegando que a conservagao do seu endereco IP
era desnecessdria para os propositos alegados. Ora, os IP’s s3o conjuntos
numéricos que permitem identificar computadores ligados a internet e que
sao transmitidos ao servidor do site visitado para que os dados consultados
possam ser transferidos ao destinatario. Entre esses IP’s, encontra-se uma
modalidade designada “IP dindmico” que, ao contrario do “IP estético”,
muda a cada nova conexdo a internet e, assim, impede que, por ficheiros
publicos, se consiga encontrar diretamente determinado computador sem
antes recorrer ao respetivo fornecedor de acesso a internet. Em resposta a
questio prejudicial colocada ao T] sobre saber se esse IP dindmico poderia
ou ndo ser considerado dado pessoal, foi considerado que a nogao de dado
pessoal da entdo Diretiva 95/46 deveria ser interpretada no sentido de
incluir esse endereco, mesmo quando careca de informacoes de terceiro
(neste caso o fornecedor de acesso a internet) para prestar informacao
complementar necessdria a identificacio do computador usudrio (§31);
entendendo que um dado pessoal pode ser assim considerado mesmo
que nem todas as informagdes necessarias para identificar o seu titular se
encontrem na posse da mesma pessoa (§44) e desde que “ndo seja proibido
por lei ou inexequivel” (§46) a um fornecedor de servigos transmitir
diretamente ao prestador aquelas informagoes suplementares necessarias
a identificagdo do titular dos dados.

Algumas tentativas tém sido postas em pratica para ultrapassar esta
situagdo e retirar estes dados da algada do RGPD. Relativamente aos
transactional data, caso os dados sejam armazenados fora da cadeia ptblica),
mas vinculados ao ledger através de um hash, seria possivel encriptar os
dados de forma segura, ji que protegidos por um hash irreversivel. No
ledger apenas um dado aleatério alfanumérico ficaria visivel enquanto os
verdadeiros dados a que o hash se referia ficariam armazenados fora da
cadeia de blocos. O principal risco associado a esta alternativa prende-se
com a necessaria implicagio de um terceiro na gestao desse banco de dados
editavel fora da cadeia. Nesta situagdo, um dos potenciais motivos que
teria conduzido a op¢ao pela blockchain — a descentralizagao de informagao
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— seria diretamente afetada pela reunido do controlo/confianca dos dados
numa entidade centralizada.

Ao contrario daqueles, porém, as public keys ndo podem ser transferidas
para fora da cadeia por serem parte integrante do funcionamento da
propria blockchain e necessarias para que a valida¢ao de transagdes ocorra.
Apesar de a tarefa ser mais drdua, algumas tentativas tém, nao obstante,
se destacado na doutrina mais recente®.

4.2. Tratamento de dados

Nos termos do art.24,n.22, do RGPD, o tratamento de dados é conside-
rado como qualquer operacio que é executada com dados pessoais, “(...) tais
como a recolha, o registo, a organizagao, a estruturagao, a conservagio, a
adaptagdo ou alteragdo, a recuperacio, a consulta, a utilizacio, a divulgacao
por transmissao, difusdo ou qualquer outra forma de disponibilizacdo, a
comparagio ou interconexao, a limita¢ao, o apagamento ou a destrui¢ao”.

2* Em particular, a criptomoeda Monero (que logrou esconder o enderego dos seus
usudrios, mudando-lhes o endereco e gerando chaves secretas) e as também designadas zero
knowledge proofs ou ZKP (provas de conhecimento zero) que, sem fornecerem dados concretos,
funcionam numa légica binaria de verdadeiro/falso e permitem atestar um acontecimento
sem fazer referéncia a informacoes sobre o mesmo. Basicamente este ZKP limita-se a atestar
se uma transag¢do em que determinada chave publica foi usada teve lugar, sem mencionar
dados sobre ela. Ainda numa outra hipdtese, mencionam-se as chamadas ring signatures, que
encontraram uma forma de omitir dados da key ao ocultar a transacio realizada dentro de
outras tantas; basicamente esta ring signature atesta que o usudrio tem uma chave privada que
corresponde a um conjunto de chaves ptiblicas, mas sem revelar qual. Por tltimo, destacam-se
ainda técnicas que procuram dispersar a informacio disponivel, incorporando “ruido” ou
“excesso de informagdo desnecessdria™ a ideia ¢ garantir que de um ponto de vista externo
seja impossivel identificar os destinatrios/remetentes das transagoes, tantas sio e de forma
tao agrupada que se apresentam. Por todos, PRIMAVERA De Filippi. “The Interplay Between
Decentralization and Privacy: The Case of Blockchain Technologies”, in Journal of Peer
Production, v. 9, 2016, p. 14, disponivel em https://papers.ssrn.com, (acedido a 11/01/2019).
O préprio GT29 ja veio reconhecer esta tltima técnica como uma possivel medida aceitavel
de anonimizagdo. Para uma explicagdo clara das varias opcoes cfr. Relatério elaborado pela
EU Blockchain Observatory and Forum (Blockchain and the GDPR, 2018, p. 19-23, disponivel em
https://www.eublockchainforum.eu/sites/default/files/reports/20181016_report_gdpr.pdf
(acedido a 11/01/2019).
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Resta saber que ag¢des sio levadas a cabo nos dados que sao langados para
a blockchain como dados pessoais. Aqui a analise uma vez mais ponderard
quer as public keys e transactional data, quer os préprios nodes.

A cada chave piiblica corresponde uma determinada chave privada
que ¢ entregue a todos os usudrios da cadeia de blocos, pelo que todos
os usudrios de uma chave publica se podem controlar mutuamente e
verificar a autoriza¢do de novas transagoes. Essas verificagdes de validade
sao automatizadas segundo um algoritmo da tecnologia DLT. Tendo em
conta a amplitude do termo de tratamento de dados no RGPD, mesmo que
o tratamento seja autonomizado e se processe pela via de um algoritmo
matematico, é possivel qualificar como tal esta operagio de verificacao da
validade de transagdes através de chaves publicas.

No que respeita aos transactional data, os dados sao validados também
através de certos algoritmos: sio armazenados num determinado bloco,
que ¢ posteriormente anexado a blockchain e distribuido por todos os
outros usudrios. Isto implica que operagoes de uso e armazenamento sao
necessariamente realizadas, pelo que também quanto a estes dados se
deve considerar existir tratamento de dados para efeitos do art. 4.2, n.° 2,
do RGPD.

Quanto aos nodes/usuarios e respetivo enderego, também vimos que
cada um mantém cépia e registo com todos os outros nodes com os quais
comunica, o que faz com que também eles mantenham uma rede de arma-
zenamento de dados pessoais que possa ser qualificada como tratamento

de dados®.

5. Potenciais conflitos com principios do RGPD

Como é caracteristico das blockchain piblicas, os participantes da cadeia
normalmente desconhecem que dados (pessoais ou nao; sensiveis ou nao)
estdo a ser langados no ledger. Por isso se diz no Relatério apresentado pelo
EU Blockchain Observatory and Forum que o problema entre blockchain e o

* RAMSAY, Sebastian. “The General Data Protection Regulation vs. The Blockchain -
A legal study on the compatibility between blockchain technology and the GDPR”, Tese de
Mestrado apresentada a Universidade de Estocolmo, 2018, p. 43-44, disponivel em http://www.
diva-portal.org (acedido a 12/01/2019)
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RGPD nio respeita 4 tecnologia em si, mas ao uso que dela ¢ feito, o que
implica uma andlise casuistica®. Isto porque, e como menciondmos acima,
a blockchain apenas se revela através de hashes (codigos alfanuméricos).
Um sistema publico blockchain serd usado por uma grande diversidade
de usudrios e para registar qualquer tipo de documentos, transagoes,
registos, envolvendo indistintamente dados pessoais, dados ndo pessoais,
dados sensiveis, etc. Dada a grande diversidade de usos possiveis, as public
blockchain acabam por ter grande dificuldade em conseguir construir
medidas de protecao do tipo requerido pelo RGPD (art. 25.%). Para fazer
face a este problema, muitos talvez procurem transportar o encargo da
compliance para os proprios utilizadores (proibindo o upload de certo tipo
de dados, exigindo que os usudrios prestem consentimento etc.), o que,
claramente, ndo d4 uma resposta satisfatéria a situacao.

A elaborac¢io do RGPD foi levada a cabo num momento em que o
revoluciondrio sistema descentralizado da blockchain se comegava ainda
a desenvolver, pelo que as principais preocupagdes a que precisava dar
resposta centravam-se sobretudo nos servigos em cloud e nas redes sociais,
organizadas essencialmente por sistemas centralizados com que os usu-
arios interagem?®. A chegada de blockchains pablicas trazem consigo um
sistema que foge a este mundo centralizado. Nestes sistemas onde toda a
informacao ¢é partilhada e replicada por toda a rede, a eliminacao de dados
e a tutela da privacidade podem representam um problema para os seus
titulares. Ora, como em principio os dados armazenados numa cadeia de
blocos se tornam inviolaveis, exclui-los dificilmente se torna uma opgao e a
afetacio do direito ao apagamento torna-se uma realidade. Por outro lado,
o fenémeno da descentralizagdo que tanto caracteriza o funcionamento
desta tecnologia, implica a auséncia de um controlo tnico e centralizado
dainformagdo numa entidade concreta, o que dificulta a compreensao dos
sujeitos obrigados as regras previstas no Regulamento, o apuramento de
responsabilidades e a aplicagio das respetivas sangoes.

¢ Relatério Blockchain and the GDPR; p. 16, disponivel em https://www.eublockchainfo-
rum.eu/sites/default/files/reports/20181016_report_gdpr.pdf (acedido a 11/01/2019).

* EICHLER, Natalie, et. Al. “Blockchain, data protection and GDPR”, in Blockchain
Bundesverband, disponivel em https://www.bundesblock.de/wp-content/uploads/2019/01/
GDPR _Position_Paper_v1.0.pdf (acedido a 28/01/2019).
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E inegavel a existéncia de uma grande tensio entre a arquitetura
descentralizada desta tecnologia e o novo RGPD, que acaba por refletir
um conflito idéntico de objetivos entre, por um lado, a necessidade de
proteger dados pessoais e acautelar os direitos dos seus titulares e, por
outro, a vontade de promover a inovagao tecnolégica.

5.1. Direito ao apagamento e retificacio

Nestes sistemas de blockchain publicas, assim que transac¢oes sao
registadas na cadeia, deixam de poder ser modificadas ou apagadas: uma
transacao subsequente que anule ou modifique os termos da anterior pode
sempre ocorrer, mas fi-lo-4 mediante a adi¢do de um novo bloco ao hash
original que, além de registar a nova transa¢ao onde ratifica os dados da
anterior, ainda a reproduz. A forma de garantir que a cadeia nio ¢ alterada
e editdvel encontra-se na referéncia que cada bloco subsequente tem neces-
sariamente que fazer do anterior, através de hash criptografico; desta forma,
se a informacdo contida nesse bloco anterior for alterada, assim também
o serd o respetivo hash o que permitird a detetar a falsificacdo. Quer isto
dizer, entdo que, em principio, todos os dados lancados na blockchain seriam
tendencialmente indestrutiveis, imutaveis e impassiveis de modificagdo, o
que claramente representa um problema na éptica do RGPD.

Veja-se que ja desde Maio de 2014, no processo C-131/12 que opos a
Google Spain e Google Inc. a Agéncia Espanhola de Protecdo de Dados e a
Mario Gonzalez, o T] determinou que este tltimo, reclamante nos autos
que moveu contra a Google, tinha direito a remover dos motores de busca
qualquer contetudo recuperével nos indices de resultados de pesquisa. Na
sua justificagdo, o T] considerou que esse direito é independente de saber
se a manutengdo dessa informagdo em resultados de pesquisa causa, ou
nao, qualquer prejuizo ao titular dos dados (§96); e que, nos termos dos
direitos fundamentais plasmados no art. 7° e 8° da Carta, esse direito se
sobrepde nio s sobre qualquer interesse econémico do operador do motor
de busca, como também de qualquer interesse publico em encontrar essa
informacdo em resultados de pesquisa, excepto em circunstancias muito
excepcionais (§97). Amparado no direito ao apagamento e de oposigao da
Diretiva 95/46 (art.” 12.%, b) e 14.%, a), respetivamente) o T] veio consolidar
o “direito ao esquecimento” no espaco informatico, o qual, por sua vez,
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foi igualmente refor¢ado em rubrica prépria pelos art.* 172 e 5.2, n.2 1, al.
d) do RGPD.

Naturalmente que o direito ao apagamento nao ¢ de natureza absoluta.
As circunstincias em que os titulares dos dados podem fazer uso deste
direito restringem-se, entre outras, as situagoes em que: (i) deixem de
ser necessarios a finalidade que motivou a recolha (art.? 17%, n.%1, al. a) do
RGPD); (ii) o titular retire o seu consentimento (art.? 17¢, n.l, al. b) do
RGPD); (iii) o titular oponha-se ao tratamento sem que haja interesses
legitimos prevalecentes que o justifiquem (art.? 172, n.2 1, al. ¢) do RGPD);
ou (iv) tenham sido tratados ilicitamente (art.? 17, n.2 1, al. d) do RGPD).
Mas independentemente disto, outros problemas praticos poderiam advir
desta situagdo. Desde logo, o titular dos dados que pretendesse fazer valer
este direito ndo tinha como reclamar perante todos os outros nodes da rede
os seus direitos, ja que nao tinhe como os identificar. Por outro lado, mesmo
que o conseguisse, esses nodes nio teriam como, eles mesmos, conseguir
modificar ou apagar qualquer dado armazenado no DLT.

Além deste ambito limitado, também caberd perguntar o que efeti-
vamente constitui a nogao de “apagamento” (“erasure”), ja que o proprio
RGPD nido o especifica. Serd que representa o total desaparecimento dos
dados do mundo real e/ou virtual, ou basta que haja técnicas de protegao
que tornem os mesmos criptografados de forma irreversivel? J4 vimos que
no ambito do sistema blockchain um apagamento ¢ tecnicamente muito
dificil porquanto o sistema foi criado precisamente com o propésito de
impossibilita-lo. No entanto, a criacdo de alternativas tecnoldgicas que
limitem o processamento dos dados®, ou que facam referéncia a dados
anteriores como nao sendo mais considerdveis, poderd ser questionavel
como sendo suficiente para efeitos de acautelar este direito.

Ja tém sido desenvolvidas ideias que permitem ultrapassar este
problema. Mas mais uma vez a andlise passa por uma distingao entre
transactional data e public keys®.

Quanto aos primeiros, basta que os mesmos sejam armazenados
num banco editével e criptografado de dados fora da cadeia, para poder

28 FINCK, Michele. “Blockchains and Data Protection in the European Union”, Max Planck
Institute for Innovation and Competition Research Paper, n. 18-01, p. 24, disponivel em https://
papers.ssrn.com (acedido a 20/01/2019).

2 Idem, p. 24.
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corresponder com as exigéncias do RGPD e permitir a eliminagdo dos
dados sem interferir com a blockchain. Todavia, estas modifica¢oes ao
software sempre acarretardo consequéncias indesejaveis, nomeadamente no
plano da integralidade de teor e autenticidade dos documentos registados
na blockchain, requerendo a nomeacio de entidades responsaveis para as
administrar. Por outro lado, certas caracteristicas apontadas como grandes
vantagens desta tecnologia, tal como a descentralizagdo de dados P2P,
deixardo de poder subsistir, para que se permita a compatibilizacao da
mesma com o RGPD. Alternativamente, e como ji vimos acima, surge
ainda a possibilidade de armazenar dados num banco de dados encriptado
e introduzir um hash desse mesmo banco na cadeia de blocos; técnica que
mantém a integralidade e integridade do teor dos dados sem os tornar
visiveis no ledger. Esta é, de resto, uma tendéncia nesta industria: evitar
enviar dados pessoais diretamente na cadeia de blocos, para os armazenar
em bancos de dados fora da cadeia, com apenas um e unidirecional hash
dos dados armazenados na propria blockchain; é esse hash que servira de
ponto de referéncia e link para o banco de dados fora da cadeia de blocos.

No que respeita as public keys, hi quem mencione procedimentos reali-
zados em ambientes supervisionados e seguros onde o préprio titular dos
dados possa eliminar a sua chave privada, inviabilizando simplesmente o
acesso aqueles dados, ja que ela seria a inica responsavel por desencriptar
a respetiva informa¢ao®’. Em alternativa, ha quem fale nos chamados
chameleon-hashes (“hashes camaledo”) que reescreveriam o teor dos blocos
armazenados na blockchain, sob determinadas restrigoes e supervisdo de
autoridades autorizadas e com transparéncia®. Esta soluc¢do, porém, ao

3 FINcK, Michele. “Blockchains and Data Protection in the European Union”, in Max
Planck Institute for Innovation and Competition Research Paper, n. 18-01, p. 24, disponivel em
https://papers.ssrn.com (acedido a 20/01/2019). No mesmo sentido, também a a Comission
Nationale Informatique & Libertés (CNIL) reconhece que “(..) la suppression de la clé secrete
de lafonction de hachage qui aura un effet similaire. Il ne sera plus possible de prouver ou de
vérifier quelle information avait été hachée. Lempreinte ne présentera plus, en pratique, de
risque sur la confidentialité. L'information devra, ici aussi, étre supprimée des autres systémes
ou elle aura été stockée pour le traitement” (p. 10, disponivel em: https://www.cnil.fr/sites/
default/files/atoms/files/la_blockchain.pdf, acedida a 22/01/2019).

*' GIUSEPPE ATENIESE et al, “Redactable Blockchain - or — Rewriting History in
Bitcoin and Friends”, pdg. 2, disponivel em https://eprint.iacr.org/2016/757.pdf (acedido a
23/01/2019): “(...) we argue that an immutable ledger is not appropriate for all new applications
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confiar numa terceira autoridade/arbitro para realizar o servico, acaba por
voltar a0 mesmo problema da prépria esséncia da blockchain ser posta em
causa.

5.2. Transferéncia de dados

Nos termos do dispostono art.? 3.2, n.2 1 e 2 (ap6s a corre¢ao linguistica
levada a cabo pelo Conselho da UE n.? 8088/18%?), 0o RGPD aplica-se a tra-
tamentos de dados independentemente da residéncia do seu titular, desde
que este se encontre em territério da Unido. Por outro lado, nos termos do
art.? 44° do RGPD, as transferéncias de dados para paises terceiros s6 sao
possiveis quando respeitado um conjunto de condicoes, nomeadamente
a existéncia de um nivel de prote¢do adequado (a definir pela prépria
Comissdo) e de uma autorizagio especifica do titular dos dados.

E ¢ aqui que chegam as perguntas: como podemos determinar em que
pais determinado node se encontra? Como é que na blockchain podemos
garantir que as transferéncias de dados se processam com niveis adequados
de protec¢ao? No ambito da contratagio digital, serd possivel estabelecer
clausulas contratuais padronizadas para salvaguardar estes direitos na
blockchain?

Sucede, porém, que quando estdo em causa blockchain piblicas uma
presuncio quanto a existéncia de nodes situados — ou de tratamentos

that are being envisaged for the blockchain. Whether the blockchain is used to store data or
code (smart contracts), there must be a way to redact its content in specific and exceptional
circumstances. Redactions should be performed only under strict constraints, and with full
transparency and accountability”); IBANEZ Luis-Daniel, O’HARA, Kieron; SIMPERL, Elena.
“On Blockchains and the General Data Protection Regulation”, p. 8, disponivel em https://
eprints.soton.ac.uk/422879/1/BLockchains_ GDPR_4.pdf (acedido a 09/01/2019).

32 Documento do Conselho da UE, n.? 8088/18, de 19 de abril de 2018, disponivel em
http://data.consilium.europa.eu/doc/document/ST-8088-2018-INIT/en/pdf (acedido a
22/01/2019). Sobre a problematica linguistica que antecedeu esta revisio MoN1z, Maria
Graga, “Finalmente: coeréncia no 4mbito de aplicacdo do regime da Unido Europeia de
protecio de dados pessoais! O fim do enigma linguistico do artigo 3.2, n.2 2 do RGPD”, UNIO
— EU Law Journal, v. 4, n. 2, 2018, disponivel em http://www.unio.cedu.direito.uminho.pt/
Uploads/UNIO%204%20.9%20V0l%201/Unio%204%201n.%202%20PT/Gra¢a%20Canto%20
Moniz.pdf (acedido a 18/01/2019).
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realizados - fora do territério da Unido torna-se facil de extrair. Além
disso, os miners (mineradores) — que resolvem os problemas matematicos
que permitem o langamento de dados para o ledger —, sio sempre escolhidos
aleatoriamente para a tarefa, podendo encontrar-se em qualquer lugar
do mundo®. Na falta da decisao tomada ao abrigo do art.? 459, dispde o
art.® 46° que os dados sempre poderdo ser transferidos para terceiros,
desde que apresentadas “garantias adequadas e na condigao de os titulares
dos dados gozarem de direitos oponiveis e de medidas juridicas” eficazes.
Ora, apesar de em teoria se poderem conceber alteragdes ao protocolo
do software o se compatibilizar com estas condi¢oes, dificilmente tal serd
possivel. Por ser assim, a doutrina tem vindo a apontar a necessidade de
consentimento explicito para a transferéncia dos dados a terceiros, com
informacao prévia acerca dos possiveis riscos envolvidos®*.

5.3. Controlo sobre os dados

Outro problema de compatibiliza¢io que encontramos entre blockchain
e 0 RGPD prende-se com a identificacdo do responsavel pelo tratamento
(data controller), i.e., aquele que determina as finalidades do tratamento de
dados e assume a responsabilidade origindria por qualquer violagao®®) e
do subcontratante (data processor), i.e., aquela entidade que efetivamente
realiza o tratamento de dados conforme instrucdes do responsavel pelo
tratamento. E este problema ¢ tanto mais complexo no contexto digital
da blockchain, quanto mais nos apercebermos de que as mesmas entidades
podem assumir, simultaneamente, mais do que um papel. Apesar de ambos
os papéis desempenhados ndo serem livres de obrigacdes e responsabili-
dades pelo RGPD, a determinagio precisa de cada um nao deixa de ser
determinante.

Naturalmente que no caso das private blockchain, aquele que se assume
destinatario dos dados enviados pelo titular pode facilmente qualificar-se

3 FINCK, Michele. “Blockchains and Data Protection in the European Union”, in Max
Planck Institute for Innovation and Competition Research Paper, n. 18-01, p. 19, disponivel em
https://papers.ssrn.com (acedido a 08/01/2019).

** Idem, p. 19.

3% Art.4°,1n.27 do RGPD.
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como responsavel pelo tratamento*. Todavia nas restantes DLT, verdadei-
ramente descentralizados em dezenas ou centenas de nodes/computadores,
todos podem carregar dados para determinada finalidade e tratar os dados
de terceiros. Nesta ordem de ideias, ou concluimos que nenhum deles se
pode qualificar como responsavel pelo tratamento, ja que verdadeiramente
inexiste um agir auténomo e independente com propésitos de tratamento,
nem tao-pouco se poder dizer que eles ajam com propésitos de tratamento
relativamente as informagdes distribuidas na rede por terceiros; ou entio
que todos o sdo porquanto nenhum deles estd sujeito a instrucoes de
terceiro no momento em que decidem carregar dados para o ledger?”.
Outra alternativa, seria perceber os nodes como responsaveis conjuntos
pelo tratamento, nos termos do art.® 26.%, n.2 1 do RGPD, mas, para isso,
eles teriam que determinar conjuntamente as finalidades e meios comuns
de tratamento, o que realmente nio acontece®.

Os nodes assumem um papel efetivamente importante no tratamento de
dados, ja que tém total autonomia para entrar e sair da blockchain, escolher
que dados querem fornecer etc. Todavia, o poder de decisao quanto aos
objetivos do software nio estd nas maos destes. Com efeito, é o criador
de cada blockchain que determina o tipo de utilidade para o qual ele serd
requisitado (realizar registos, promover transagoes, gestao de propriedade
e de ativos financeiros etc.). E neste contexto que surge a possibilidade de
onerar os criadores dos varios DLT’s como responsaveis de tratamento,
visto que sdo efetivamente estes que constroem algoritmos especificos
para a subordinagdo de determinada blockchain a finalidades concretas
e a propositos determinados. Mas encontrar no criador do algoritmo o

3¢ Inclusivamente, como recomendado pelo Parecer da CNIL a respeito (2018), os
responsaveis pelo tratamento nas redes de blockchain privadas devem ser logo identificados
nos respetivos projetos (disponivel em: https://www.cnil.fr/sites/default/files/atoms/files/
la_blockchain.pdf (acedido a 15/01/2019)).

¥ Esta parece ser a interpretacio do Parecer da CNIL, pag. 2, disponivel em https://www.
cnil.fr/sites/default/files/atoms/files/la_blockchain.pdf (acedido a 15/01/2019): sempre que:
“lorsqu’il est une personne physique et que le traitement de données personnelles est en lien
avec une activité professionnelle ou commerciale (c’est—a-dire lorsque l'activité n'est pas
exclusivement personnelle)”.

3 FINcK, Michele. “Blockchains and Data Protection in the European Union”, in Max
Planck Institute for Innovation and Competition Research Paper, n. 18-01, p. 17, disponivel em
https://papers.ssrn.com (acedido a 20/01/2019).
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verdadeiro responsével pelo tratamento nem por isso torna a aplicagio
do RGPD mais facil: basta relembrar que o criador da Bitcoin (Satoshi
Nakamoto) permanece até aos dias de hoje sob anonimato.

Sera que os nodes estariam entao livres de responsabilidade? Se cada
pessoa que atua na rede P2P constitui um node independente; se, como
visto acima, cada node realiza tratamentos de dados; se os usudrios nao
podem ser qualificados como responsaveis pelo tratamento, mas ainda
assim realizam tratamento de dados “em nome” destes; entao teremos for-
cosamente de concluir que cada node que se conecta a uma blockchain pode
ser qualificado como subcontratante. A ser assim, restaria perceber como é
que aresponsabilidade dada aos subcontratantes pelo RGPD seria aplicével
numa rede como esta®. E é aqui que ressaltam uma série de perplexidades:
(i) o fato de os nodes poderem encontrar-se fisicamente nos mais diversos
lugares do mundo ou assumirem uma identidade encriptada pode gerar
grandes dificuldades na aplicagdo de sanges*; (ii) o fato de os usudrios
serem apenas utilizadores de um software desenvolvido por terceiros, agindo
manualmente segundo as instrugoes registadas pelos criadores daquele
num algoritmo blockchain; (iii) o fato destes nodes armazenarem cépias
dos dados do ledger nos seus computadores em versdes criptografadas ou
em hashing, que nem podem ser editados; (iv) o fato de o RGPD exigir dos
subcontratantes o fornecimento de garantias relativamente a existéncia de
recursos para implementar solugoes técnicas de prote¢ao de dados pessoais;
solucoes estas que lhes sio passadas diretamente pelo responsavel pelo
tratamento via algoritmo e com o qual estes nem sequer podem interagir
ou interferir em caso de necessidade para proceder a alteracdes as medidas
ja criadas. Em suma, aos olhos de um Regulamento que conceitua o sub-
contratante como alguém contratado para providenciar solu¢oes técnicas

¥ RAMSAY, Sebastian. “The General Data Protection Regulation vs. The Blockchain
- A legal study on the compatibility between blockchain technology and the GDPR”, Tese
de Mestrado apresentada a Universidade de Estocolmo, 2018, pag. 48, disponivel em http://www.
diva-portal.org (acedido a 20/01/2019).

0 Neste cendrio, imensos nodes teriam de ser contatados e forgados a cumprir com as
disposi¢des do RGDP, o que num cendrio normal apenas teria que ser feito perante um tinico
responsavel pelo tratamento. No final do dia, poderiamos inclusivamente a uma situagao em
que o préprio software blockchain deixaria de funcionar pela retirada forcada dos nodes para
poderem cumprir com os direitos de um tnico titular de dados.
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ou processar dados, a qualificagdo dos nodes como subcontratantes perde
muito o seu sentido util.

5.4. Limitagao do tratamento

Nos termos do art.? 5.% n.?1, al. b), do RGPD, os dados recolhidos tém
que obedecer a finalidades determinadas, explicitas e legitimas, nao
podendo extrapolar as finalidades que determinaram a recolha. A com-
patibilizagdo da blockchain com este principio parece enfrentar também
algumas dificuldades visto que na cadeia de blocos os dados armazenados
no ledger tornam-se irremoviveis por estarem constantemente a ser objeto
de subsequentes acréscimos de dados. Ja para nao falar do fato de que cada
node armazena cdpias de todas as informagdes que foram lancadas no DLT.
As solugoes apresentadas para o problema do direito ao apagamento e de
retificacio podem ser trazidas nos mesmos termos para esta situagao, por
forma a minimizar e limitar os tratamentos sobre os dados coletados; toda-
via 0 mesmo handicap relativamente aos dados das public keys permanecera
por resolver ja que estes ndo podem mesmo ser removidos.

Conclusoes

Conforme ficou visto acima, existem varios pontos no Regulamento que
precisam ser apreciados com grande cautela quando aplicados a tecnologia
blockchain. Depois de concluir que os dados importados para a cadeia de
blocos tém necessariamente que ser considerados como dados pessoais
(ainda que pseudonimizados), a sujeicao deste DLT ao RGPD torna-se
um fato inegdvel, independentemente de os varios nodes existentes na rede
poderem ou ndo ser encontrados em espago territorial europeu. Se assim
¢, e porque esta tecnologia implica o armazenamento e uso de dados por
todos os seus usudrios, a conclusao de que na blockchain também se realizam
tratamentos de dados ndo ¢ igualmente dificil de extrair. Chegamos a
conclusio que certos conceitos como os de responsavel pelo tratamento ou
de subcontratante tém sido um dos pontos mais questionados pela doutrina
especializada, precisamente por causa da complexidade em perceber
(i) quem ¢é que efetivamente desempenha qual papel e (ii) das dificuldades
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por detras do cumprimento do Regulamento a qualquer um deles. Por
outro lado, vimos também alguns dos principais direitos consagrados no
RGPD encontram-se de alguma forma postos em causa com o sistema
blockchain; mas que, nao obstante os grandes pontos de confronto que
ainda tém, comega a ser possivel conceber, quer por meios técnicos que
modificam o algoritmo ou permitem fugas ao ledger, quer por meios legais
que atenuam o préprio conceito legal de “eliminac¢do”, uma luz ao fundo
do tunel possa vir a salvaguardar a compatibilizacdo com o RGPD.

Afinal, por mais fundamental e revolucionaria que esta tecnologia possa
parecer, ajustes e adequagoes ao Regulamento terdo necessariamente que
ser levados em consideracio por forma a permitir a sua compatibilizagao
com a politica europeia de protegao de dados.
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como um dilema preocupante nesta sociedade do século XXI. Neste texto procuraremos
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analyse the need to implement video surveillance systems in public places, considering
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the safeguarding of fundamental rights and the adequate adaptation of this installation
and implementation with the General Regulation of Data Protection. Establishing the
confrontation of legally protected rights — the right to privacy versus the right to security,
a confrontation that deserves due reflection. Is privacy (as we know it) an endangered
concept, or does it still fit in this increasingly patulus society? We easily conclude thatin
this increasingly open society and adept at the new technologies available, where private
life, and even family life, is constantly exposed without the slightest prudence, and even
notion, and sense of privacy as we know it.

Keywords: Video surveillance; privacy; fundamental rights; safety.

Introdugio

E indubitavel que vivemos numa sociedade assente na tecnologia - e,
por exemplo, basta pensar nas cimaras de videovigilancia em grande
parte do espago publico e privado; as institui¢oes de crédito e sociedades
financeiras sabem onde e como gastamos o nosso dinheiro (mais ainda,
sabem como o ganhamos); as grandes superficies sabem os produtos que
consumimos, quais 0s nossos gostos e tendéncias, ao ponto de poderem
definir um perfil pessoal dos nossos habitos e rotinas; os «radares» e a «via
verde» sabem por onde nos deslocamos e para onde viajamos; maquinas
de «raio X» nos aeroportos visualizam os nossos pertences (e até o nosso
corpo); a utilizagdo de «cookies» permite determinar a nossa utilizagdo e
navegacio na internet (a tao usualmente designada pegada digital); estas,
entre muitas outras situagdes, mostram a variedade de casos em que,
voluntdria ou involuntariamente, a nossa privacidade fica mitigada ou até
mesmo comprometida.

Nos ultimos anos tem-se assistido a um crescimento exponencial do
volume de dados gerados por sistemas de informagao, em redes sociais,
aparelhos méveis, entre outros, ligados em rede e que geram dados, inter-
ligados e a uma velocidade nao antes imaginavel.

ORGPD, apesar de encerrar em si muitos principios, regras gerais, direi-
tos e obrigacdes que ja constavam da Diretiva N.2 95/46/CE do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995 (Diretiva), a verdade
¢ que vem introduzir altera¢des importantes ao regime anteriormente
aplicavel.
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Uma das alteragoes introduzidas pelo RGPD ¢ o fim do controlo prévio
exercido pela Autoridade Nacional, no caso portugués, a CNPD. Assim,
o tratamento de dados pessoais, onde naturalmente se inclui a videovigi-
lancia, deixa de ter a obrigatoriedade de autorizagao prévia.

Em Portugal e quanto a videovigilancia, este facto assume especial
relevincia, dado que, a Lei de Seguranga Privada (Lei 34/2013, de 16
de maio) estabelecia os requisitos a respeitar na instalagdo e exploracio
de um sistema de videovigilancia. Contudo, sendo que a videovigilincia
nao é um recurso exclusivo da seguranga privada, tais requisitos nao
se impunham se a videovigilancia fosse explorada fora do contexto
da seguranca privada. E é precisamente neste ponto que o controlo
prévio exercido pela CNPD era fundamental, permitia que a Comissao
estabelecesse as condi¢oes de exploracdo do sistema, especialmente
quanto ao prazo maximo de grava¢do das imagens (geralmente 30 dias),
a finalidade (usualmente, a protecdo de pessoas e bens), os destinatarios
dos dados (em regra, apenas 6rgaos de policia criminal e autoridades
judicidrias, para utiliza¢do em processos crime) e o direito de informacao
(através da afixacdo em local visivel da informacao sobre a existéncia de
videovigilancia).

Excluindo o RGPD a obrigatoriedade do controlo prévio, nem definindo
as regras a cumprir na utiliza¢ao de videovigilancia, existe a necessidade de
Portugal, internamente e sem prejuizo da aplicabilidade do Regulamento,
criar legislaco que regule e fixe os limites da utilizacao da videovigilancia.

Neste contexto, considera-se adequado analisar algumas questoes ine-
rentes a utilizagao da videovigilancia, desde logo, enquanto meio de recolha
de dados pessoais, a sua utiliza¢do a luz do RGPD, a eventual necessidade
de avaliagao prévia de impacto sobre a protecdo de dados e as finalidades,
da utilizagao, previstas em Portugal.

1. A Videovigilancia enquanto meio de recolha de dados pessoais

E consensual a defini¢io que a videovigilancia se traduz na recolha de
imagens por meio eletrénico e que constituem dados pessoais “informagio
relativa a uma pessoa singular identificada ou identificivel” (n.° 1 do art. 4.2
do RGPD). Logo, as imagens recolhidas por sistema de videovigilancia
constituem ou, pelo menos, sao suscetiveis de constituir dados pessoais,
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desde que recolham imagens de pessoas, de objetos ou de equipamentos
que permitam, ainda que de forma indireta, a identificacdo concreta de
pessoas.

A este propdsito, sempre se dird que, para que as imagens de videovigi-
lancia constituam dados pessoais, ndo ¢ necessario que integrem imagens
explicitas de pessoas, mas tao s6 imagens que permitam identificar ou
localizar pessoas'. Sublinha-se que a imagem de pessoas, para além da
salvaguarda no contexto da legislacdo de protecio de dados pessoais,
encontra-se legalmente protegida, desde logo, na CRP que, no art. 26.2,
n.? 1, ressalva que a todos ¢ reconhecido, entre outros, o direito a imagem
e a reserva da intimidade da vida privada. De igual modo, o CC, no art.
798, prevé o direito a imagem: “o retrato de uma pessoa nio pode ser exposto,
reproduzido ou langado no comércio sem o consentimento dela...”, bem como o CP
que, no art. 1992, criminaliza as gravagoes e fotografias ilicitas, prevendo
a punicdo de quem “fotografar ou filmar outra pessoa, mesmo em eventos em
que tenha legitimamente participado™. Assim, a videovigilancia, ao recolher
imagens de pessoas, é suscetivel de derrogar o direito a imagem e a reserva
da vida privada®.

De facto, existe um conflito de interesses entre o direito a privaci-
dade e o interesse publico, ou seja, a promogdo e garantia de seguranga
versus o direito a privacidade e o direito a liberdade imp6e um exercicio

! Imagens que permitam identificar uma viatura, através da matricula ou de outra
carateristica inequivoca, que permita atribuir a propriedade ou utilizagdo dessa viatura a
determinada pessoa, constitui dado pessoal.

* Sendo estas as regras, existem, naturalmente, exce¢des, como a prevista no n.2 2 do
art. 79.2 do CC, que prevé que “Ndo € necessdrio o consentimento da pessoa retratada quando assim
o justifiguem a sua notoriedade, o cargo que desempenhe, exigéncias de policia ou de justica, finalidades
cientificas, diddticas ou culturais, ou quando a reprodugdo da imagem vier enquadrada na de lugares
publicos, ou na de factos de interesse piiblico ou que hajam decorrido publicamente.”.

3 A este propésito, o TC, no Acdérddo n.? 255/2002, 8 de Julho de 2002, p. 5239, debru-
cando-se sobre a Lei de Seguranga Privada, 4 data em vigor (Decreto-Lein.® 231/98 de 22 de
julho) e declarando inconstitucional alguns dos seus preceitos, refere que “Apesar de a lei impor
a afixagdo, em local bem visivel nos lugares objecto de vigildncia com recurso aqueles meios, de avisos a
informar do facto, prescrevendo assim uma espécie de consentimento implicito do cidaddo que permanece
naqueles locais, a verdade é que tal medida legal constitui também ela uma verdadeira restrigdo aos direitos
a imagem e & reserva da intimidade da vida privada e familiar”, acrescentando, no entanto, que “O
interesse piiblico inerente a actividade de seguranga privada, expresso pelo proprio legislador, justificard
as restrigoes em causa’.
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permanente, para preservar o bem juridico e manter o seu equilibrio.
Nio foi certamente por mero acaso que, o legislador constitucional nio
dissociou a liberdade da seguranga (art. 27.2 CRP), criando normas que
se pretendem indissocidveis, ndo sendo, ainda assim, direitos absolutos,
tanto que “a liberdade de cada um ¢ relativizada pela liberdade de todos™.
A videovigilancia, pela prote¢ao e salvaguarda dos direitos fundamentais
que possa fazer perigar, tem sido objeto de vastas andlises e ndo raras vezes
de reservas quanto a sua utilizagao.

2. A videovigilancia a luz do Regulamento Geral de Protec¢do de
Dados

Comecamos por salientar que embora o RGPD seja aplicavel a todas
as operagoes de dados em cujas atividades se aplique o direito da Unido
Europeia, ndo se aplica ao tratamento de dados efetuado pelas autori-
dades competentes para efeitos de prevengao, investigacao, detecio e
repressdo de infracoes penais ou da execugio de sangdes penais, bem
como, também nio se aplica quando efetuado por uma pessoa singular no
exercicio de atividades exclusivamente pessoais ou domésticas (art.2 2.2do
RGPD).

O tratamento de dados de videovigildncia, de modo sintético, pode
absorver em si, por um lado, regras genéricas, por serem aplicaveis ao
tratamento de todos os dados pessoais e, por outro lado, regras especificas,
por serem aplicaveis em exclusivo a videovigilancia.

Considerando como regras genéricas, os principios da licitude, lealdade
e transparéncia (art.? 5.2 do RGPD), na origem do tratamento de dados
pessoais tem de existir uma fonte de licitude — o consentimento do titular
dos dados; execugdo de um contrato; cumprimento de uma obrigagao legal;
realizacdo de um interesse legitimo; defesa de interesses vitais (v.g. saude),
exercicio de fung¢des de interesse publico (art. 6.2 do RGPD).

Ainda, deve-se observar os principios relativos ao tratamento de dados
pessoais: o principio da limitagao das finalidades — a recolha e tratamento
de dados pessoais deve ter uma finalidade determinada, explicita e legitima,

* Conforme afirma D1as, Manuel Domingos Antunes. Liberdade, Cidadania e Seguranga.
Coimbra: Almedina, 2001, p. 7.
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nao podendo posteriormente ser utilizados para outra finalidade que nao
aquela que previamente esteja identificada; principio da minimizacao de
dados - os dados a recolher e tratar deverdo ser os minimos e indispensaveis
a finalidade a que se destinam, devendo respeitar critérios de proporcio-
nalidade (adequacio, necessidade e proporcionalidade em sentido estrito);
principio da exatidao — os dados devem ser exatos e atualizados, devendo
ser adotadas medidas tendentes a que os eventuais dados inexatos sejam
apagados ou retificados; principio da limitagdo da conservagdo — devem
ser definidos prazos limitativos para a conservacio dos dados, devendo
estes ser preservados apenas durante o prazo em que se mostrem neces-
sarios e adequados a finalidade para a qual foram recolhidos; principio
da integridade e confidencialidade — devem ser adotadas medidas de
seguranga que garantam a protecio contra o tratamento nao autorizado
ou ilicito e contra a sua perda, destruicdo ou danificagdo acidental; e o
principio da responsabilidade - o responsavel pelo tratamento dos dados
¢ responsével pelo cumprimento dos principios atras identificados e cabe
a este, demonstrar e comprovar esse cumprimento (n.? 2 do art.? 5.2 do
RGPD).

Quanto a regras especificas a obedecer na exploragio de um sistema de
videovigilancia, partindo do principio de que estas regras nao contrariam
0 ja previsto especialmente na Lei de Seguranca Privada, bem como nas
autorizagoes emitidas pela CNPD, ainda que ao abrigo do RGPD, deverao
considerar-se: as gravacoes de imagem obtidas pelos sistemas de videovi-
gilancia devem ser conservadas, em registo codificado, pelo prazo de 30
(trinta) dias contados desde a respetiva captagio, findo o qual devem ser
destruidas®; todas as pessoas que tenham acesso as gravagoes realizadas,
em razio das suas fungdes, devem sobre as mesmas guardar sigilo® nos
locais objeto de vigilancia com recurso a cAmaras de video ¢ obrigatdria

® Salvo expressa indicacio legal em contrario, v.g., o previsto na Lei 51/2006 de 29 de
agosto, Lei n.? 54/2012 de 6 de setembro, em que os prazos sio de 180 e 90 dias, respetiva-
mente.

¢ Salvo expressa indicagio legal em contrario (v.g,, o previsto na Lei 51/2006 de 29 de
agosto) ¢é proibida a cessdo ou c6pia das gravagoes obtidas, s6 podendo ser utilizadas nos
termos da legislacdo processual penal, com eventual possibilidade da sua utilizagdo para
efeitos de apuramento de responsabilidade disciplinar, na medida em que o sejam no 4mbito
do processo penal.
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a afixacdo, em local bem visivel, do sinal identificado da existéncia de
camaras de video’-®.

3. Avaliagio Prévia de Impacto sobre a Prote¢iao de Dados

Embora com o RGPD tenha deixado de existir a figura do controlo
prévio, anteriormente exercido pela CNPD, em certa medida, o controlo
prévio passara a ser efetuado pelo EPD ou, do inglés, DPO (art.® 39.2 do
RGPD). Todavia, existe agora a figura da consulta prévia, segundo a qual o
responsavel pelo tratamento deve dirigir-se 4 autoridade de controlo antes
de proceder a um tratamento de dados pessoais quando se tenha verificado,
apds uma prévia AIPD (art.? 35.2do RGPD), que se estd perante um elevado
risco para os direitos e liberdades das pessoas singulares.

Entre as singularidades e particularidades introduzidas pelo RGPD,
encontramos a figura do EPD, que, ndo sendo uma figura nova no quadro da
protecio de dados pessoais, individualizou-se assumindo-se como um dos
elementos mais determinantes no seio das organizagdes, para a criagao e/ou
promogao de uma cultura de protecio de dados pessoais, e uma garantia
permanente de compliance nesta area tao sensivel.

A figura do EPD nas organizagoes nao é nova. A Diretiva ndo obrigava as
organizacdes a nomear um EPD, mas, ainda assim, a pratica da nomeagao de

7 Cfr. anexo VIII da Portaria 273/2013, de 20 de agosto, acompanhado da seguinte
informagdo: a) A existéncia e localiza¢do das cAmaras de video, v.g, pode colocar-se no local
objeto de vigildncia uma informagdo com as seguintes mengoes «neste espago, existem 6 cdmaras
devideovigilincia localizadas nos seguintes espagos: hall (2 cimaras), corredor norte (3 cdmaras) e corredor
sul (1 cdmara)»”. b) A mencgao «Para sua protegdo, este local é objeto devideovigildncia»; c) A entidade
de seguranca privada autorizada a operar o sistema, pela mencio do nome e alvara ou licenga
(no caso de a operagio ser garantida por entidade de seguranga privada); d) A identificagdo
do responsavel pelo tratamento dos dados recolhidos perante quem os direitos de acesso e
retificagdo podem ser exercidos.

& Contudo, as cimaras, ou outros meios de capta¢do de imagem, nio podem incidir sobre:
a) Vias publicas ou propriedades limitrofes, exceto no que seja estritamente necessario para
cobrir os acessos ao imével; b) A zona de digitagdo de cédigos de caixas multibanco ou outros
terminais de pagamento ATM; ¢) O interior de dreas reservadas a clientes ou utentes onde
deva ser respeitada a privacidade, designadamente instalagGes sanitarias, zonas de espera
e provadores de vestudrio; d) O acesso e o interior de dreas reservadas aos trabalhadores,
designadamente vestidrios e instalagbes sanitdrias.
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EPD desenvolveu-se em vérias organizagoes dos Estados-Membros ao longo
dos anos. Ainda antes da adogao do RGPD, o GT29° pugnava pela fungao
do EPD como um pilar da responsabilidade, sendo que, a nomeagao de um
EPD poderia facilitar a conformidade com o RGPD e, além disso, propiciar
uma vantagem competitiva as empresas que nomeassem um EPD'.

Além de facilitar a conformidade através da implementagao de instru-
mentos de responsabilizacio (v.g, viabilizando avaliages de impacto sobre
a protecao de dados e efetuando ou viabilizando auditorias), os EPD"! sdo
também intermedidrios com os stakeholders mais relevantes da organizacao,
encimados pela CNPD.

A AIPD, sendo uma das inovag¢des no tratamento de dados pessoais, é
indiciadora de preocupacio quanto a seguranga dos dados e da importancia

° Equipa instituida ao abrigo do artigo 29.2 da Diretiva 95/46/CE, foi 6rgio consultivo
europeu independente em matéria de prote¢ao de dados e privacidade. As suas atribuicoes
estiveram descritas no artigo 30.2 da Diretiva 95/46/CE e no artigo 15.% da Diretiva 2002/
/58/CE.) Grupo este que deu lugar apds 25 de maio de 2018 com a eficdcia plena do RGPD,
ao Comité Europeu para a Prote¢do de Dados.

1 Guidelines on Data Protection Officers from WP 29. [Em linha]. Adotadas em 13 de
dezembro de 2016. (Ultima redagio revista e adotada em 5 de abril de 2017. Disponivel em:
https://ec.ecuropa.eu/newsroom/article29/item-detail.cfm?item_id=612048. p.4. (acedido a
20/05/2018).

"' A figura do EPD, apesar de nio carecer de certificagdo profissional para o efeito, é
designado com base nas suas qualidades profissionais e, em especial, nos seus conhecimentos
especializados no dominio do direito e das praticas de protecao de dados. A sua existéncia
ndo é obrigatoria para todos os tratamentos de dados, mas apenas para as situagdes previstas
no art.? 37.2 do RGPD, destacando-se aquelas em que o tratamento é efetuado por uma enti-
dade publica, nomeadamente pelo Estado, regioes autonomas, autarquias locais, entidades
administrativas independentes, institutos publicos, institui¢des de ensino superior publicas
de natureza fundacional, empresas publicas sob forma juridico publica e associagdes publicas.
E, ainda, necessério designar um EPD quando as operagées de tratamento exijam um controlo
regular e sistematico dos titulares dos dados em grande escala, ou quando sejam tratados
dados em grande escala de categorias especiais de dados ou de dados pessoais relacionados
com condenagdes penais e infracdes, estando estes definidos nos art.? 9.2 e 10.2 do RGPD,
respetivamente. As fun¢des do EPD devem ainda compreender todas as questdes relacio-
nadas com a proteg¢do de dados, informando e aconselhando o responsavel pelo tratamento
ou o subcontratante, controlando o cumprimento das regras e requisitos, nomeadamente o
previsto no RGPD, prestando aconselhamento e controlando a realizagdo da avaliagdo prévia
de impacto, bem como cooperando e sendo o ponto de contacto com a autoridade de controlo
(art.2 39.2 do RGPD).
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a esta atribuida. O art.? 32.2 do RGPD prevé que “o responsével pelo tra-
tamento e o subcontratante aplicam as medidas técnicas e organizativas
adequadas para assegurar um nivel de seguranca adequado ao risco,
destacando, nomeadamente, as seguintes possiveis medidas: a pseudo-
nimizagao e a cifragem dos dados pessoais; a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia permanentes
dos sistemas e dos servicos de tratamento; a capacidade de restabelecer a
disponibilidade e o acesso aos dados pessoais de forma atempada no caso
de um incidente fisico ou técnico; um processo para testar, apreciar e avaliar
regularmente a eficicia das medidas técnicas e organizativas para garantir
a seguranga do tratamento”.

No tratamento de dados de videovigilancia e considerando que estes
sao suportados informaticamente, deverd o sistema possuir as habituais
medidas de seguranca de qualquer sistema informatico, que garantam a
sua permanente disponibilidade, integridade e confidencialidade. Assim,
o acesso a imagens deverad ser precedido de controlos fisicos'* e controlos
légicos".

A retirada do sistema de imagens gravadas devera, para além de res-
trita a pessoas identificadas segundo critérios de necessidade, obrigar a
justificacdo no préprio sistema. Tratando-se de sistema de videovigilancia,
cujas imagens apenas possam ser utilizadas para fins processuais penais,
uma justifica¢io pratica e funcional serd, por exemplo, registar no sistema
o NUIPC para o qual as imagens serao disponibilizadas.

Ainda no que concerne a seguranga dos dados, e nao obstante as medi-
das de seguranga que devem ser implementadas'®, sempre que ocorra um
incidente de segurancga que afete dados pessoais, ou se eventualmente os

12 Controlo do acesso ao espago fisico onde as imagens podem ser visualizadas.

13 Utilizacao de login e password individual e personalizado para acesso ao sistema, bem
como registo desses mesmos acessos, que permitam conhecer quem acedeu, quando acedeu,
ao que acedeu e especialmente que tratamento efetuou.

* O RGPD exige que o responsavel pelo tratamento aplique todas as medidas técnicas
de prote¢do e de organizagdo para apurar imediatamente a ocorréncia de uma violacio e
para informar rapidamente a autoridade de controlo e os titulares dos dados, devera ainda,
comprovar que a notificagao foi enviada sem demora injustificada e importa ter em conta, em
especial, a natureza e a gravidade da violagdo e as respetivas consequéncias e efeitos adversos
para o titular dos dados.



146 Anudrio da Prote¢do de Dados 2019

dados forem violados'® e acedidos por quem nio o possa fazer ou utilizados
para fim diverso da finalidade prevista, o responsavel pelo seu tratamento
notifica a autoridade de controlo (Art.? 33.2 do RGPD) e, se essa violagio
for suscetivel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares, essa comunicagao ¢ efetuada, também, ao titular
dos dados respetivos (Art.? 34.2 do RGPD).

Neste contexto, a CNPD nio difundiu, ou ainda nio difundiu, uma
lista de tipos de tratamento de dados cuja avalia¢do prévia de impacto
nao ¢ obrigatdria, tal como previsto no n.? 5 do art.? 35.2 do RGPD. Ainda
assim, e considerando que a alinea c) don.? 3 do art.? 35.do RGPD prevé a
obrigatoriedade de realiza¢ao desta avaliago em caso de “controlo sistemdtico
de zonas acessiveis ao piiblico em grande escala”, ¢ defensavel que, por defeito,
esta avaliacdo serd obrigatéria para a videovigilancia, particularmente
se esta for utilizada em zonas acessiveis ao piblico em grande escala
(n.g. uma gare de transportes, um centro comercial ou um arruamento
publico).

Na senda do que acima foi aqui defendido, a CNPD elaborou e publi-
citou o Projeto de Regulamento n.? 1/2018' relativo a lista de tratamento
de dados pessoais sujeitos a AIPD, onde, além do tratamento de dados
previstos no n.? 3 do artigo 35.2 do RGPD, determina que estdo sujeitos
a prévia AIPD um elenco de tratamento de dados pessoais. No n.? 6 estd
prevista a obrigatoriedade de prévia AIPD no tratamento de dados pessoais
recolhidos por sistemas de videovigilancia.

Ainda que, em algumas situagdes nao seja obrigatdria a AIPD, esta pode
ser realizada por iniciativa prépria e é dispensavel para os tratamentos que

' Em caso de data breach o responsavel pelo tratamento fica obrigado a assegurar que
terd, sempre, «conhecimento» de eventuais violagoes em tempo util, para que possa tomar
medidas adequadas. O que ndo se mostra de dificil apuramento e muito menos impossivel,
até porque, as circunstancias de uma violagao irdo ditar as condi¢oes exatas em que se pode
considerar que um responsével pelo tratamento tem «conhecimento» dessa violagao. Casos ha
em que ¢é relativamente evidente desde o inicio se tal ocorreu. Todavia, a maior preocupacio
ndo deve ser centrada na prova de momento do «conhecimento» da viola¢do de dados, mas
sim na acdo imediata para investigar o incidente, o que originou a falha ou violagdo, a fim
de determinar se os dados pessoais foram de facto violados e tomar medidas de reparagio e
notificagio.

' Anudncio n.? 136/2018 de 12 de julho.
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tiverem sido previamente controlados por uma autoridade de controlo"”.
A AIPD ser4, essencialmente, uma ferramenta de reflexio.

4. Videovigilancia - as finalidades previstas em Portugal

Em Portugal, o recurso a implementacio de sistemas de videovigilancia
em locais publicos nio existe sé enquanto possibilidade, mas mesmo
enquanto recurso obrigatério, particularmente no quadro da seguranca
privada.

Ha casos em que, a lei estabelece a obrigatoriedade de implementacio
de sistema de videovigildncia. Impoe a Lei 34/2013, de 16 de maio, que
estao obrigados a adotar um sistema de seguranca onde, entre outros
meios, se inclui videovigilancia, desde logo as proprias empresas titulares
de alvara para prestacio de servigos de segurancga privada e as empresas
detentoras de licenga para servigos de autoprotecio, sistemas, a utilizar
nas suas proprias instala¢des operacionais, conforme previsto no art.? 7.2
desta Lei e complementarmente na Portaria 273/2013 de 20 de agosto.

Além das empresas de seguranga privada, estio, ainda, obrigados a
deter sistema de videovigilancia as seguintes entidades e estabelecimentos:
(i) As institui¢des de crédito e as sociedades financeiras (alinea b), n.% 1,
art.? 8.2 da Lei 34/2013 de 16 de maio e art.? 90.2 da portaria 273/2013 de
20 de agosto); (ii) Os conjuntos comerciais com drea bruta locével igual
ou superior a 20.000m2 e as superficies comerciais com area de venda
nacional acumulada de 30.000m2 (alinea b), n.? 2, art.® 8.2 da Lei 34/2013
de 16 de maio); (iii) Os estabelecimentos de exibi¢do, compra e venda
de metais preciosos e obras de arte, quando o valor seguro for superior a
€15.000 (alinea a), n.? 3, art.? 8.2 da Lei 34/2013 de 16 de maio e art.? 97.°
e 98.2 da Portaria 273/2013 de 20 de agosto); (iv) As farmdcias e postos de
combustivel (n.% 4, art.? 8.2 da Lei 34/2013 de 16 de maio e art.? 100.° da
Portaria 273/2013 de 20 de agosto; (v) Os Automated Teller Machine (art.®
10.% da Lei 34/2013 de 16 de maio e art.® 103.° da Portaria 273/2013 de 20

17 i.e., realizados com base em autoriza¢des emitidas nos termos da Lei n.? 67/98, de 26
de outubro e em condi¢des que ndo tenham sido alteradas, conforme orienta¢io do GT29
(em conformidade com o art.® 29.2 da Diretiva 95/46/CE de 24 de outubro), adotada em 04
de abril de 2017.
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de agosto); (vi) Os estabelecimentos de restauracio e bebidas com pista de
danga e lotagao igual ou superior a 100 lugares (art.® 9.2 da Lei 34/2013 de
20 de agosto e alineaa),n.? 1,art.24.2do D.L. 135/2014 de 08 de setembro’;
(vii) Os recintos desportivos, onde se realizem espetdculos desportivos de
natureza profissional ou nio profissional considerados de risco elevado,
sejam nacionais ou internacionais (art.? 18.2 da Lei n.? 39/2009, de 30 de
julho, alterada pela Lei 52/2013 de 25 de julho); (viii) Os operadores de
residuos em cujas instalagdes se procede ao armazenamento, tratamento
ou valoriza¢do de metais ndo preciosos (art.? 2.2 da Lei n.® 54/2012 de 06
de setembro).

Uma outra questio, nio menos importante, ¢ a videovigilancia em taxis,
ainda que a sua utiliza¢do ndo seja obrigatoria, estd legal e expressamente
prevista a possibilidade de os tixis disporem de sistema de videovigilancia
no interior das viaturas e com transmissao das imagens para uma central
de rececio e arquivo de imagens, devendo esta central estar integrada no
conceito de seguranga privada; isto ¢, a sua exploragao e gestao apenas pode
ser exercida por quem seja detentor de alvara ou licenga para a pratica da
atividade de seguranga privada. A instalacio e utilizacao dos sistemas de
videovigilancia em taxis estdo previstas na Lei n.? 33/2007, de 13 de agosto,
que, igualmente, impde que as imagens apenas possam ser utilizadas para
promogao da seguranga dos motoristas dos taxis e dos utentes, apenas
podendo ser mantidas gravadas por estas centrais as imagens que identi-
fiquem situacoes de risco ou perigo potencial ou iminente e pelo periodo
indispensavel a sua comunicagio as Forgas de Seguranga, que nunca pode
exceder cinco dias.

Também estd prevista a possibilidade de utiliza¢ao de videovigilancia
para a detecdo de incéndios florestais'®, a vigilancia e detegao de incéndios
pode ser assegurada, entre outros, “por rede de videovigildncia, que complementa
ereforga em todo o territdrio do continente, as fungoes de detegdo fixa de ocorréncias de
incéndios”, salienta-se, ainda, que, a Rede Nacional de Postos de Vigia (para
detecdo de incéndios), constituida por postos de vigia pablicos e privados e

'8 Encontra-se prevista em dois normativos legais — na Lei 1/2005 de 10 de janeiro, nos
art.? 2.2 ¢ 15.2, para utilizacio pelas Forgas e Servigos de Seguranga; e no D.L. 124/2006 de
28 de junho, alterado pelo D.L. 15/2009, de 14 de janeiro, D.L. 17/2009 de 14 de janeiro, D.L.
114/2011 de 30 de novembro, D.L. 83/2014 de 23 de maio, Lei 76/2017 de 17 de agosto e D.L.
10/2018 de 14 de fevereiro.
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“...pode ser complementada por sistema de videovigildncia, meios de detegiio mdveis
ou outros meios que venham a revelar —se tecnologicamente adequados...” (art.® 31.°
e 32.2 do Decreto-Lei n.? 10/2018, de 14 de fevereiro)®.

A questao mais sensivel e que pode comprometer a salvaguarda dos
dados pessoais, ¢ a da seguranga de pessoas e bens e o seu enquadramento
na seguranga publica®®, porém encontram-se reguladas (n.? 1, do art.?2.2°da
Lei 1/2005, de 10 de janeiro) a identificacio e a limitagdo das finalidades
deste tipo de videovigildncia, como ¢ o caso da: a) Protecao de edificios
e instalagdes publicas e respetivos acessos; b) Protecdo de instalacoes
com interesse para a defesa e a seguranga; c) Protegdo da seguranga das
pessoas e bens, publicos ou privados, e prevencio da pratica de factos
qualificados pela lei como crimes, em locais em que exista razodvel risco
da sua ocorréncia; d) Prevencio e repressio de infragoes estradais; e)
Prevencao de atos terroristas; ) Protecao florestal e detecio de incéndios
florestais.

Para além das finalidades elencadas, de forma muito sumaria, importara
reputar que: (i) O responsavel pelo tratamento dos dados (imagens cap-
tadas), é indispensavelmente a forca de seguranga publica com jurisdi¢ao
da area de captagio ou o servigo de seguranga requerente (n.° 2, art.® 2.°
da Lei 1/2005, de 10 de janeiro); (ii) A instalagio de cAmaras fixas estd
sujeita a autoriza¢ao do membro do Governo que tutela a forca ou servico
de seguranca requerente (n.? 1, art.? 3.2 da Lei 1/2005, de 10 de janeiro);
(iif) A decisdo de autorizac¢io do Governo é precedida de parecer da CNPD
(n.2 2, art.® 3.2 da Lei 1/2005, de 10 de janeiro’; (iv) Nos locais objeto de
vigilancia com recurso a cimaras fixas ¢ obrigatéria a afixa¢ao, bem visivel,
de informacao sobre a existéncia e alocalizagao das camaras, a finalidade da

! Tecnologicamente, a utilizacao da videovigilancia para dete¢do de incéndios flores-
tais terd a sua génese em projeto desenvolvido pelo INOV, em meados da ultima década do
século XX, com um projeto piloto para o parque nacional da Peneda Gerés. Dadas as dificul-
dades em vigiar dreas tao extensas, foi desenvolvido o sistema CICLOPE, que se baseia em
imagens captadas, com infravermelhos para detegdo noturna, integrando e articulando com
outros dados recolhidos, nomeadamente dados meteoroldgicos e dados de qualidade do ar,
permitindo uma detegdo precoce e fidvel de incéndios.

?* Regulada pela Lei 1/2005, de 10 de janeiro, com as alteragoes introduzidas pelas Lei
n.2 39-A/2005, de 29 de julho, Lei n.? 53-A/20006, de 29 de dezembro e Lei n.? 9/2012, de 23
de fevereiro, regula a utilizacao de cdmaras de video pelas forcas e servigos de seguranca em
locais publicos de utilizagdo comum.
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captagio de imagens e sons e a identificagdo do responsavel pelo tratamento
dos dados recolhidos, perante quem os direitos de acesso e retificagio
podem ser exercidos, utiliza-se, para o efeito, o modelo de distico previsto
na portaria 373/2012 de 16 de novembro.

A utilizagao do recurso de videovigilancia para fins de seguranca publica
serd, talvez, a finalidade que mais discussdo e polémica tem gerado na
sociedade portuguesa®. Vejamos a conclusio que chega Catarina Frois®,
que defende que os sistemas de videovigilincia em locais publicos de
utilizagdo comum falharam redondamente na prevengao e dissuasao cri-
minal, motivo pelo qual este é um tema particularmente sensivel e objeto
de necessdria ponderagio.

! Um dos locais mais conhecidos em Portugal na instalagdo de videovigilancia para segu-
ranga publica foi o Bairro Alto, em Lisboa, em exploracao desde maio de 2014. A requerimento
do Diretor Nacional da Policia de Segurancga Publica, a CNPD deu parecer positivo a utilizagdo
deste recurso em determinados arruamentos publicos do Bairro Alto (Parecer n. 68/2009 da
CNPD). Neste parecer, fica bem patente a preocupagio da CNPD na ponderacio valores ou
interesses — por um lado, o da seguranca, por outro lado, o direito a imagem e 4 livre circula-
¢do - concluindo que, com a utilizagdo da videovigilancia, “as pessoas ndo estdo impossibilitadas
de circular, porém, ndo o podem fazer de uma forma completamente livre, pois ficam registados todos os
seus movimentos, designadamente com quem vio, como vio, entre outros aspetos da sua vida privada.”
O parecer positivo da CNPD, ainda que parcial, impde as seguintes limitagoes: 1. Periodo de
funcionamento limitado ao periodo horério entre as 22H00 e as 07HO0O (no requerimento, a
PSP pretendia utilizagdo permanente 24H/24H); 2. Proibigao de recolha e gravagio de som;
3. Apenas permite a utilizagdo de cdmaras fixas (no total de 27), ndo permitindo a utilizagdo
de camaras ocultas; 4. Barramento automatico de locais privados (portas, janelas, varandas,
etc.), através de software denominada “mascara”); 5. Incapacidade técnica de busca inteligente
para identificagdo de pessoas; 6. Colocagdo de sinalética de aviso da existéncia do sistema de
videovigilancia; 7. Obrigatoriedade de divulgagdo, através da comunicacio social, da insta-
lagdo do referido sistema; 8. Adogao de critérios de seguranca légica de acesso ao sistema;
9. Funcionamento durante um periodo maximo de 6 meses, prazo ap6s o qual sera efetuada
reavaliagdo ao funcionamento do sistema. Mais de quatro anos depois deste parecer, ap6s
instalagdo, o sistema iniciou funcionamento em maio de 2014, mantendo-se em explora¢io
apds reavaliacdo dos fundamentos, particularmente pela CNPD. A entidade responsavel
pela exploraciao — Policia de Seguranca Publica — tem, igualmente, efetuado avaliagdes ao
funcionamento e eficiéncia do sistema.

2 Frois, Catarina. “Bases de dados pessoais e vigilincia em Portugal: anilise de um
processo em transi¢ao”, in A sociedade vigilante: Ensaios sobre identificagdo, vigildncia e privacidade,
Lisboa: ICS Imprensa de Ciéncias Sociais, 2008, p. 121 e ss.
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No contexto da seguranga rodovidria identificamos um duplo enqua-
dramento para a utilizagdo de videovigilancia®*. Conforme se percebers,
destacam-se duas principais finalidades e, por conseguinte, dois principais
utilizadores da videovigildncia: a finalidade de fiscalizagdo, a desenvolver
pelas Forgas de Segurancga; e a finalidade de gestao de trafego e cobranga de
taxas de portagens, a desenvolver pelo gestor da infraestrutura rodovidria
nacional.

Na atividade de fiscalizacdo rodovidria das Forcas de Seguranga (PSP
e GNR) tem sido crescente o recurso a tecnologia, incluindo imagem,
para detecdo e prova de contraordenagdes, nomeadamente excesso de
velocidade onde, a recolha da velocidade, associa-se a imagem da viatura em
causa, de modo a fazer prova da viatura em infracio. No apoio a atividade
das Forcas de Seguranga, uma das mais recentes inovagdes é o “Policia
automdtico”, que consiste na utilizagdo de camara de recolha de imagens
que, direcionada a matricula de viaturas e suportada em informagao em
memoria, identifica matriculas de viaturas furtadas ou com outras situagoes
legais pendentes (falta de seguro obrigatorio, falta de inspecao periédica
obrigatoéria, etc.).

Na atividade de gestao da infraestrutura rodovidria tem sido igualmente
crescente o recurso a videovigilancia. Em que poderemos distinguir duas
subfinalidades: gestao de trafego (incluindo ativa¢ao de recursos de apoio)
e cobranga de portagens. Justifica-se esta distingdo porque, em matéria de
protecdo de dados pessoais, fard toda a diferenca.

Sendo que a videovigilancia para a finalidade cobranca de portagens
¢ imprescindivel a captagdo de elementos identificativos da viatura
(matricula), pois, de outra forma e nas situagdes em que a viatura nio ¢é
utilizadora de sistema de cobrancga automatica (via verde), seria impossivel

% O previsto no artigo 13.% da Lei n.? 1/2005, de 10 de janeiro e regulamentado pelo
Decreto-Lein.? 207/2005, de 29 de Novembro, para utiliza¢do pelas Forgas de Seguranga, na
sua atividade de detecdo de infra¢6es rodoviarias e a aplicagio das correspondentes normas
sancionatdrias, bem como de agdes de controlo de trafego e ativagdo de mecanismo de preven-
¢do e socorro e, ainda, de identifica¢do de viaturas furtadas, com matriculas falsas ou outras
situagdes legais pendentes (sistema policia automatico); e o previsto na Lei n.? 51/2006, de
29 de Agosto, para utilizacio pela empresa publica Infraestruturas de Portugal (sucedinea
da Estradas de Portugal, de acordo com o D.L. 91/2015 de 29 de maio) e concessiondrios das
Estradas, com a finalidade de monitorizacio do trafego e consequente promogio de assisténcia
rodovidria, bem como para apoio ao pagamento de taxas de portagens.
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imputar o pagamento da portagem. Ja para a gestao de trafego, isto ¢, para
percecionar se existem muitas ou poucas viaturas em circulagio, se existe
transito congestionado ou se existe alguma viatura parada ou mesmo a
circular em contramaio, nio existe necessidade de recolha de elementos
identificativos das viaturas. Nesta, como em qualquer outra circunsténcia,
considerando o principio da minimizagao dos dados, expressono art. 5.2do
RGPD, estes deverao ser “adequados, pertinentes e limitados ao que € necessdrio
relativamente as finalidades para as quais sio tratados”, motivo pelo qual, para
esta finalidade, as imagens recolhidas nao deverdo permitir identificar
pessoas nem dados de viaturas que possibilitem a posterior identificacao
do seu proprietario. Por conseguinte, e existindo interesse geral no acesso
a estas imagens, para que qualquer cidaddo possa perceber se determinado
trogo rodoviario estd congestionado e melhor possa identificar o trajeto
mais vantajoso, estas imagens poderao ser difundidas e cedidas a opera-
dores de televisio e comunicagdes (n.® 3, art.? 16.2 da Lei 51/2006 de 29 de
Agosto).

Porém, a videovigilancia, no estando sujeita a consentimento expresso
das pessoas, cujos dados pessoais serdo tratados, deve respeitar o direito
de informagao, isto é, em qualquer local onde seja utilizada, devera ser
exposta informacio que, de forma clara e acessivel, esclareca as pessoas
acerca da sua existéncia, dos locais onde as cAmaras estdo e quem ¢ o
responsavel pelo tratamento dos dados, respeitando modelo de sinal
informativo.

A finalidade da utilizacdo das imagens de videovigilancia deve estar
previamente definida, ndo podendo ser utilizada para além dessa limitacao
e, s6 podem ser gravadas por periodo limitado, normalmente 30 (trinta)
dias. Sé excecionalmente as imagens podem ser utilizadas para fins que
nao os processuais penais, isto €, em processos-crime, nao podendo ser
utilizadas para controlo da atividade laboral de trabalhadores, nestas
circunstancias as cimaras nao poderao incidir sobre o interior de areas
reservadas aos trabalhadores ou a clientes e utentes, designadamente
vestidrios, instalagoes sanitdrias, zonas de espera e provadores de vestuadrio,
dirigidas a zonas de digitagdo de cddigos de caixas multibanco ou terminais
de pagamento Automated Teller Machine.
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Conclusao

Avideovigilancia é, atualmente, uma tecnologia indispensavel no apoio
as mais diversas atividades, sendo a sua utiliza¢ao nao sé uma possibilidade,
mas também uma obrigatoriedade nalgumas circunstancias (agéncias ban-
carias, centros comerciais, ourivesarias, farmdcias, postos de combustivel,
discotecas, recintos desportivos e operadores de residuos).

Tratando-se de obrigatoriedade ou nao, estes sistemas tém, no entanto,
de respeitar determinados requisitos, de modo a minimizar o mais possivel
o impacto da utiliza¢do deste recurso nos direitos, liberdades e garantias
do cidadio.

O RGPD, aplicavel em todos os Estados membros da Unido Europeia
desde o dia 25 de maio de 2018, introduziu varias alteragdes no tratamento
de dados pessoais, entre os quais a videovigilancia que, por tratar imagens
de pessoas, as mesmas, constituem dados pessoais.

Contudo, a ameaga terrorista ap6s os atentados de 11 de setembro de
2001 nos EUA ¢é mais uma razao para a recolha e troca de dados, desta vez
justificadas como medidas de seguranca e de prevengio. Porém, esta intru-
sao, quer das empresas quer das autoridades publicas, ameaca «desmoronar»
uma das mais importantes conquistas civilizacionais.

Com efeito, o elevado ndmero de recolha, tratamento e troca de dados
pessoais que atualmente ocorre, advém da maior disponibilizagao de infor-
macdes privadas, cedidas, voluntaria ou involuntariamente, pelas préprias
pessoas (pelos proprios titulares dos dados pessoais), nomeadamente nas
redes sociais.

O avango tecnolégico permitiu também um mais rdpido e eficaz desen-
volvimento cientifico. No entanto, apesar destas vantagens, nem sempre a
nova ordem digital é acompanhada de medidas protetoras adequadas no
plano juridico, que evitem ou ndo permitam a proliferacao de violacoes
e limitacoes de direitos, sobretudo de direitos fundamentais e direitos
humanos.

Atualmente, em todo o mundo, sobretudo nos paises desenvolvidos,
os cidaddos nio sé sdo perseguidos continuamente no dia-a-dia, como
consentem, de livre vontade, na divulgacio dos seus préprios dados, com
avigilincia e o «voyeurismo» da sociedade. Nao restem duvidas: nas tltimas
décadas assistimos a uma revolugao digital que tornou a sociedade numa
sociedade de informacao.
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A tutela da vida privada exige, hoje, mais transparéncia e controlo no
concernente ao tratamento de dados por empresas e autoridades piblicas.
Ainda assim, teremos de levar em linha de conta os comportamentos das
pessoas, que cada vez mais estdo menos cientes do seu direito a privacidade,
permitindo a divulgacio, e divulgando elas mesmo, informagdes pessoais,
sem consciéncia das reais implica¢des dos seus atos, em redes totalmente
abertas como a internet, nas quais nao ha controlo nem fiscalizagao.

O direito a privacidade, como coroldrio de direitos fundamentais
intrinsecos na consciéncia das sociedades modernas, nem sempre esta
protegido: os meios tecnoldgicos disponiveis nos dias de hoje surgiram
a uma velocidade que o direito ndo acompanhou. Assim, e centrando a
atencio na Unido Europeia, tornou-se evidente a necessidade de proceder
a uma profunda reforma do direito a protecio de dados pessoais.

Todavia, e um pouco contra a corrente, refira-se que uma hipotética
uniformizagao de direitos fundamentais nio deixa de ser preocupante, na
medida em que a globaliza¢do imp6e uma determinada visdo do mundo e
davida, sem que os direitos fundamentais possam refletir as autonomias e
peculiaridades dos povos, acabando por enfraquecer a diversidade cultural.

Consideramos que ¢ imprescindivel sensibilizar os individuos para a
autoprotecdo da sua privacidade, os utilizadores das novas tecnologias
devem estar cientes dos perigos que estas comportam e, nomeadamente,
devem ter consciéncia de que a divulgacio de informagdes em redes abertas
como a internet escapa ao seu controlo. Dados uma vez disponibilizados
estdo para sempre disponiveis. Por isso mesmo, a privacidade, uma vez
imiscuida, estd imiscuida para sempre. Por tal, as novas tecnologias de
informagdo impoem que o direito a privacidade seja repensado e reconfi-
gurado como um direito ao anonimato.

Ao longo da elaboragio deste texto, surge a convic¢io de que a com-
pressdo da privacidade nao se verifica somente perante a hegemonia do
interesse publico (sobretudo por razdes de seguranga). Nos dias de hoje,
tal compressao verifica-se, desde logo, pelos habitos observados nos tltimos
anos de milhoes de pessoas de partilhar detalhes e acontecimentos (por
vezes intimos) das proprias vidas, criando uma versao publica, online, da
vida privada - i.e., autocompressao da privacidade individual. A questao
que se impde formular é de saber se perante a revolucio digital a que
assistimos, serd a privacidade (tal como a conhecemos) um conceito em vias
de extin¢do ou ainda tem cabimento nesta sociedade cada vez mais patula?.
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De facto, nesta sociedade cada vez mais aberta, e adepta da era digital,
onde se expoe com toda a abertura e transparéncia a vida privada, e até, a
vida familiar, deixou de fazer sentido a privacidade, tal como a conhecemos.
Na verdade, assistimos a mudangas de mentalidade e de comportamento
social em que o valor da prote¢do da privacidade deixou de ser um «bem
supremo», deixando até desvanecer a nogao e o valor de que a privacidade é
um direito inerentemente humano e um pré-requisito para a manutengao
da condigdao humana com dignidade e respeito.






Os regimes especiais de protecao de dados pessoais:
exemplos de poluicao legislativa da Unido Europeia?
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Resumo: O quadro normativo aplicével ao tratamento de dados pessoais ¢ uma teia
arquitetada pelo legislador europeu. A aprovagio da Diretiva 95/46/CE, desenhada
como lex generalis, seguiu-se a negociacio de uma pandplia de diplomas especiais:
para as institui¢des e 6rgios da entdo Comunidade Europeia; para as autoridades
competentes para efeitos de prevengio, investigagio, detegdo ou repressio de infragées
penais ou execug¢do de sangdes penais; para as operadoras de telecomunicagdes; e para
as transportadoras aéreas. Com a aprovagao do Regulamento Geral sobre a Prote¢ao
de Dados, todos os diplomas especiais foram (ou estdo a ser) revisitados, visando-se,
precisamente, o alinhamento com o mesmo. Ora, tal intuito de alinhamento levanta a
questdo da necessidade de regimes especiais, visto que todos bebem da mesma fonte.

Palavras-chave: Dados pessoais; Regulamento (UE) 2016/679; Diretiva (UE) 2016/680;
Regulamento (UE) 2018/1725.

Abstract: The normative framework applicable to the processing of personal data is a
web designed by the European legislator. The adoption of Directive 95/46/EC, designed
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as lex generalis, was followed by the negotiation of a number of special diplomas: for the
institutions and bodies of the then European Community; to the competent authorities
for the purpose of preventing, investigating, detecting or prosecuting criminal offenses
or enforcing criminal sanctions; for telecommunications operators; and for air carriers.
With the approval of the General Regulation on Data Protection, all special diplomas
have been (or are being) revisited, aiming precisely the alignment with that. Such an aim
of alignment raises the question of the need for special regimes, since everyone drinks
from the same source.

Keywords: Personal data; Regulation (EU) 2016/679; Directive (EU) 2016/680; Regulation
(EU) 2018/1725.

1. Enquadramento

A aprovagao de um novo regime geral de prote¢io de dados pessoais
— entenda-se, a aprova¢io do RGPD!, que modernizou a Diretiva 95/46/
/CE? e que se aplica, como regime regra, aos setores publico e privado dos
Estados-Membros, espoletou a necessidade de rever os regimes especiais
em vigor. Vejamos.

Por um lado, imprimiu a necessidade de revisitar as normas especiais
aplicaveis ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevengao, investigacao, detegio ou repressao de infracoes
penais ou execugio de sangdes penais, tendo o legislador europeu aprovado,
para esses efeitos, a Diretiva (UE) 2016/680°.

Por outro lado, a utiliza¢ao dos dados dos registos de identificagao dos
passageiros para efeitos de prevencdo, detegdo, investiga¢ao e repressao
dasinfragdes terroristas e da criminalidade grave passou a ser disciplinada

! Regulamento (UE) 2016/679 relativo a protecio das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacio desses dados e que revoga a
Diretiva 95/46/CE.

* Directiva 95/46/CE, relativa a protec¢io das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados.

3 Diretiva (UE) 2016/680, relativa 4 protecio das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencio,
investigagdo, detegdo ou repressiao de infragdes penais ou execucido de sangdes penais, e a
livre circulagio desses dados, e que revoga a Decisdo-Quadro 2008/977/JAI do Conselho.
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pela Diretiva (UE) 2016/681%, que cria obrigacdes especiais para as trans-
portadoras aéreas.

O setor das comunicagoes eletronicas, regulado pela Diretiva 2002/58/
/CE?, também mereceu revisao por parte do legislador europeu, constando
a proposta legislativa da Comunicagao COM(2017) 10 final®.

Por fim, as normas aplicaveis aos organismos da Unido Europeia também
foram alvo de revisdo. Recorde-se que o tratamento de dados pessoais pelas
institui¢oes e 6rgaos da Unido encontrou abrigo no Regulamento (CE)
n.? 45/20017, que, na sequéncia da aprovagao da Diretiva 95/46/CE,
veio prever um regime especial para a estrutura institucional da entdo
Comunidade Europeia, tendo por referéncia, sublinhe-se, o regime
geral entdo plasmado na citada Diretiva de 1995. Enquanto o processo
legislativo que culminou na aprovagao do Regulamento (CE) n.? 45/2001
foi instruido pela Diretiva 95/46/CE, a revisao do referido Regulamento
de 2001 - gizada na Comunicagao COM(2017) 8 final® e materializada
pelo Regulamento (UE) 2018/1725° - teve como principal objetivo o
alinhamento com o RGPD.

Ora, aludido o regime geral — o RGPD - e apontados os regimes
especiais, cumpre questionar esta multiplicidade de diplomas aplicaveis.

* Diretiva (UE) 2016/681, relativa a utilizagdo dos dados dos registos de identificagdo dos
passageiros (PNR) para efeitos de prevengio, detecdo, investigacio e repressao das infra¢oes
terroristas e da criminalidade grave.

® Diretiva 2002/58/CE, relativa ao tratamento de dados pessoais e a protec¢io da priva-
cidade no sector das comunicagdes electrénicas.

¢ Proposta de Regulamento do Parlamento Europeu e do Conselho relativo ao respeito
pela vida privada e a prote¢do dos dados pessoais nas comunicagées eletronicas e que revoga
a Diretiva 2002/58/CE.

7 Regulamento (CE) n.245/2001, relativo a protec¢do das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas institui¢des e pelos érgaos comunitdrios e a
livre circula¢do desses dados.

& Proposta de Regulamento do Parlamento e do Conselho relativo 4 prote¢ao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituigoes, orgaos,
organismos e agéncias da Unido e a livre circulagio desses dados e que revoga o Regulamento
(CE) n.°45/2001 e a Decisdo n.° 1247/2002/CE.

° Regulamento (UE) 2018/1725, relativo a protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas institui¢des e pelos 6rgaos e organismos da
Unido e a livre circulagio desses dados, e que revoga o Regulamento (CE) n.2 45/2001 e a
Decisao n.? 1247/2002/CE.
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Neste artigo iremos elencar as diferengas entre o RGPD e a Diretiva (UE)
2016/680, por um lado, e, por outro, as dissemelhangas entre o RGPD e o
Regulamento (UE) 2018/1725, na tentativa de dar resposta a questdo de
saber se sdo curiais regimes especiais no que toca a temdtica da protegao
de dados pessoais.

2. O RGPD e a Diretiva (UE) 2016/680: a duplicidade de regimes
justifica-se?

A duplicidade de regimes criada pela aprova¢ao do RGPD e da Diretiva
(UE) 2016/680 remonta a legislacio transata — importa recordar que a
Diretiva 95/46/CE, aplicavel ao mercado interno, era complementada pela
Decisao-Quadro 2008/977/JAI", que visou, entdo, disciplinar o trata-
mento de dados no 4mbito da cooperacgio policial e judicidria em matéria
penal.

Relativamente a relagio entre o RGPD e a Diretiva (UE) 2016/680,
traga-se a colagdo o entendimento de DE HERT e PAPAKONSTANTINOU,
que acentuaram que a dualidade de regimes foi e estd construida sobre
uma distingdo iluséria entre dados para fins comerciais e dados relativos
a seguranca'’. Para os autores, esta distingao provou ser, ao longo dos
anos, artificial, uma vez que dados recolhidos e tratados por entidades
privadas para fins comerciais podem ser acedidos por autoridades publicas
e vice-versa. Acresce que o ambito de aplicagdo dos instrumentos ¢ extre-
mamente dificil, se ndo mesmo impossivel, de delimitar, insistindo-se em

10 Decisdo-Quadro 2008/977/JAlI, relativa a proteccdo dos dados pessoais tratados no
ambito da cooperacio policial e judicidria em matéria penal.

"' DE HERT, Paul; PAPAKONSTANTINOU, Vagelis, “The proposed data protection
Regulation replacing Directive 95/46/EC: A sound system for the protection of individuals”,
in Computer Law & Security Review 28, 2012, p. 132: “This distinction, that is maintained in
the reform, has proven over the years to be schematic and artificial. Today, datasets that are
created by private data controllers for their own purposes may be accessed at some future point
by law enforcement agencies. The opposite is not inconceivable too. Case law provides very
little assistance to this end. The distinction in scope between the two instruments is therefore
extremely difficult, if not impossible, to make. By insisting on two separate instruments for
each type of processing, the Commission risks to prolong ambiguity in the field each time
law enforcement agencies and the private sector interact.”.
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dois instrumentos separados e arriscando-se a prolongar a ambiguidade
existente.

Na verdade, a aprovagio de um diploma especifico para o tratamento
de dados pessoais efetuado pelas autoridades competentes para efeitos
de prevengio, investigacio, detegdo ou repressao de infragoes penais ou
execugdo de sancoes penais redunda em trés diferencas. Com efeito, a
Diretiva (UE) 2016/680, em comparag¢io com o RGPD, acolhe as seguintes
particularidades:

i) em primeiro lugar, é obrigatéria a distingdo entre categorias de titula-
res de dados, designadamente entre suspeitos, arguidos, condenados,
vitimas, testemunhas e outros terceiros. A par disso, obrigatéria é
também a distin¢io entre diferentes tipos de dados pessoais: dados
baseados em factos devem ser claramente separados de dados
baseados em apreciagoes pessoais. Ora, este regime, plasmado nos
art. 6.2 ¢ 7.2 da Diretiva (UE) 2016/680, nio tem paralelo no RGPD.

ii) em segundo lugar, e no que concerne aos sistemas de tratamento
automatizado, é obrigatdria a conservagio de registos cronolégicos
das operagoes. Sublinhe-se que tanto a consulta como a divulgacio
de dados devem gerar registos que permitam determinar o motivo,
a data e a hora dessas operagdes e, se possivel, a identificacdo da
pessoa que consulta ou divulga e a identidade dos destinatdrios
desses dados (art. 25.2 da Diretiva (UE) 2016/680). Note-se que esta
obrigac¢ao também nao tem paralelo no RGPD.

iif) em terceiro e dltimo lugar, note-se que as autoridades de controlo
nacionais nao sio atribuidos poderes sancionatérios (art. 47. da
Diretiva (UE) 2016/680), ao contririo do que sucede no ambito
do RGPD, que confere, designadamente, o poder de impor coimas
(alineai) don.?2 do art. 58.9).

A estas trés diferencas somam-se varias singularidades — e nio verda-
deiras diferencas da Diretiva (UE) 2016/680, quando comparada com o
RGPD. Vejamos.

Por um lado, o preceito definitério consagra a nogao de autoridade
competente (art. 3.2 da Diretiva (UE) 2016/680 vs. art. 4.2 do RGPD); por
outro, o unico fundamento legitimador do tratamento de dados pessoais é
alei, ndo sendo admissivel outra base juridica para justificar o tratamento,



162 Anudrio da Prote¢do de Dados 2019

como o consentimento do titular ou um contrato (art. 8.2 da Diretiva (UE)
2016/680 vs. art. 6.2 do RGPD).

Por seu turno, a Diretiva (UE) 2016/680, além de suprimir alguns
dos direitos dos titulares dos dados conferidos pelo RGPD, densifica as
limitages a esses direitos — entenda-se aos direitos de informagao, acesso,
retificacdo, apagamento e limitagdo do tratamento (art. 13.2 a 16.° da
Diretiva (UE) 2016/680) — quando estdo em causa, mormente, inquéritos,
investiga¢oes ou outros procedimentos ou quando relevem valores como
a seguranca publica, a seguranga nacional ou direitos e liberdades de
terceiros (n.? 3 do art. 13.9, art. 15.2 e n.* 4 do art. 16.° da Diretiva (UE)
2016/680 vs. art. 23.2do RGPD). Em bom rigor, tais limita¢oes nio sao, pois,
uma particularidade, uma vez que também sao expressamente admitidas
no RGPD.

Por outro lado, e se é certo que a Diretiva (UE) 2016/680 suprime alguns
dos direitos enumerados pelo RGPD, facto é que prevé a eventualidade de
os direitos poderem ser exercidos através da autoridade de controlo (art.
172 da Diretiva (UE) 2016/680).

Ja no que concerne a disciplina das transferéncias internacionais de
dados pessoais para paises terceiros ou organizagdes internacionais, a
Diretiva (UE) 2016/680 prevé expressamente as condigdes a preencher
para a sua efetivagdo, dado o especial 4mbito de aplicagdo material (art.
35.2 da Diretiva (UE) 2016/680).

Importa sublinhar que, na nossa opiniao, tais singularidades nao con-
substanciam verdadeiras diferengas, uma vez que, ainda na linha do RGPD,
apenas conformam a sua aplica¢do ao 4mbito da Diretiva (UE) 2016/680;
ou seja, ao tratamento de dados pessoais efetuado pelas autoridades com-
petentes para efeitos de prevencao, investigacao, detecio ou repressao de
infragbes penais ou execugio de sangoes penais.

Abstraindo-nos destas singularidades, corolarios do pensamento
do legislador do RGPD, as trés diferengas a que aludimos espoletam a
questdo da necessidade de um instrumento especial, auténomo, diferente
do RGPD. Inclinamo-nos a responder negativamente, na senda de DE
HERT e PAPAKONSTANTINOU, vislumbrando-se variadas vantagens
na condensagio, num unico diploma, das regras a aplicar no que toca a
protecdo de dados pessoais.

Na verdade, no nosso entendimento, repetir normas — ipsis verbis,
ndo s6 nos preceitos definitérios, mas também no articulado atinente
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aos principios basilares — em diplomas diferentes nao se mostra curial,
mormente numa analise sob o prisma legistico; teria sido avisado, ao invés,
criar capitulos, num mesmo diploma, para preceituar as especialidades que
se mostrassem efetivamente necessdrias. Alids, esta solugio facilitaria a
aplicagdo por parte dos operadores, que, como salientado anteriormente,
se deparam com dificuldades acrescidas face aos 4mbitos de aplicagdo
dificeis de delimitar na pratica do dia-a-dia.

S6 para dar um exemplo, veja-se o caso das policias, que aplicam o RGPD
ao tratamento de dados administrativos (dados dos trabalhadores, dados
das pessoas que entram nos edificios, dados no 4mbito da contratacao, etc.),
tendo de aplicar, em paralelo, alei de transposicdo da Diretiva (UE) 2016/680
ao tratamento de dados realizado no 4mbito das investigagdes de crimes.

3. O tratamento de dados efetuado pelos organismos da Unido
Europeia

O tratamento de dados efetuado pelos organismos da Unido Europeia
mereceu regulacio especial — veja-se o Regulamento (UE) 2018/1725,
especial, sublinhe-se, relativamente ao regime geral plasmado no RGPD.
O legislador europeu entendeu dar continuidade a esta especialidade,
ja que, anteriormente, a Diretiva 95/46/CE nio tinha aplicacao quando
estava em causa o tratamento de dados pela prépria Unido. Comparando o
Regulamento (UE) 2018/1725 com o anteriormente aplicivel Regulamento
(CE) n.2 45/2001, que aquele revogou, sao muitas as continuidades.

Principiemos com o ambito de aplicagdo: também agora, como ante-
riormente, existem normas especialissimas, aplicveis ao tratamento de
dados efetuado pela Europol e pela Procuradoria Europeia, bem como
pelas missdes no ambito da politica comum de segurancga e defesa, que
faz parte integrante da politica externa e de segurang¢a comum (art. 2.2do
Regulamento (UE) 2018/1725).

Os principios basilares — da finalidade, da minimizagao, da conservagao
limitada e da proibic¢ao de tratamento de dados sensiveis — também se
mantém inalterados, tal como a disciplina das transmissoes dentro da
Unido (art. 4.2 ¢ 9.2 do Regulamento (UE) 2018/1725).

Por outro lado, os direitos concedidos aos titulares dos dados s3o os
tradicionais: referimo-nos aos direitos de informacao, acesso, retificacio,
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bloqueio, apagamento, oposi¢ao e nao sujeicdo a decisdes automatizadas
(art. 15.2 e ss do Regulamento (UE) 2018/1725). As vias de recurso a
disposicdo dos cidaddos configuram outra continuidade: a par do direito
de queixa junto da Autoridade Europeia para a Protecao de Dados, as
pessoas tém direito a intentar uma agdo judicial junto do Tribunal de
Justica da Unido Europeia (T]), podendo, nessa sede, exercer o seu direito
de indemnizagdo (art. 63.2 e ss do Regulamento (UE) 2018/1725).

As obrigacoes também espelham o regime anterior, continuando a ser
exigidas as medidas técnicas, organizativas e de seguranca necessarias,
assim como a designagdo de um encarregado de protecio de dados (art.
26.2 e ss do Regulamento (UE) 2018/1725). A supervisdo continua a ser
competéncia da Autoridade Europeia para a Prote¢do de Dados, sendo
essencial a cooperacio desta autoridade com as autoridades de controlo
nacionais criadas ao abrigo do RGPD (art. 53.% e ss do Regulamento (UE)
2018/1725).

Vejamos agora as novidades introduzidas pelo Regulamento (UE)
2018/1725. Em primeiro lugar, ao rol dos principios sdo agora expres-
samente aditados valores como a transparéncia, a integridade, a
confidencialidade e a responsabilidade. A par disso, 0 arquivamento, para
fins de interesse publico, é, agora, expressamente, um tratamento posterior
compativel com a recolha inicial dos dados (art. 4.2 do Regulamento (UE)
2018/1725).

As regras atinentes ao consentimento encontram-se densificadas,
refor¢cando-se a protecdo conferida aos titulares dos dados, nao apenas
porque ¢é consagrada a possibilidade de retirada, a todo o tempo, do
consentimento anteriormente dado, mas também porque ¢ exigida a
autorizacdo dos pais nos casos em que o titular ¢ menor de 13 anos (art.
7.2 e 8.2 do Regulamento (UE) 2018/1725).

Como jd referimos, os direitos dos titulares dos dados configuram
uma continuidade. No entanto, a0 mesmo passo, podemos vislumbrar um
reforgo da protecio do cidadio, que vé ampliado o seu direito a informacio,
devendo esta ser clara e simples. A par disso, é agora determinado o prazo
de um més para resposta aos pedidos dos titulares, pedidos esses que devem
ser, por regra, submetidos gratuitamente (art. 14.° do Regulamento (UE)
2018/1725).

Ainda no que concerne aos direitos, destaque-se o direito a obtengio
de uma cépia dos dados tratados, o alargamento do ambito de aplicagao
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do direito ao apagamento, a introdugdo do direito & portabilidade dos
dados e a possibilidade de representagdo nos recursos (art. 17.2,19.2,22.% ¢
672 do Regulamento (UE) 2018/1725). Por outro lado, e mau grado para
a prote¢ao dos cidadaos, assistimos ao alargamento das situagdes em que
pode haver decisdes individuais automatizadas e das situagdes-tipo em
que sio legitimas restri¢oes aos direitos (art. 24.° e 25.2 do Regulamento
(UE) 2018/1725).

A disciplina atinente as obriga¢des do responsavel pelo tratamento
- entenda-se, dos organismos da Unido - introduz, também, algumas
novidades: passa a ser obrigatério demonstrar o cumprimento das obri-
gacoes, isto ¢, documentar os tratamentos de dados efetuados (art. 26.2
do Regulamento (UE) 2018/1725); ¢ imposta a protecio de dados desde a
concegao e por defeito (art. 272 do Regulamento (UE) 2018/1725), assim
como o registo das atividades de tratamento (art. 31.2); é obrigatoria a
notificagio de violagdes de dados a Autoridade Europeia para a Protegao
de Dados (art. 34.° do Regulamento (UE) 2018/1725) e, em certos casos,
a comunicagdo dessa violagao ao préprio titular (art. 35.2 do Regulamento
(UE) 2018/1725); e obrigatoria passa a ser também a avalia¢ao de impacto
e, em determinados casos, a autorizagdo prévia da Autoridade Europeia
paraaProte¢do de Dados (art. 39.2 € 40.° do Regulamento (UE) 2018/1725).

Por fim, importa destacar a introdugio do regime das coimas, a aplicar
pela AEPD (art. 66.° do Regulamento (UE) 2018/1725), bem como de um
capitulo especialmente aplicével ao tratamento de dados operacionais no
exercicio de atividades compreendidas no 4mbito da cooperacio policial e
judicidria em matéria penal, que acolhe regras gerais com a ressalva de que
podem ser derrogadas por normas especificas (art. 70. e ss do Regulamento
(UE) 2018/1725) - capitulo, alids, cujo aditamento nao se alcanga, uma vez
que copia as normas previstas nos artigos anteriores.

Ora, excecionando este capitulo especialmente aplicdvel ao tratamento
de dados operacionais, duvidas ndo restam de que todas as restantes
novidades visam o alinhamento com o RGPD, sendo, pois, um decalque
do regime geral a que jd fizemos referéncia. Esta constatagdo leva-nos,
novamente, a questionar a aprovagao de um diploma diverso, especial para
os organismos da Unido. Na verdade, se sdo tantos os pontos de contacto
entre o Regulamento (UE) 2018/1725 e 0 RGPD, qual a razao que presidiu
a opgao do legislador europeu de nio fazer aplicar o RGPD também ao
setor publico da prépria Unido, ja que o fez aplicar ao setor publico dos
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Estados membros? Inclinamo-nos para uma razao histérica: no regime
anteriormente vigente, existia igualmente uma duplicidade de diplomas
aplicaveis.

4. O RGPD e o Regulamento (UE) 2018/1725: diferencas a assinalar

Antes de nos focarmos nas diferencas entre os regimes, cumpre assinar
as singularidades, que, nao consubstanciando verdadeiras — e proprias —
diferenciacdes, sdo antes especificagdes necessarias a luz do ambito de
aplicag¢ao do Regulamento (UE) 2018/1725 - recorde-se, o tratamento de
dados efetuado pelas institui¢cdes e organismos da Unido Europeia (art. 1.2
do Regulamento (UE) 2018/1725).

Em primeiro lugar, no que concerne a licitude do tratamento, os interes-
ses legitimos do responsavel pelo tratamento ou de terceiros nao integram
o elenco dos fundamentos legitimadores, ao contrario do que sucede ao
abrigo do RGPD, que enumera tais interesses como base legitima para o
tratamento de dados (art. 5.2 do Regulamento (UE) 2018/1725 vs. art. 6.2 do
RGPD). Esta singularidade compreende-se a luz dos Tratados, mormente
aluz do art. 5.2 do Tratado da Uniao Europeia'?, que consagra o principio
da atribuigdo, nos termos do qual a Unido atua unicamente dentro dos
limites das competéncias que os Estados membros lhe tenham atribuido
nos Tratados para alcangar os objetivos por estes fixados.

De dificil compreensao mostra-se o art. 25.2 do Regulamento (UE)
2018/1725, que acolhe outra das singularidades que cumpre assinalar.
Vejamos. O Regulamento (UE) 2018/1725, na linha do RGPD, sublinhe-
-se, prevé limitagdes aos direitos dos titulares dos dados — o Regulamento
(UE) 2018/1725 fa-lo no art. 25.2 ¢ o RGPD no art. 23.%. No entanto,
enquanto o RGPD obriga a que tal limita¢ao, que ¢, em bom rigor, uma
restri¢ao ao direito fundamental a protecao de dados, conste de medida
legislativa, o Regulamento (UE) 2018/1725 admite — rectius, permite — que
tal restrigdo seja aprovada, nio s por atos juridicos adotados com base nos
Tratados — o equivalente a medidas legislativas — mas também por fontes
infralegislativas internas, isto ¢, por exemplo, por um regulamento interno
de um organismo.

12 Tratado da Unido Europeia (versdo consolidada).
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Ora, tal particularidade, apesar de poder ter explicagdo no quadro
da orgéinica prépria da Unido, parece ser de dificil aceitagio a luz do
n.? 1 doart. 52.2da CDFUE. Na verdade, nos termos deste artigo, qualquer
restri¢ao ao exercicio dos direitos e liberdades reconhecidos pela Carta
deve ser prevista por lei e respeitar o contetdo essencial desses direitos e
liberdades. Sublinhe-se, por lei, e ndo por meras normas infralegislativas.
Apesar desta ndo ser a sede para analisar a questao em apre¢o, nao poderi-
amos deixar de a sinalizar, ndo sé como singularidade, mas também como
ponto controverso a luz da lei fundamental da Uniao.

Como outra singularidade, aluda-se ao preceituado atinente a confi-
dencialidade das comunicacoes eletronicas nas redes das institui¢oes e
organismos da Unido (arts. 36.2 e ss do Regulamento (UE) 2018/1725).
Note-se que, no mercado interno, a confidencialidade das comunicagoes
eletrénicas é regulada pela Diretiva 2002/58/CE, a que j4 fizemos alusao,
instrumento legislativo especial e que complementa o RGPD.

Por fim, saliente-se o dever de informar a Autoridade Europeia para a
Prote¢do de Dados, aquando da elabora¢do de medidas administrativas e
regras internas, e de consultar essa autoridade e o Comité Europeu para
a Protecio de Dados, aquando da elaboracio de atos legislativos (art. 41.°
e 42.2 do Regulamento (UE) 2018/1725 vs. alinea c) do n.? 1 do art. 57.°
do RGPD).

Vistas as singularidades do Regulamento (UE) 2018/1725, vejamos
as diferencas face ao RGPD. A primeira, sem lugar paralelo no RGPD,
¢ acolhida no art. 9.2 do Regulamento (UE) 2018/1725, que prevé as
transmissoes de dados pessoais a destinatdrios estabelecidos na Unido
diferentes das institui¢es e organismos da Unido, estabelecendo as con-
digbes para essa transferéncia especial de dados. Sio elas: o destinatario
demonstrar que os dados s3o necessarios ao desempenho de fungées de
interesse publico ou inerentes ao exercicio da autoridade publica de que
o destinatario se encontra investido ou que é necessario transmitir os
dados para um fim especifico no interesse publico e o responsavel pelo
tratamento, quando houver motivos para pressupor que os interesses legi-
timos do titular dos dados possam vir a ser prejudicados, estabelecer que a
transmissao dos dados pessoais para esse fim especifico é proporcionada,
depois de comprovadamente ponderar os diferentes interesses em jogo.

Segunda diferenca: a entidade com poderes de fiscalizagao é a Autoridade
Europeia para a Prote¢ao de Dados (art. 53.2 e ss do Regulamento (UE)
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2018/1725). Note-se que a Autoridade Europeia para a Prote¢ao de Dados
¢ nomeada pelo Parlamento Europeu e pelo Conselho por um periodo de 5
(cinco) anos e cuja independéncia, atribui¢ées e poderes sio semelhantes
as autoridades de controlo nacionais previstas no RGPD (art. 51.° e ss
do RGPD). De sublinhar a cooperagio e a supervisao coordenada entre
Autoridade Europeia para a Protegao de Dados e as autoridades de controlo
nacionais (art. 61.° e 62.2 do Regulamento (UE) 2018/1725).

Por fim, e como ja referimos, o Regulamento (UE) 2018/1725 acolhe,
no seu corpo, um capitulo aplicavel especialmente ao tratamento de dados
pessoais operacionais no exercicio de atividades abrangidas pela coopera-
¢do policial e judicidria em matéria penal (art. 70.2 e ss).

Ora, sera que estas trés diferengas sdo bastantes para legitimar um
diploma especial face ao RGPD? Nao nos parece. Alids, ¢ muito questio-
navel o capitulo a que acabamos de fazer alusao, mormente sobre o prisma
legistico, dada a repeti¢ao de normas ai contidas. Mais: como veremos de
seguida, o Regulamento (UE) 2018/1725 é complementado por outros
instrumentos legislativos, especialmente aplicaveis.

5. O Regulamento (UE) 2018/1725 e os regimes especialissimos

Como assinalamos anteriormente, o Regulamento (UE) 2018/1725 nao
se aplica ao tratamento de dados efetuado pela Europol e pela Procuradoria
Europeia, assim como ao tratamento efetuado pelas misses no &mbito da
politica comum de segurancga e defesa, que faz parte integrante da politica
externa e de seguranca comum (art. 2.). Ora, este ambito de aplicacao cria,
pois, regimes especialissimos.

Com efeito, a especialidade do Regulamento (UE) 2018/1725 face ao
RGPD nio cria, em bom rigor, uma dualidade de normas aplicaveis. Na
verdade, dentro do regime especial aplicavel a estrutura orgénica da Unido
Europeia encontramos regimes especialissimos, pelo que estamos perante
uma multiplicidade de regimes a aplicar. Confuso? Nés também.

Com efeito, o tratamento de dados operacionais realizado pelas agén-
cias com competéncias penais — referimo-nos a Europol, a Eurojust e a
Procuradoria Europeia - é regulado em diplomas préprios.

Uma leitura atenta do que ja deixdmos dito leva-nos a distingao entre
dados administrativos (por exemplo, os dados pessoais dos trabalhadores
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dasagéncias em apreco) e dados operacionais (dados tratados no 4mbito das
competéncias das referidas agéncias). Aos dados administrativos ¢ aplicavel
a disciplina do Regulamento (UE) 2018/1725. Por seu turno, aos dados
operacionais sdo aplicdveis as normas gizadas na legislagao especialmente
aplicavel, a par do capitulo inserto no Regulamento (UE) 2018/1725 que
se dedica a essas matérias (art. 70.% e ss). Uma especialidade dentro da
especialidade, se assim se preferir.

Ora, a Europol - Agéncia da Unido Europeia para a Cooperagao Policial
- encontra regulacio no Regulamento (UE) 2016/794", que acolhe nor-
mas especificamente aplicdveis aos dados operacionais tratados por esta
agéncia.

Por outro lado, a Agéncia Europeia para a Cooperagao Judicidria Penal
— Eurojust, que foi criada pela Decisao do Conselho 2002/187/JAI'*, revista
pela Comunicagao COM(2013) 535 final'®, também aplica um regime
especial quando trata dados operacionais'®.

Por seu turno, o Regulamento (UE) 2017/1939", que institui a Procura-
doria Europeia, também prevé preceitos especiais para o tratamento de
dados operacionais.

Na nossa opinido, esta multiplicidade de regimes aplicaveis a estrutura
organica da Unido Europeia espelha a complexidade que o legislador
europeu vem criando desde 1995, depois de aprovar a Diretiva 95/46/
CE e, sucessivamente, regimes especiais — para as policias, procuradorias
e tribunais, por um lado, e para setores privados como as comunicagdes
eletrdnicas ou o transporte aéreo, por outro.

3 Regulamento (UE) 2016/794, que cria a Agéncia da Uniao Europeia para a Cooperagao
Policial (Europol) e que substitui e revoga as Decisdes 2009/371/JAI, 2009/934/JAI,
2009/935/JAI 2009/936/JAI e 2009/968/JAI do Conselho.

'* Decisdo do Conselho, de 28 de Fevereiro de 2002, relativa a criagdo da Eurojust a fim
de reforgar a luta contra as formas graves de criminalidade.

!5 Proposta de Regulamento do Parlamento Europeu e do Conselho que cria a Agéncia
Europeia para a Cooperagio Judicidria Penal (Eurojust).

16 Regulamento (UE) 2018/1727, que cria a Agéncia da Unido Europeia para a Cooperagio
Judicidria Penal (Eurojust) e que substitui e revoga a Decisdo 2002/187/JAI do Conselho.

'7 Regulamento (UE) 2017/1939, que d4 execugdo a uma cooperagdo reforcada para a
institui¢do da Procuradoria Europeia.
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6. Diferencas entre o Regulamento (UE) 2018/1725 e o Regulamento
Europol

O Regulamento (UE) 2018/1725 ¢, a0 mesmo tempo, uma lei espe-
cial - face a0 RGPD - e a lei geral aplicavel as instituigcoes e organismos
da Unido, uma vez que, no que concerne a estrutura organica da Uniao,
aplicam-se regimes especiais quando estd em causa o tratamento de dados
operacionais efetuado pela Europol, pela Eurojust e pela Procuradoria
Europeia.

Compardmos ja o RGPD com a Diretiva (UE) 2016/680, por um lado,
e, por outro, com o Regulamento (UE) 2018/1725. Fagamos agora o
mesmo exercicio comparativo entre o Regulamento (UE) 2018/1725 e o
Regulamento (UE) 2016/794, que regula a Europol.

Antes de mais, cumpre destacar as similitudes. E sdo muitas:
referimo-nos aos regimes atinentes aos principios, as categorias de
dados e de titulares, a seguranga do tratamento, aos direitos dos titulares
e aos recursos, bem como ao preceituado sobre a prote¢io de dados
desde a concegio, a violagdo de dados, a consulta prévia, o registo e a
supervisao.

Vejamos agora as particularidades do Regulamento (UE) 2016/794. A
primeira reside, como nao podia deixar de ser, nas finalidades do trata-
mento. Com efeito, e uma vez que estamos perante a agéncia que prossegue
o objetivo de apoiar a cooperagio entre as autoridades policiais da Uniio,
as finalidades do tratamento sdo, pois, correlagoes deste objetivo (art. 18.2
do Regulamento (UE) 2016/794).

Em segundo lugar, o normativo aplicavel a transferéncia e intercambio
de dados pessoais facilita, efetivamente, a troca de dados (art. 24.% a 27
do Regulamento (UE) 2016/794). Tal regime facilitador aplicével a troca
de dados ¢ equilibrado com a previsdo de uma rigorosa disciplina de
avaliacdo da fiabilidade e exatidao dos dados (art. 29.2 do Regulamento
(UE) 2016/794), que se afigura a terceira especificidade. Em quarto e
ultimo lugar, destaque-se a atribuicdo de competéncias ao Conselho de
Cooperagio (art. 45.2 do Regulamento (UE) 2016/794).

Ora, o regime especialmente gizado no Regulamento (UE) 2016/794
concretiza-se em quatro especificidades. As diferencas elencadas justi-
ficaram a criacdo da complexidade legislativa criada por regimes que se
sobrepoem? Vai bem o legislador europeu a arquitetar esta multiplicidade
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de regimes? Nao nos parece. Embrenhado no desenho legal, esquece-se,
o legislador, do que se visa tutelar e salvaguardar: o titular dos dados, que
pode ficar desprotegido face a tdo complexa protecio.

Consideragdes finais

A disciplina juridica aplicével ao tratamento de dados pessoais ¢ uma
teia arquitetada pelo legislador europeu. A aprovagio da Diretiva 95/46/
/CE, desenhada como lex generalis, seguiu-se a negocia¢do de uma
panéplia de diplomas especialmente aplicaveis: as instituiges e érgaos
da entdo Comunidade Europeia; as autoridades competentes para
efeitos de prevengio, investigagdo, detegio ou repressio de infragoes
penais ou execucido de sangdes penais; as operadoras de telecomuni-
cagdes; as transportadoras aéreas, para efeitos de prevencio, detegio,
investigacio e repressao das infrac¢oes terroristas e da criminalidade
grave.

Com a aprovagao do RGPD, e consequente revogacao da Diretiva 95/46/
/CE, todos os diplomas especialmente aplicéveis foram (ou estdo a ser)
revisitados, visando-se, precisamente, o alinhamento com o RGPD. Ora,
tal intuito de alinhamento levanta a questao da necessidade de regimes
especiais, visto que todos bebem da mesma fonte. Acresce que, como
deixamos dito, as particularidades nao sao vincadas ao ponto de serem
necessarios outros regimes, autdnomos, separados. Mais: a multiplicidade
de regimes aplicaveis resulta numa complexidade tal que o cidadao acaba
por ficar desprotegido, quando o designio do legislador europeu era
precisamente a protegao.

Neste artigo questiondmos a aprovagio de uma pandplia de regimes
especiais face, primeiro, a Diretiva 95/46/CE e, agora, ao RGPD, visto que
em todos se decalca o normativo da lex generalis. De facto, a leitura desta
teia legislativa permite-nos concluir que sio muitas as similitudes e poucas
as especificidades que consubstanciam verdadeiras diferencas. Mais: esta
complexidade de regimes esta construida em alicerces falaciosos, uma vez
que a distin¢do entre setores publico e privado ¢é iluséria e artificial. Tudo
isto, somado ao 4mbito de aplicagao dificil de delimitar, parece resultar na
desprotecio - efetiva — do cidadao.
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Nao nos restam davidas de que estamos perante diplomas legais que
provocam um efeito negativo no sistema juridico, causando como principal
dano a desprotec¢io do cidadio. Por isso mesmo, podemos afirmar que os
regimes aplicaveis ao tratamento de dados pessoais sio um exemplo de
poluicao legislativa da Uniao Europeia.
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Introducio

Os meios de transporte de massas tém sido um alvo preferencial nos
ataques terroristas em solo europeu. A aviagdo civil ¢ disso exemplo
cimeiro, sendo que sdo de realgar como mais recentes o plano falhado de
um cidadao britanico de detonar explosivos de plastico escondidos nos
seus sapatos num aviao de Paris para Miami, a 22 de dezembro de 2001,
o atentado abortado, de 9 de agosto de 2006, que pretendia detonar
explosivos liquidos em vérios voos transatlanticos entre o Reino Unido e
os EUA e a tentativa de ataque a bordo de uma ligagao entre Amesterdao
e Detroit com explosivos de plastico escondidos na roupa interior de um
passageiro nigeriano, a 25 de dezembro de 2009. Tendo sido planeados
pela al-Qaeda, nenhum destes ataques se consumou.

Apesar da redugio de ataques terroristas na Europa, boa parte destas
atividades tem uma natureza transnacional e os agentes criminosos utili-
zam frequentemente a aviacao civil para se deslocarem. Isto tem levado a
um constante incremento na legislagao e politicas de seguranga nesta area.
O mais recente exemplo disso na UE ¢ a legislagdo em apreco neste artigo, a
Diretiva (UE) 2016/681". O seu objetivo é a recolha e tratamento de registos
de identificacdo dos passageiros (PNR na sigla em lingua inglesa) de voos
extra-UE? “para fins de prevengao, dete¢io, investigagdo e repressao das
infracdes terroristas e da criminalidade grave” (art. 1°).

Os dados PNR consistem em informagoes pessoais nao verificadas
disponibilizadas pelos clientes de servi¢os de transporte aéreo aquando
dos processos de reserva e aquisicao de voos. Os registos dos potenciais
passageiros sao recolhidos pelas companhias de aviagao nos seus sistemas
informaticos de reserva e controlo de partidas® e sdo por elas utilizados para
fins comerciais, nomeadamente marketing e gestao de passageiros frequen-
tes. Alguns exemplos destas informagoes sao as datas e itinerarios das viagens,

! Diretiva (UE) 2016/681, relativa a utilizagdo dos dados dos registos de identificagdo dos
passageiros (PNR) para efeitos de prevengio, detecdo, investigagio e repressao das infracoes
terroristas e da criminalidade grave.

> Muito embora esteja prevista a extensdo da sua aplicagdo a voos intra-UE nas legislacoes
nacionais de transposi¢io, nos termos do art. 2°,

* Normalmente através de plataformas eletronicas especializadas em reservas em
massa, como o sistema Amadeus, disponivel em https://www.amadeus.net/home. (acedido
226/06/2018).
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informagdes de contato, meios de pagamento e dados relativos as bagagens.
Estes dados sao mais completos que as informacdes antecipadas de passagei-
ros (Advance Passenger Information)*, o conjunto de informagdes biométricas
presentes na zona de leitura dtica dos passaportes e que se restringem, com
algumas variagoes, ao nome, data e local de nascimento, sexo, nimero de
identificagdo pessoal, altura e nacionalidade. Estes sao verificados aquando
do desembarque de voos provenientes de fora da Unido para controlo
fronteirico e combate a migracao ilegal, sendo o sistema Advance Passenger
Information uma espécie de ‘antecessor’ do PNR. Nao obstante, a potencia-
lidade de monitorizagao e o escopo de controlo® deste sistema vao muito
além do Advance Passenger Information, desde logo porque os “dados PNR sio
utilizados principalmente como uma ferramenta em matéria de informagoes
criminais em vez de uma ferramenta de verificacdo da identidade™.

A escolha deste tema deve-se a insuficiéncia de estudos sobre o PNR
na literatura juridica portuguesa’, especialmente relativos a Diretiva (UE)
2016/681 — a maioria dos trabalhos debruga-se sobre os acordos celebrados
entre paises terceiros e a Unido. Este texto estd dividido em duas se¢oes
substantivas. A primeira d4 a conhecer a Diretiva PNR, elucidando, em
especial, sobre o seu contexto e o caminho percorrido pelas instituices
europeias em termos legislativos e institucionais até a sua aprovagao. Nao
ha espaco para se fazer uma analise aturada dos diversos aspetos deste
percurso ou sequer da Diretiva, preferindo-se antes um breve exame de
alguns pontos essenciais que se ligam com a parte seguinte. O segundo
trecho analisa a proposta nacional para transposi¢do daquela legislagao,
realcando os pontos em que o texto portugués vai para além do europeu,
e recorre aos pareceres requeridos pela AR a diversas entidades para

* Reguladas pela Diretiva 2004/82/CE, relativa a obrigacdo de comunicac¢do de dados
dos passageiros pelas transportadoras.

® Por exemplo, pelo tipo de crimes, voos afetados, a utilizacio dos dados para outros
fins ser a excegdo e ndo a regra ou ainda pelo periodo de retengio das informagées API ser
apenas de 24 horas.

¢ Comunica¢io da Comissdo sobre a abordagem global relativa a transferéncia dos dados
do registo de identifica¢do dos passageiros (PNR) para paises terceiros (COM(2010) 492
final, 21.9.2010), p. 4.

7 Como apontou OLIVEIRA, Emellin. “O Passanger Name Record e a protecdo de dados
pessoais: Uma anélise sobre a transferéncia da informacio dos passageiros aos Estados”,
Anudrio de Protegio de Dados, 2018, p. 147-167.
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apresentar algumas das criticas que podem ser assacadas a esta legislacao
no contexto do ordenamento juridico portugués.

1. A Diretiva (UE) 2016/681

Com os ataques de 11 de setembro de 2001, os EUA decidiram renovar
a sua legislagdo relativa a seguranga no transporte aéreo, entrando, a par
com outros paises, numa espécie de “deriva securitaria”. Nos termos da
secdo 122.49b do Code of Federal Regulations e do art. 449092 do U.S. Code,
as companhias de aviagdo que operem voos com proveniéncia estrangeira
que partam, aterrem ou passem pelos EUA devem transferir para a Customs
and Border Protection do Department of Homeland Security os dados PNR dos
passageiros transportados. As informagdes devem ser recolhidas a partir
dos sistemas de reserva e transmitidas antes da partida dos avides. Estes
dados sao processados pelos agentes da Customs and Border Protection para
determinar que passageiros precisam de ser sujeitos a medidas adicionais
de inspegdo e controlo ou detidos no 4&mbito de uma investigagao criminal.

1.1. Pressoes externas

Perante a nova regulagdo norte-americana, a UE viu-se confrontada
com uma situag¢ao complexa. Por um lado, a Diretiva 95/46/CE’ nio previa
esta transmissao de informag6es nem os acordos relativos ao nivel de
protecao adequado para transferéncias de dados pessoais entre a UE e os
EUA™ criavam a base legal necessaria para esta nova realidade. Por outro,
as companhias aéreas preferiam violar as normas europeias em matéria de
privacidade e partilha de dados pessoais a perderem direitos de aterragem
e trinsito nos aeroportos norte-americanos.

Logo em junho de 2002, a Comissao avisou as autoridades dos
EUA do conflito entre as novas exigéncias legislativas e o quadro legal

8 URBANO DE Sousa, Constanga. “Seguranga versus privacidade: Breves notas a propésito
do acordo UE-EUA sobre a transmissdo de dados PNR (Passenger Name Record)”, Themis, ano
XII, nimero 22/23,2012, p. 51-65. Este texto é ainda ttil pela maior densidade na analise cro-
noldgica dos acordos entre a UE e os EUA, em particular o de 2012, que se mencionara adiante.

° Diretiva 95/46/CE, relativa a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados.

1 Decorrentes dos arts. 25° ss. desta Diretiva.
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europeu'' mas a situacio arrastou-se algum tempo'?, até a Comissao
encetar negociagoes para o estabelecimento de acordos internacionais
que enquadrassem e acolhessem as obrigacdes das operadoras aéreas no
panorama juridico da Unido. Apesar do nimero crescente de paises a
recorrer a estes dados e a pedir a sua transmissao a companhias a atuar no
espago europeu'?, a UE estabeleceu, até agora, acordos PNR com apenas
3 paises terceiros: os EUA™, o Canad4'® e a Australia'®.

I De apontar ainda o Regulamento (CEE) 2299/89, relativo a um cédigo de conduta
para os sistemas informatizados de reserva, entretanto revogado pelo Regulamento (CE)
80/2009.

12 Com significativa preocupagio por parte das companhias aéreas visto que os EUA ndo
abdicaram de impor penalidades aquelas que nao cumprissem os requisitos de transmissao
das informacdes a partir de 5 de marco de 2003.

13 A 14 dejulho de 2015, o chefe dos servigos administrativos fiscais do México, Aristoteles
Nufiez, e o comissdrio europeu para as migracoes, negdcios internos e cidadania, Dimitris
Avramopoulos, reuniram-se para langar as negocia¢des de um acordo PNR EU-México,
resultando a reunido no Joint statement: Beginning of negotiations between Mexico and the European
Union on PNR data transmission STATEMENT/15/5374). Também a Nova Zelandia e a Coreia
do Sul estdo ja a utilizar dados PNR e outros paises tém vindo a adotar normas ou a testar a
utilizagdo deste sistema, como a Africa do Sul, a Arébia Saudita, o Japdo e Singapura.

* Acordo entre a Unido Europeia e os Estados Unidos da América sobre a transferéncia
de dados contidos nos registos de identificagao dos passageiros (PNR) pelas transportadoras
aéreas para o Departamento da Seguranga Interna dos Estados Unidos e sobre o tratamento
dos dados em causa pelo mesmo departamento (Acordo PNR 2007) (JO L 204/18,4.8.2007),
entretanto substituido pelo Acordo entre os Estados Unidos da América e a Unido Europeia
sobre a utilizagdo e a transferéncia dos registos de identificagdo dos passageiros para o
Departamento da Seguranca Interna dos Estados Unidos (JO L 215, 11.8.2012).

!5 Acordo entre a Comunidade Europeia e o Governo do Canad4 sobre o tratamento dos
dados relativos as informagées antecipadas sobre os passageiros e aos registos de identificagdo
dos passageiros (JO L 82/14, 21.3.2006). A revisdo deste acordo em 2014 levou, porém, 4 sua
suspensao pois que, no seguimento de um pedido de aprovacio do texto pelo Conselho da
Unido Europeia ao Parlamento Europeu, este pediu ao Tribunal de Justica que se pronunciasse
sobre a compatibilidade do acordo com o Direito da UE, nomeadamente com as normas
relativas ao respeito pela vida privada e a prote¢io dos dados pessoais, e o Tribunal acabou por
declarar que o acordo nio podia ser concluido como estava por ser incompativel com direitos
fundamentais reconhecidos na CDFUE, segundo o Parecer 1/15, 26 de julho de 2017 (2017/C
309/03,JO C 146, 4.5.2015).

!¢ Acordo entre a UE e a Australia sobre o tratamento de dados originarios da Unido
Europeia contidos nos Registos de Identificagao dos Passageiros (PNR) e a transferéncia desses
dados pelas transportadoras aéreas para os servi¢os aduaneiros da Austrélia (JO L 213/47,
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Em 2003, foi apresentada uma comunicagio da Comissao dirigida ao
Conselho e ao Parlamento que definiu as bases para a atuacio futura da
UE relativamente aos dados PNR e, em particular, ao desenvolvimento das
negociagdes com os EUAY. Um dos principais objetivos era (e mantém-se)
a uniformizacio dos acordos e das politicas no ambito da a¢io externa da
UE através de critérios que “constituirdo a base de negociagdes futuras
sobre acordos PNR com paises terceiros”®.

1.2. Harmonizagdo do espago comum

A criacao de legislagao para o mercado interno foi, porém, mais lenta
que a celebra¢ao dos acordos internacionais. As iniciativas legislativas foram
sendo justificadas com a pretensao de regular a utilizagdo dos dados PNR
entre os Estados-Membros, apesar do diminuto nimero de paises a legislar
internamente sobre esta matéria antes de 2016". A primeira proposta

8.8.2008), entretanto substituido pelo Acordo entre a UE e a Australia sobre o tratamento e a
transferéncia de dados do registo de identificagdo dos passageiros (PNR) pelas transportadoras
aéreas para o Servi¢o Aduaneiro e de Protegio das Fronteiras australiano (JO L 186, 14.7.2012).

17 Comunicacdo da Comissdo ao Conselho e ao Parlamento Europeu ‘Transferéncia de
dados contidos nos registos de identificagdo dos passageiros aéreos (PNR - Passenger Name
Records): uma abordagem global da UE’ (COM(2003) 826 final, 16.12.2003). Esta foi poste-
riormente desenvolvida pela Comunica¢do da Comissdo sobre a abordagem global relativa &
transferéncia dos dados do registo de identificagdo dos passageiros (PNR) para paises terceiros
(COM(2010) 492 final, 21.9.2010).

18 Comunicag¢do (COM(2010) 492 final, 21.9.2010), p. 3. Nas conclusdes (p. 12), ¢ inclu-
sivamente referido que “a UE deve examinar a possibilidade de substituir, a médio prazo, os
acordos bilaterais por um acordo multilateral entre todos os paises que utilizam dados PNR”.

12 S6 o Reino Unido ¢ que, até entdo, tinha um sistema completo de PNR em funciona-
mento, sendo que a Bélgica, Dinamarca, Franga, Holanda e Suécia estavam a adotar legislagao
na drea ou mesmo a testar a sua implementacio. Nio obstante, segundo a proposta de
Diretiva do Parlamento Europeu e do Conselho relativa 4 utilizagdo dos dados dos registos
de identificagdo dos passageiros para efeitos de prevencio, detecdo, investigacio e repressio
dasinfragoes terroristas e da criminalidade grave {SEC(2011) 132 final} {SEC(2011) 133 final}
(COM(2011) 32 final, 2011/0023 (COD), 2.2.2011), p. 4, um dos receios que esteve na base
da aprovacio de legislacao a nivel europeu foi o facto de que, 4 medida que se verificasse um
efeito de contagio legislativo entre os diversos paises quanto a esta matéria, se chegasse ao
ponto de coexistirem até “27 sistemas significativamente diferentes, daf resultando niveis



Birds flying high 179

surgiu em 2007* mas, ndo tendo sido adotada pelo Conselho até entao,
tornou-se desadequada com a entrada em vigor do Tratado de Lisboa®..

Em 2010, na se¢io intitulada ‘Uma Europa que protege’ do Programa
de Estocolmo?, o Conselho exortava a Comissdo a “propor a adogio de
uma medida da Unido, que [garantisse] um elevado nivel de protegdo de
dados, no dominio do PNR[] no intuito de prevenir, detetar, investigar
e reprimir infracdes terroristas e formas graves de criminalidade com
base numa avaliagdo de impacto”. Ainda nesse ano, a Comissio fez uma
Comunicacio sobre os pontos essenciais que deveriam orientar a politica
da Unido quanto a esse tipo de dados* e o Parlamento aprovou uma
resolugdo® sobre esta abordagem global e, especificamente, sobre o papel
dos acordos internacionais no combate ao terrorismo e outras formas de
criminalidade transnacional®. Ambos os documentos referem os recuos
sentidos na evolugao desta legislacio e acolhem a ideia de desenvolvimentos
legislativos futuros?.

desiguais de protecio de dados pessoais na UE, lacunas de seguranca, aumento dos custos e
inseguranga juridica para as transportadoras aéreas e os passageiros”.

* Proposta de decisdo-quadro do Conselho relativa a utilizagao dos dados dos Registos
de Identifica¢do dos Passageiros (Passenger Name record — PNR) para efeitos de aplicagdo da lei
{SEC(2007) 1422} {SEC(2007) 1453} (COM(2007) 654 final, 2007/0237 (CNS), 6.11.2007).

! Tratado de Lisboa que altera o Tratado da Unido Europeia e o Tratado que institui
a Comunidade Europeia, assinado em Lisboa em 13 de dezembro de 2007 (JO C 306,
17.12.2007).

> Programa de Estocolmo — Uma Europa aberta e segura que sirva e proteja os cidadaos,
p. 19.

2 Comunicagdo (COM(2010) 492 final, 21.9.2010).

% Vinda na esteira da Resolugdo do Parlamento Europeu, de 20 de novembro de 2008,
sobre uma proposta de decisao-quadro do Conselho relativa a utilizagio dos dados dos Registos
de Identificagdo dos Passageiros (Passenger Name Record — PNR) para efeitos de aplicacio da
lei (P6_TA(2008)0561).

» Resolugdo do Parlamento Europeu, de 11 de novembro de 2010, sobre a abordagem
global relativa a transferéncia dos dados do registo de identificagdo dos passageiros (PNR)
para paises terceiros, e sobre as recomendagoes da Comissdo e do Conselho tendo em vista
autorizar a abertura de negociagoes entre a Unido Europeia e a Australia, o Canada e os Estados
Unidos da América (2012/C 74 E/02) no ambito da Estratégia externa da UE relativamente
aos dados dos registos de identificagdo dos passageiros (PNR) (P7_TA(2010)0397) (JO C
74E, 13.3.2012).

% Comunicagio (COM(2010) 492 final, 21.9.2010), p. 5, ¢, indiretamente pelo acolhimento
favoravel daquela Comunicagio, Resolu¢do (P7_TA(2010)0397) (JO C 74E, 13.3.2012), p. 10.
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No seguimento desta Comunicagao, surgiu em 2011 uma proposta de
Diretiva®*” informada pelas anteriores resolu¢des do Parlamento Europeu
e por alguns pareceres de entidades de supervisao®. Foi, porém, rejeitada
a 24 de Abril de 2013 na vota¢do da Comissdo de Liberdades Civis do
Parlamento Europeu® por duvidas quanto a proporcionalidade do esquema
de colegio, uso e retengio dos dados dos passageiros — especialmente pela
irrelevancia da sua condicio de inocéncia ou suspei¢do — e ao respeito
pelos seus direitos fundamentais, nomeadamente a protecao de dados.

A 30 de agosto de 2014, o Conselho Europeu apelou ao Parlamento e
ao Conselho de Ministros que finalizassem o trabalho iniciado na proposta
PNR. A 11 de novembro, a Comissio de Liberdades Civis do Parlamento
Europeu voltou a discutir o assunto mas somente em 2015, com os dois
atentados terroristas em Paris, é que se verificaram desenvolvimentos
substanciais. No seguimento do ataque de janeiro, o Parlamento Europeu
aprovou uma resolucio sobre medidas de combate ao terrorismo em que
inclufa a Diretiva PNR como um dos seus compromissos legislativos a con-
cretizar até ao final do ano. Nessa resolu¢ao igualmente instava a Comissao
a tirar conclusdes do acérdao do TJ sobre a Diretiva de conservagio de
dados® e a convidar peritos para “contribuirem com as suas opinioes e os
seus principios [...] relativamente a necessidade e a proporcionalidade do

¥ Proposta de Diretiva (COM(2011) 32 final, 2011/0023 (COD), 2.2.2011).

8 Parecer da Autoridade Europeia para a Prote¢ao de Dados sobre a proposta de
decisdao-quadro do Conselho relativa a utiliza¢ao dos dados dos Registos de Identificagdo dos
Passageiros (Passenger Name Record — PNR) para efeitos de aplicagdo dalei (JO C 110, 1.5.2008),
Parecer conjunto dos GT29 (145, 5.12.2007) e do Grupo de Trabalho em matéria de Policia
e de Justica (01/07, 18.12.2007) sobre a proposta de Decisio-Quadro do Conselho relativa a
utilizagdo dos dados dos Registos de Identificagdo dos Passageiros (Passenger Name Record —
PNR) para efeitos de aplicagdo da lei, apresentada pela Comissao em 6 de novembro de 2007
(02422/07/PT) e Opinido de 2008 da Agéncia dos Direitos Fundamentais da Unido Europeia
sobre a proposta de decisao-quadro do Conselho relativa a utiliza¢do dos dados dos Registos
de Identificacdo dos Passageiros (Passenger Name Record — PNR) para efeitos de aplicagio
dalei.

» Apesar da forte militdncia em prol da sua aprovacio pelo rapporteur dessa Comissio, o
eurodeputado britanico Timothy Kirkhope.

30 Acérdao do TJ, C-301/06, Irlanda/ Parlamento Europeu e Conselho, ECLI:EU:C:2009:68,
sobre a Diretiva 2006/24/CE, relativa a conservagao de dados gerados ou tratados no contexto
da oferta de servicos de comunicagdes eletronicas publicamente disponiveis ou de redes
publicas de comunicagdes, e que altera a Diretiva 2002/58/CE.
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PNR”, bem como incentivava o Conselho a desenvolver a legislagao sobre
protegdo de dados® para que o processo legislativo pudesse correr em
simultineo com o da Diretiva PNR*.

Esta posicio seria reiterada em julho, na Agenda Europeia para a
Seguranga, em que o Parlamento reconheceu “o apelo urgente da Comissao
para concluir os trabalhos sobre a ado¢do da Diretiva PNR da UE” e
comprometeu-se a fazé-lo até ao final do ano, incitando a prépria Comissao
amanter o seu suporte ao processo, nomeadamente “fornecendo elementos
adicionais relevantes para a necessidade e proporcionalidade”. Pouco
tempo ap6s o segundo atentado em Paris, em novembro, o Parlamento
aprovou outra resolucio em que sublinhava, no ambito do “refor¢o do
intercdmbio de informagdes sobre a radicalizagao terrorista na Europa”, o
seu compromisso em elaborar a Diretiva PNR até ao final do ano. A demora
em aprovar esta legislagao prendeu-se sobretudo com as razdes que levaram
a sua rejei¢ao pela Comissao de Liberdades Civis do Parlamento Europeu
em 2013, como a necessidade de “garantir que essa diretiva [seria] conforme
com os direitos fundamentais e livre de quaisquer praticas discriminatorias

O chamado pacote de protegio de dados que estava a ser preparado para renovar
(reformar, na nomenclatura institucional europeia) a legislacio em matéria de dados pes-
soais e sua protecio através da substitui¢do da Diretiva 95/46/CE ja estava a ser planeado
ha algum tempo e a Diretiva PNR ¢ que o veio acompanhar, acelerada, de certo modo, pelos
ataques terroristas em Bruxelas, a 22 de marco de 2016. Toda esta legislacio foi aprovada
em maio desse ano e dela constam o Regulamento (UE) 2016/679, relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (RGPD), a Diretiva (UE) 2016/680, relativa
a protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevengio, investigacio, detecao ou repressao de
infragbes penais ou execugio de sangdes penais, e a livre circulagdo desses dados, e que revoga
a Decisao-Quadro 2008/977/JAI do Conselho e a Proposta de Regulamento do Parlamento
Europeu e do Conselho relativo a protecao das pessoas singulares no que diz respeito ao tra-
tamento de dados pessoais pelas instituicdes, orgaos, organismos e agéncias da Unido e a livre
circulacio desses dados e que revoga o Regulamento (CE) 45/2001 e a Decisao 1247/2002/CE
(COM/2017/08 final — 2017/02 (COD)).

32 Resolugdo do Parlamento Europeu, de 11 de fevereiro de 2015, sobre medidas de
combate ao terrorismo (P8_TA(2015)0032) (2015/2530(RSP)), paragrafo 13.

#* Resolugdo do Parlamento Europeu, de 9 de julho de 2015, sobre a Agenda Europeia
para a Seguranga (P8_TA(2015)0269) (2015/2697(RSP)), pardgrafo 27.
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com base na estigmatizagao ideoldgica, religiosa ou étnica, e [que respei-
taria] plenamente os direitos de prote¢io de dados dos cidadaos da UE”*.

Apesar de toda esta aparente emergéncia, a Diretiva PNR s6 foi apro-
vada em abril de 2016, no seguimento dos atentados terroristas de margo
em Bruxelas. O texto foi aprovado com 461 votos a favor, 179 contra e 9
abstengoes, tendo entrado em vigor a 24 de maio. O processo de aprovacio
foi bastante rapido em comparagio a todo o historial anterior. Apesar de
ter seguido o processo legislativo ordindrio e de terem havido discussoes
junto do Conselho logo a 18 de novembro e a 15 de dezembro de 2015,
a primeira leitura e emissdo de uma opinido pelo Parlamento Europeu
deram-se a 14 de abril de 2016, sendo o texto aprovado com alteragoes. Sera
novamente discutido em Conselho a 15 e a 18 de abril, sendo aprovado, de
novo em primeira leitura, a 21, e assinado pelos presidentes do Parlamento
Europeu e do Conselho em simultdneo aos textos de protegdo de dados a
27 desse més.

1.3. Atransposicao

Dois anos volvidos, a 25 de maio de 2018, cessou o prazo de transposi¢ao
da Diretiva (UE) 2016/681. Ao contrario do pacote de prote¢io de dados,
esta legislacao imiscui de forma consideravel nos dados pessoais mas nao
o faz com o objetivo principal de refor¢ar a sua protegio. Como ja foi refe-
rido, o PNR ndo pretende ser um instrumento de controlo de identidades
mas ¢, assumidamente, um instrumento de reteng¢ao de informagdes no
ambito da agenda europeia de politica criminal. Foi desenhado para que as
autoridades recolham e processem informacoes dos cidadaos europeus no
ambito de contra-terrorismo e combate a criminalidade grave, utilizando a

3* Resolugio do Parlamento Europeu, de 25 de novembro de 2015, sobre a prevengio
da radicalizagio e do recrutamento de cidaddos europeus por organizacoes terroristas
(P8_TA(2015)0410) (2015/2063(INI)), paragrafo 42. E relevante replicar as consideragoes
subsequentes do Parlamento Europeu em que este dizia “que a diretiva PNR da UE sera
apenas uma medida de luta contra o terrorismo e que é necessaria uma estratégia holistica e
abrangente no dominio do combate ao terrorismo e a criminalidade organizada, que envolva
a politica externa, a politica social, a politica da educacgio e os 6rgaos policiais e judicidrios,
de forma a prevenir o recrutamento de cidaddos europeus por organizagdes terroristas”.



Birds flying high 183

aviagdo civil meramente como ferramenta para obtengao desses dados em
massa (comumente designados em lingua inglesa por big data).

A 21 de fevereiro de 2018 teve lugar uma conferéncia sobre o futuro do
PNR promovida pela presidéncia bulgara do Conselho da Unido Europeia
que contou com a presenca de diversos governantes, altos representantes
e profissionais de 24 Estados-Membros, bem como da Australia, EUA e
Suica e agentes das institui¢oes e agéncias europeias, nomeadamente o
Coordenador da Luta Antiterrorista, Gilles de Kerchove, o Secretario-
-Geral do Conselho da Unido Europeia, Jeppe Tranholm-Mikkelsen,
o Supervisor Europeu de Protecio de Dados, Giovanni Buttarelli, e
membros da Comissdo, Agéncia dos Direitos Fundamentais da Unido
Europeia, Europol, eu-Lisa e FRONTEX. Nela abordaram-se temas
como a qualidade, fiabilidade, troca, protecdo e uso efetivo dos dados
PNR, os desafios extraordinarios e potenciais solu¢des no que concerne
a implementacio da Diretiva, nomeadamente tendo em conta o trabalho
desenvolvido pelo Grupo de Trabalho Informal sobre o PNR, o state of
play dos diversos Estados-Membros, as relagoes com paises terceiros e o
papel da Europol no tratamento das informagdes, bem como as melhores
praticas no uso deste sistema no combate ao terrorismo e criminalidade
grave®.

Alguns dias depois, a 26 de fevereiro, o Conselho da Unido Europeia
emitiu uma nota referindo que a implementagao é regularmente discutida
no Grupo de Trabalho Informal sobre o PNR, presidido pela Alemanha a
altura, e em diversas reuni6es organizadas pela Comissao*®. Deu-se conta
igualmente do progresso alcangado nos meses anteriores, resultado da
confian¢a mutua sentida entre Estados-Membros nestas reunioes e da assis-
téncia P2P através da troca aberta de experiéncias e licoes aprendidas, bem
como da assisténcia financeira e legal prestada pela Comissao diariamente

35 Note from the Presidency of the Council of the European Union to the Working Party on
Information Exchange and Data Protection (DAPIX) on the Conference on the future of PNR data —
effective use and challenges (Sofia, 21 february 2018) (6104/18, 23.2.2018). Outras iniciativas foram
tendo lugar ao longo dos anos, nomeadamente sob a alcada do DAPIX, mas este texto apenas
se debruca sobre os acontecimentos mais recentes e relevantes até a data da sua escrita.

3¢ Note from the Presidency of the Council of the European Union to the Permanent Representatives
Committee/Council on the Directive (EU) 2016/681 on the use of Passenger Name Record (PNR) data
for the prevention, detection, investigation and prosecution of terrorist offences and serious crime —
Implementation of the PNR Directive / Exchange of views (6017/18, 26.2.2018).
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em cooperagdes bilaterais. Na secao de exchange of views, a instituigao
sublinhou a importancia deste instrumento na resposta ao terrorismo e a
criminalidade grave e convidou os ministros competentes a trocarem ideias
sobre o estado de implementacio da legislagao, nomeadamente refletindo
sobre questdoes como saber se todos os mecanismos possiveis estariam a
ser postos em pratica para assegurar uma adogao rapida das legislagoes
nacionais de transposicio, quais seriam os principais desafios ainda a
abordar e que tipo de apoio esperariam de outros Estados-Membros ou
da Comissao para facilitar a implementacao tempestiva.

Apesar destes esforgos, a transposi¢ao da Diretiva tem-se arrastado.
Logo em novembro de 2016, a Comissdo emitiu um plano de imple-
mentag¢do com seis marcos que os paises deveriam atingir em alturas
bem definidas para a transporem®. Igualmente foram sendo incluidas
as matérias PNR nos sucessivos relatérios sobre a seguranga na Unido e
o ultimo destes a data da escrita do presente artigo dava conta de que,
até 7 de junho de 2018, somente catorze Estados-Membros** haviam
comunicado a Comissao terem adotado as medidas necessarias para
transpor a Diretiva*. Nove destes paises produziram legislagao através
dos parlamentos nacionais e, daqueles que ainda nao tinham apresentado
medidas de transposi¢io, cinco ja tinham, pelo menos, textos em vigor
que permitiam as autoridades recolher informag¢des PNR. Vinte e quatro

3 De acordo com o Commission staffworking document ‘Tmplementation Plan for Directive (EU)
2016/681 of the European Parliament and of the Council of 27 April on the use of passenger name record
(PNR) data for the prevention, detection, investigation and prosecution of terrorist offences and serious
crime’ (SWD(2016) 426 final, 28.11.2016), estes sdo: i) produzir legislagio que implemente
a Diretiva; ii) estabelecer as UIPs; iii) desenvolver solugbes técnicas para o tratamento dos
dados PNR; iv) obter recursos humanos para as UIPs; v) envolver as autoridades competen-
tes; e vi) assegurar a conetividade das transportadoras aéreas. As UIPs s3o as entidades que
devem recolher os dados PNR providenciados pelas transportadoras aéreas e proceder ao seu
tratamento, nos termos do art. 6° da Diretiva (UE) 2016/681.

% Data da primeira reunido entre a Comissao e os Estados-Membros ap6s 25 de maio de
2018 para debater a aplicagdo da Diretiva.

¥ Sendo que a Dinamarca preferiu utilizar da sua prerrogativa de opt out quanto a este
documento.

0 Alemanha, Bélgica, Crodcia, Eslovaquia, Estonia, Hungria, Irlanda, Itlia, Letdnia,
Lituania, Luxemburgo, Malta, Polénia e Reino Unido. As medidas nacionais de transposigao
que vao sendo comunicadas a Comissdo ficam disponiveis em https://eur-lex.europa.eu/
legal- content/EN/NIM/?uri=CELEX:32016L0681 (acedido a 25/07/2018).
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Estados-Membros ja possufam os meios técnicos exigidos para processar
os dados, enquanto que os outros trés estariam a finalizar a implementacao
de solugoes técnicas. Finalmente, doze paises encontravam-se numa fase
avangada de estabelecer conetividade com as companhias de aviagdo e em
onze havia, pelo menos, uma transportadora a transmitir informacées em
tempo real as UIPs.

A Comissao considerou assim que, na globalidade, foram feitos avangos
importantes no sentido da aplicagdo da Diretiva mas que ainda hd lacunas
relevantes a tratar e que, “dada a importancia crucial deste instrumento
para a resposta comum da UE ao terrorismo e a criminalidade grave,
a Comissdo recorrera a todas as medidas ao seu dispor para garantir a
aplicacdo do direito da Unido, incluindo procedimentos por infragio, se
for caso disso [pois que] a ndo transposi¢do constitui um entrave a eficicia
global do mecanismo (..., diminui a seguranga juridica para as transporta-
doras aéreas (...) e prejudica a protecio efetiva dos dados pessoais em toda
a UE™!. Nesse sentido, a 19 de julho de 2018, a Comissao enviou cartas
de notificacdo a catorze paises*? por nio terem comunicado a adogdo
tempestiva de legislacdo que transpusesse plenamente a Diretiva. Estes
tiveram até meados de setembro para responder, sob pena de aplicacio de
sancgoes.

Até junho de 2018, 0 Grupo de Trabalho Informal sobre o PNR reuniu-
-se quatro vezes, sendo que no ultimo encontro, a 5 e 6 desse més em
Haia, a Australia apresentou o seu esquema de implementagdo PNR* para
permitir um termo de comparagdo com as praticas de autoridades extra-
-europeias e para mostrar propostas de solugao a problemas operacionais
especificos*.

# Comunica¢io da Comissdo ao Parlamento Europeu, ao Conselho Europeu e ao
Conselho ‘Décimo quinto relatério sobre os progressos alcangados rumo a uma Unido da
Seguranca genuina e eficaz’ (COM(2018) 470 final, 13.6.2018), p. 12.

2 Austria, Bulgaria, Chipre, Eslovénia, Espanha, Esténia, Finlandia, Franca, Grécia,
Luxemburgo, Paises Baixos, Portugal, Reptiblica Checa e Roménia.

3 Na reunido de abril tinha sido o Canada a fazé-lo.

* Notefrom the General Secretariat of the Council to the Working Party on Information Exchange
and Data Protection (DAPIX) on the Update on the Informal Working Group on PNR (10139/18,
21.6.2018).
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1.4. Alguns contras a Diretiva no ordenamento juridico europeu

Parece, especialmente a luz de algumas criticas que podem ser tecidas
ao texto atual e que ja vinham das redag6es e discussdes anteriores, que a
aprovacgao da Diretiva PNR nao deveu a sua entrada na ordem juridica da
Unido somente a oportunidade surgida com o pacote de prote¢ao de dados
aprovado pela mesma altura. Esta é uma legislacao fruto do ambiente de
terror que grassava, de certa maneira, na Europa em 2015 e 2016. Apesar
do nivel de violéncia em solo europeu ndo ser comparavel a regioes em
conflito ou com relevante presenga de agentes e organizagoes terroristas,
a intensidade das transmissoes destes fendmenos na Europa pelos meios
de comunicagio social, os sentimentos de proximidade e vizinhanga e,
talvez, a estranheza causada pelo terrorismo no Ocidente, inter alia, tém
condicionado fortemente as politicas nacionais e europeias no seu combate.
E até razodvel afirmar que, em circunstancias distintas, esta legislagio
diretamente t3o intrusiva da intimidade dos cidaddos nio passaria no
crivo da proporcionalidade e da necessidade nas discussoes legislativas das
institui¢oes europeias. Alids, a reprovagao de 2013 ¢ espelho disso mesmo.

Esta é uma legislacao que d4 um passo consideravel na monitorizacao dos
movimentos dos cidadios europeus, possivelmente lesando as liberdades
de circulag¢ao de maneira contraria ao Direito da Unido supra-legal®. Um
mecanismo que permite a transmissao dos dados pessoais dos passageiros
de transporte aéreo (por agora) de voos extra-UE (por agora) por parte
de UIPs para autoridades competentes nos diversos Estados-Membros em
todos os voos para que se proceda a uma “avaliagdo dos passageiros antes da
sua chegada prevista (...) ou da sua partida prevista (...), a fim de identificar
as pessoas que, pelo facto de poderem estar implicadas numa infragao
terrorista ou numa forma de criminalidade grave, devem ser sujeitas a um
controlo mais minucioso™®¢ ou, caso a caso, através de “pedidos devida-
mente fundamentados, baseados em motivos suficientes (...) para fornecer e
tratar dados PNR, em casos especificos, para efeitos de prevencio, detecio,
investigagdo e repressdo de infragoes terroristas ou da criminalidade

* E, ao contrdrio do que defende OL1VEIRA, Emellin, op. cit., ndo parece que esteja
em causa somente a mitigacdo do principio de presun¢io de inocéncia mas a sua total
desconsideragao.

¢ Alinea a) don.® 2 do art. 6° da Diretiva (UE) 2016/681.
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grave™ fora do 4mbito restrito de uma investigagao judicidria autorizada
oumandatada por um tribunal ou érgio judicial independente, nao parece
ser totalmente conducente com as “medidas adequadas” de controlo que
assegurem a “livre circulagio de pessoas” previstas nos termos don.? 2 do
art. 32 do Tratado de Lisboa*® nem com o direito de “qualquer cidadao da
Uniio (...) de circular e permanecer livremente no territério dos Estados-
Membros” expresso no n.? 1 do art. 45° da CDFUE.

Para além destes “pedidos devidamente fundamentados, baseados em
motivos suficientes”, poderem redundar em solicitagdes pro-forma das
entidades nacionais — que poderdo nem sequer ser OPCs — justificadas
em razdes de natureza investigatdria que nao sao passiveis de controlo e
verificagdo ex ante pelas UIPs, pelas autoridades nacionais responsaveis
pela protec¢ao de dados ou por um tribunal, esta legislagao apresenta ainda
um risco potencial de contdgio. O medo que infetou a sua génese ja levou
alguns Estados-Membros a aprovar legislagio PNR para outros meios de
transporte* e alguns paises ja notificaram a Comissao quanto a quererem
incluir os voos intra-UE nas suas legisla¢oes internas®. A juntar aos riscos

¥ Alinea b) don.® 2 do art. 6° da Diretiva (UE) 2016/681.

* Em que se I¢, de forma completa, que “[a] Unido proporciona aos seus cidaddos um
espaco de liberdade, segurancga e justica sem fronteiras internas, em que seja assegurada a
livre circulagdo de pessoas, em conjugagio com medidas adequadas em matéria de controlos
na fronteira externa, de asilo e imigragio, bem como de prevengio da criminalidade e combate
a este fenémeno”.

* Veja-se, a titulo de exemplo, a Loi du 25 Décembre 2016 relative au traitement des données
des passagers (2016-12-25/43,25.1.2017), especialmente os seus arts. 4° e 54° quanto aos meios
de transporte incluidos no esquema PNR belga.

% Alids, muito embora o Parlamento Europeu se tenha oposto a inclusdo de voos intra-
-EU, no Conselho da Unido Europeia de 18 de Abril de 2016 os Estados-membros ignoraram
aquela oposi¢do e no sé declararam que iriam utilizar a abertura permitida pelo art. 2¢ da
proposta de Diretiva quanto a possibilidade de inclusio daquelas ligacdes nas legislagoes
nacionais como ainda demonstraram querer acrescentar dados PNR provenientes também de
transportadores nio aéreos, isto é, entidades que fornecem servigos relacionados com viagens,
incluindo a reserva de voos, como agéncias de viagens e operadores turisticos (‘I/A’item note
fromthe General Secretariat of the Council to the Permanent Representatives Committee/Council on the
Draft Directive of the European Parliament and of the Council on the use of passenger name record (PNR)
data for the prevention, detection, investigation and prosecution of terrorist offences and serious crime
(first reading) — Adoption of the legislative act (LA + S) = Statement (7829/16 ADD 1, 18.4.2016)).
Atéaodia 1l de Junho de 2018, estes eram a Alemanha, Bélgica, Bulgaria, Croacia, Eslovdquia,
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para a prote¢do das informacdes pessoais que representam aqueles pedidos
sem ‘fiscalizacao’, a verdade ¢ que o sistema PNR nao pode ser, em boa
verdade, imposto em todos os meios de transporte pelo que a eficiéncia
e eficdcia deste sistema, de um ponto de vista global, estardo sempre
comprometidas. Basta pensar nas inimeras ligacdes ferroviarias locais ou
regionais que nao requerem qualquer informagao pessoal dos passageiros
para pensar em uma, de muitas, formas dos terroristas ou criminosos
escaparem totalmente a este sistema. E mesmo que se impusesse esta
medida a esses outros meios, seria (praticamente) impossivel processar os
dados de todos os utentes em tempo util*'. De facto, serd que colocar um
manto de suspeigdo sobre todos os passageiros ¢ a forma mais adequada de
combater o terrorismo e a criminalidade grave? Serdo realmente tteis os
dados de milhares de nao suspeitos para as potenciais investiga¢oes crimi-
nais que se preveem, especialmente quando o sentido de oportunidade e
a celeridade sao, por vezes, essenciais ao sucesso investigat6rio? As razdes
por detras deste meio de obten¢do de dados estdo truncadas pelo fumus
de que hd uma vontade de monitorizagao dos cidadaos por detras de tudo
isto. Alids, nem sequer hd relatdrios pablicos de proporcionalidade que
demonstrem a adequagio de se impor um sistema PNR em certos meios
de transporte, quanto mais na aviagdo civil (o0 meio de transporte jd mais
controlado e, quiga, seguro que existe na atualidade, deste ponto de vista),
através do balanco entre a intrusao nos dados pessoais e os efeitos, de facto,
produzidos em termos de combate a criminalidade.

A protegao dos meios utilizados na aviagao, nomeadamente os espagos
aeroportudrios e as aeronaves, nao ¢ o objetivo especifico desta legislagao,
ao contrario de outras normas relacionadas®’. A Diretiva nio se restringe
ao combate aos crimes praticdveis no e contra o airside (espago restrito) dos

Hungria, Italia, Letdnia, Lituinia, Malta, Polénia, Reino Unido e Suécia. A Comunicagio
(COM(2018) 470 final, 13.6.2018), p. 12, refere que sdo 19 e ndo 13 paises a terem decidido
aplicar a Diretiva a voos intra-UE mas, como ndo os nomeia, nao é possivel confirmar quais
serdo os restantes 6 Estados-membros.

5! WorTH, Jon, Why Belgium’s plan_for PNR for rail and buses/coaches must be stopped, Jon
Worth Euroblog, disponivel em https://jonworth.eu/why-belgiums-plan-for-pnr-for-rail-and-
-busescoaches-must-be-stopped/ (acedido a 25/07/2018).

%2 Como as relativas ao controlo de passageiros nos termos do Regulamento (CE)
300/2008, relativo ao estabelecimento de regras comuns no dominio da seguranca da aviacao
civil, que revoga o Regulamento (CE) 2320/2002 (JO L 97, 9.4.2008), e a sua atualizagio pelo
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aeroportos e contra os avides mas a diversos tipos de criminalidade grave
e terrorismo. Ou seja, a ligagdo a aviagdo civil ¢ meramente instrumental,
sendo esta um meio relativamente inécuo de obter grandes quantidades
de dados pessoais. Inécuo no sentido de que as rotinas de seguranga que
se desenvolveram ao longo dos anos em torno do transporte aéreo, pela sua
natureza crescentemente intrusiva, ‘entorpeceram’ a sensibilidade tanto
de viajantes como de politicos na balanca entre a privacidade individual
e o bem de interesse publico que é a seguranca. Donde, os dados PNR
serao provavelmente encarados pela opinido publica, de forma incorreta,
como um mal necessério que deve ser acolhido sem relevante oposigao ou
consternagio, como se de mais um controlo se tratasse.

2. A proposta nacional e a Diretiva

A AR chegou a pronunciar-se sobre a proposta de Diretiva (COM(2011)
32 final, 2011/0023 (COD), 2.2.2011), a primeira resenha PNR a nivel da
Unido®. A Comissiao de Assuntos Constitucionais, Direitos, Liberdades e
Garantias, a pedido da Comissdo de Assuntos Europeus, apreciou o seu
respeito pelo principio da subsidiariedade e considerou que este ndo era
violado por aquela proposta visto que os seus objetivos ndo poderiam ser
realizados individualmente de forma suficiente pelos Estados-Membros
mas somente a nivel coletivo. Assim sendo, uma Diretiva seria, no enten-
der da Comissdo de Assuntos Constitucionais, Direitos, Liberdades e

Regulamento (CE) 272/2009, que complementa as normas de base comuns para a protecio
da aviagio civil definidas no anexo ao Regulamento (CE) 300/2008.

%% Também j4 tinha emitido a Resolugdo 71/2009 sobre a Proposta de Decisao Quadro
COM (2007) 654 final SEC (2007) 1422 e 1453, relativa a utilizagdo dos dados do registo
de identificagdo de passageiros (passenger name record — PNR) para efeitos de aplicacdo da
lei para fins de combate ao terrorismo e 4 criminalidade organizada de 23.7.2009 (série I,
numero 157, 14.8.2009), em que recomendava ao Governo referir as institui¢des europeias
que essa Proposta ndo mostrava cabalmente a importancia de um sistema PNR uniforme nem
o estabelecia, visto que apenas impunha a cria¢do de um mecanismo nacional por parte dos
Estados-Membros. Daqui talvez se possa extrair j4 uma vontade bastante antecipada da AR
de ver aplicado um sistema PNR em todo o espaco da Unido, vontade essa que se mantém
até hoje, embora quigd com pouca discussdo parlamentar sobre todas as suas implicacdes,
nomeadamente ao nivel da (des)proporcionalidade da intruso na privacidade dos cidadios.
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Garantias, o instrumento mais adequado para aproximar as diferentes
legislacdes nacionais e atingir os objetivos da proposta. Um aspeto inte-
ressante a referir é que, tanto em 2011 como na proposta legislativa de
2018, a inclusdo de voos intra-UE ao esquema PNR nacional foi sempre a
opgao preferencial de Portugal, suscitando até “algumas preocupagoes”
que certos Estados-Membros apenas pretendessem aplicar este sistema
a voos extra-UE. Mesmo com este elemento adicional, a Comissao de
Assuntos Constitucionais, Direitos, Liberdades e Garantias considerou
que vinte e sete sistemas PNR diferentes criariam “lacunas de seguranga,
aumento dos custos e inseguranga juridica para as transportadoras aéreas
e os passageiros” e que, por tudo isso, a proposta de Diretiva nio violava o
principio da subsidiariedade®*.

No dia 6 de junho de 2018, deu entrada na AR a proposta de Lei 137/XIII
do Conselho de Ministros que regula a transferéncia, pelas transportadoras
aéreas, dos dados dos registos de identificacao dos passageiros, bem como
o tratamento desses dados, transpondo a Diretiva (UE) 2016/681%. Foi
admitida no dia seguinte, tendo seguido imediatamente para a Comissao de
Assuntos Constitucionais, Direitos, Liberdades e Garantias. O texto desta
proposta — apresentado pelo Governo a AR com prioridade e urgéncia
visto o seu atraso face ao prazo de transposi¢ao — é muito semelhante ao
da Diretiva, reforcando o argumento de que as Diretivas sio de tal modo

54 Relatdrio da Comissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias
de 16.3.2011 (série II-A, numero 125, 14.4.2011), pp. 102 ss.

5 Curioso verificar, porém, que esta ndo parece ser a primeira vez que um esquema PNR
¢ introduzido no ordenamento juridico nacional pois que a Portaria 603/2015 de 21.7.2015
(série I, numero 151, 5.8.2015) veio autorizar a Policia Judicidria a realizar uma despesa tendo
em vista a compra de um sistema PNR, cujo procedimento de contratagio foi classificado
como confidencial. Os custos diluiram-se pelos anos 2015 e 2016 (101 191,97€ no primeiro e
910 727,68€ no segundo ano), tendo sido financiados por fundos europeus disponibilizados
pelo Programa de Prevengio e Luta contra o Crime da Unido Europeia em cerca de 90%,
mas nada mais ¢ referido no documento sobre o propésito e funcionamento deste esquema,
nem o publico afectado. Com inicio em janeiro de 2014, o que coloca esta contratagio fora
dos periodos mais criticos de atividade terrorista na Europa, a propria organizagio policial
apenas adianta que esta ¢ uma “ferramenta de investigacdo de entradas e saidas de pessoas
por via aérea, com capacidades analiticas e preditivas que [permitem] agilizar a identificagdo
e resposta ao crime organizado”. Disponivel em https://www.policiajudiciaria.pt/piu-pt/
(acedido a 3/08/2018).
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cada vez mais minuciosas que os textos nacionais de transposicao pouco
mais sdo que copias ligeiramente emendadas das fontes europeias®.

A proposta nacional especifica que a UIP mencionada na Diretiva sera,
em Portugal, o Gabinete de Informagées de Passageiros, que atua junto do
Ponto Unico de Contato para a Cooperagio Policial Internacional e cujo
coordenador sera nomeado pelas tutelas da administrac¢io interna e justica
de entre agentes dos 6rgaos de policia criminal. Também se referem a com-
posicdo e estrutura do Gabinete, bem como as técnicas de tratamento de
dados e a designagao e formagao dos futuros trabalhadores, remetendo-se
para documentos legais complementares (art. 3%). Nao parece que haverd
assim, por ora, uma UIP comum a Portugal e outro Estado-Membro.

Um segundo desenvolvimento diz respeito as san¢des previstas nestes
diplomas. No art. 14° da Diretiva 2016/681 refere-se que os Estados-
-Membros definem as sangdes a aplicar perante a violagdo das normas
presentes nas leis nacionais, bem como as medidas adequadas para forcar
a sua aplicagdo, com especial enfoque nas penas (nomeadamente pecuni-
arias) que podem recair sobre as transportadoras caso nao transmitam os
dados de forma correta. Ja a proposta de Lei 137/XIII concretiza aquele
enunciado criando, primeiro, um dever de sigilo profissional (art. 182)
sobre todos aqueles que tratem os dados recolhidos ou que deles tenham
conhecimento, sob pena de prisao nos termos do art. 383° do CP*”. No art.
192 definem-se pesadas sangdes para as companhias de aviagio, nomeada-
mente sujeitando-as a coimas entre 20 000€ e 100 000€, por viagem, caso
transfiram as informagoes dos passageiros “de forma incorreta, incompleta,
falsificada ou ap6s o prazo” (n.2 1) e a san¢des de 10 000€ a 50 000€ se nao
enviarem os dados Advance Passenger Information conforme on.? 5 do art. 4°
ou se o fizerem em formatos e seguindo protocolos nio reconhecidos nos
termos do art. 17° (n.? 2). A negligéncia ¢ punivel (n.? 3) e as coimas, cuja
aplicacdo ¢ da responsabilidade da CNPD (n.? 4), revertem a favor desta

% J4 o anexo I as conclusdes da Presidéncia do Conselho Europeu ‘Declaragio Laeken
sobre o futuro da Unido’ (DOC/01/18, 14-15.12.2001), p. 5, referia que as Diretivas tém
evoluido gradualmente no sentido de uma maior minucia legislativa. Introduzindo alguns
dos problemas de classificagdo dos atos da UE, veja-se HARTLEY, Trevor, The foundations of
European Union Law, 8.2 ed., Oxford University Press, 2014, p. 108 ss.

%7 Decreto-Lei 48/95, de 15 de margo, sucessivamente alterado e republicado por tltimo
pela Lei 16/2018, de 27 de marco.
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e do Estado (n. 59). E ainda feita uma remissio para outro diploma (ainda
a ajustar no final do procedimento legislativo) para tratar das violagoes as
normas respeitantes a protecao de dados, as quais se aplicard um regime
contraordenacional.

Nao ha mais diferengas relevantes a assinalar entre a Diretiva e a pro-
posta de Lei, salvo, no anexo II, a abertura de escopo do crime de exploracio
sexual na listagem de infragdes a investigar para efeitos desta legislacao®® e
alguns ajustes de terminologia penal. Diversas entidades emitiram parece-
res sobre esta proposta, sendo que ai foram levantadas questdes relevantes
quanto a sua adequagao ao sistema juridico portugués. Na préxima se¢ao
serdo aflorados alguns dos pontos mencionados nestes pareceres, com
especial incidéncia naqueles que parecem criticar a proposta com maior
veeméncia ou exigir uma revisao das suas normas®.

2.1. ACNPD

A CNPD ja se havia pronunciado sobre esta matéria em pareceres
relativos ao funcionamento da UIP nacional e as tecnologias envolvidas
no tratamento de dados destinados ao Ministério da Justi¢a®®. Reproduziu
neste ultimo parecer algumas das suas conclusoes anteriores, reforcando
parte das criticas prévias e elaborando novas em face do potencial efeito
negativo desta nova legislagao nos direitos dos cidadaos.

O primeiro comentario negativo de relevo prende-se com a nao
identificacdo das autoridades com competéncia para aceder aos dados.
De facto, no n.? 1 do art. 7° referem-se apenas as “entidades policiais e
aduaneiras e as autoridades judicidrias” autorizadas a tratar com crimes
graves e terrorismo quando elas deveriam ser enumeradas explicitamente,

8 Por oposigdo a “exploragdo sexual de criangas” presente no n.? 3 do anexo II da Diretiva.

% A altura da escrita do presente texto, ainda ndo estavam disponiveis os pareceres da
Ordem dos Advogados e do Conselho Superior do Ministério Publico. O parecer e nota técnica
anexa da Comissio de Assuntos Constitucionais, Direitos, Liberdades e Garantias comegam
precisamente por criticar o Governo por nio ter feito acompanhar a proposta de todos os con-
tributos e pareceres resultantes das consultas e audigdes obrigatdrias que terd levado a cabo.

0 Parecer 61/2017, processo 18564/2017, e Parecer 62/2017, processo 18572/2017.
Relevante ¢ também o Parecer 39/2011, processo 3303/11, relativo a proposta de Diretiva
(COM(2011) 32 final, 2011/0023 (COD), 2.2.2011).
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em prol dos principios da transparéncia e da certeza juridica. Tem razao
a CNPD ao referir que a “formulagao genérica do articulado ¢ inibidora
de um escrutinio rigoroso quanto a transposic¢ao correta da Diretiva”
mas, por outro lado, também sé avanca com a Policia Judicidria como
exemplo de entidade competente. Parece que outras poderiam caber
aqui, nomeadamente a Policia de Seguranga Publica, a GNR e o Servico
de Estrangeiros e Fronteiras, ja que hd criminalidade grave incluida no
anexo II da proposta de Lei que ndo consta da lista de crimes sob compe-
téncia reservada de investigagdo da Policia Judicidria, nos termos do art.
7¢ da Lei de organizagio e investigagao criminal®. Isso mesmo reconhece
a CNPD ao mencionar que nio todos mas somente a “grande maioria”
dos crimes elencados na Diretiva estao sob a sua competéncia reservada®.

Seguidamente, aponta para a falta de base legal flagrante na proposta
de Lei no que respeita ao Gabinete de Informagoes de Passageiros e
ao Ponto Unico de Contacto para a Cooperagio Policial Internacional.
Segundo o n.? 1 do art. 4° da Diretiva, os Estados-Membros devem criar
uma autoridade ou designar uma se¢do de uma autoridade ja existente que
tenha competéncia para prevenir, detetar, investigar ou reprimir infracdes
terroristas e crimes graves. Ora, um gabinete “ndo é, em si, uma autoridade
nem ¢ competente na acegio da Diretiva™3, mesmo estando sob a alcada
do Ponto Unico de Contacto para a Cooperacio Policial Internacional,
porque este também ndo o é. Nos termos do n.? 1 do art. 23°-A da Lei de
seguranga interna®, o Ponto Unico de Contacto para a Cooperagio Policial
Internacional é um centro operacional que coordena a cooperagio policial,
nao uma autoridade. O seu Gabinete de Gestao, segundo o n.* 4, ¢, de
facto, constituido por elementos de OPCs que o coordenam mas serem
estes elementos provenientes de autoridades competentes nio torna o
Ponto Unico de Contacto para a Cooperagio Policial Internacional uma
autoridade ou entidade competente em si para o combate a criminalidade
grave e ao terrorismo, faltando a devida base legal.

¢ Lei 49/2008, de 27 de agosto, sucessivamente alterada e republicada por ultimo pela
Lei 57/2015, de 23 de junho.

62 Parecer 31/2018, processo 9827/2018, p. 2v.-3.

6% Parecer 31/2018, processo 9827/2018, p. 3v.

% Lei 53/2008, de 29 de agosto, sucessivamente alterada e republicada por tltimo pelo
Decreto-lei 49/2017, de 24 de maio.
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Surge ainda um potencial spilling effect que, embora importante, talvez
tenha contornos diferentes dos mencionados no parecer da CNPD. E
referido que os dados transmitidos as autoridades estrangeiras devem
ser reencaminhados em cépia para o Ponto Unico de Contacto para a
Cooperagao Policial Internacional. No entanto, nos termos don.? 3 do art.
82 da proposta de Lei, ndo se diz que as informacoes transmitidas devem
ser dadas a conhecer ao centro operacional mas parece antes que somente
tem de ser dada a conhecer a prépria transmissio. Ou seja, o Ponto Unico
de Contacto para a Cooperacio Policial Internacional tem de saber que
houve uma rece¢io de dados por parte do Gabinete de Informagdes de
Passageiros no ambito da sua atividade de gestdo da cooperagao policial mas
nao parece derivar obrigatoriamente da norma que os dados transmitidos
lhe tenham de ser fornecidos em c6pia, como afirma a CNPD. Até porque,
no nimero anterior, se diz que o Gabinete de Informacoes de Passageiros
pode transmitir autonomamente (“por sua iniciativa”) dados que tenha
armazenado para entidades de outros Estados-Membros. Donde, talvez
nao haja lugar ao derrame, nestas situagdes concretas, de mais dados do
que ja sucede na atividade normal de tratamento de dados PNR.

Nio obstante, a falta de clareza do texto permite a interpretacio que
acabou por levar a cabo a CNPD. Mais, convém frisar que a quantidade de
dados a tratar serd macica e nao hd referéncias na proposta a capacidade
ou aos meios técnicos de tratamento das informagoes, especificamente no
que concerne a configuragdo das bases de dados ou os graus de acesso®.
Se, na pratica, se verificar que hd uma duplicagdo do tratamento dos dados
pessoais através da remissao de copias para o Ponto Unico de Contacto para
a Cooperacao Policial Internacional entdo nio s6 havera um problema de
potencial falta de legitimidade (que ji ocorre, de qualquer modo) como
este requisito adicional ao processo a implementar gora boa parte das
expetativas de combate a criminalidade do legislador europeu.

O ponto seguinte parece ser de especial preocupagio, muito embora
a sua formulagao se desvie do problema principal. Nos termos da alinea
a) don.? 1 do art. 62 as informagdes PNR devem ser comparadas com
“bases de dados das forgas e servigos de seguranga”. Ora, para a CNPD
o problema ¢ a falta de mencao explicita destas bases de dados porque o

5 Parecer 31/2018, processo 9827/2018, p. 5.
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fim descrito pode ndo corresponder s finalidades impressas na legislagao
europeia e, assim, poderiam consultar-se bases nao idéneas. Nao parece,
porém, que faca sentido limitar as bases de dados a que deve ter acesso o
Gabinete de Informacoes de Passageiros porque, se por um lado, os fins
pelos quais o deve fazer estao mencionados expressamente na proposta e
estes alinham-se tanto com o restante texto como com a Diretiva PNR, por
outro, é conveniente ter aqui alguma margem de liberdade administrativa
para produzir resultados significativos e tteis. Estar a nomear as bases de
dados que sdo relevantes para alcancar os fins desta legislacao poderia
torna-la desatualizada de cada vez que surgisse uma nova, se renovasse ou
se extinguisse uma determinada base. E raramente se sabera de antemao
onde estardo as entradas que poderdo fazer match com as informagoes
introduzidas na busca do sistema.

Sendo que os fins estdo limitados, o que importa é, na verdade, nao
restringir as bases de dados a consultar num momento histérico concreto
mas sim garantir que quaisquer hits que surjam para além do catdlogo
de fins especificos sejam descartados ou que sejam aproveitados depois
de criada a base legal que permita ir além destes escopos (e dos crimes
enumerados no anexo) e que assim possam surgir investigacdes criminais
dentro dos limites da legalidade. Ou seja, que os conhecimentos que sejam
fortuitamente obtidos nestas comparagdes de dados e que ndo sejam rele-
vantes nos termos desta legislacao sejam tratados de forma juridicamente
isenta e, de preferéncia, com base legal expressa®.

A derradeira critica da CNPD encerra, quase por acidente, um dos
aspetos mais controversos deste tipo de bases de dados. E da competéncia
da CNPD a aplicagio de coimas as transportadoras aéreas que violem as
suas obrigacdes de transferéncia de dados, segundo o n.? 4 do art. 19% da
proposta de Lei. No seu parecer, porém, da a entender que tal nao cabe
nas suas atribuicdes, bem como considerou que, sendo “uma autoridade
de garantia dos direitos fundamentais, (...) afigura-se absurda a imputacao
de uma competéncia sancionatdria por desrespeito de uma obrigagio que
consiste em transmitir a terceiros dados pessoais de todos os passageiros,
recolhidos inicialmente com uma finalidade bem distinta”. Apesar do foco

% A semelhanca da admissibilidade dos meios de prova no 4mbito de escutas telefénicas
presente no n.? 7 do art. 187¢ do Cédigo do Processo Penal, Decreto-lei 78/87, de 17 de
fevereiro, sucessivamente alterado e republicado por tltimo pela Lei 1/2018, de 29 de janeiro.
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principal de atengdo da CNPD ser (ou parecer ser) a falta de atribuicdes
na legislagdo que rege a sua atividade, o que escreve em seguida é o que
bem poderia ser a sua critica substantiva fundamental a esta proposta
mas que ndo o é, quigd, por se tratar de legislacao de origem europeia e,
assim sendo, por ndo ter esta referéncia grande cabimento como critica
per se. Escreve a CNPD que essa competéncia ainda mais aburda ¢ “por
se inserir num quadro legislativo de evidente viola¢do do principio da
proporcionalidade e de intrusao excessiva na privacidade das pessoas™’.
Este sim é um ponto que merecia ser explorado por parte desta entidade
neste parecer em face da falta de tradi¢ao nacional de recolha e tratamento
de big data dos cidadaos nacionais e que, infelizmente, parece surgir quase

por acaso.

2.2. O Conselho Superior da Magistratura e a Comissdo de Assuntos
Constitucionais, Direitos, Liberdades e Garantias

O parecer do CSM®® ¢ bastante mais sucinto e a sua apreciagio resume-
-se a enumeragio de alguns pontos que os magistrados consideraram mais
relevantes, embora sem os explorarem aprofundadamente nem tecendo
criticas como a CNPD.

Sao de mencionar, somente, dois aspetos. Primeiro, que a ontologia
juridica usada no catdlogo de crimes anexo a proposta de Lei, como
mencionado anteriormente, precisa de ser ajustada de forma plena a
nomenclatura da ordem juridica interna, até para facilitar a aplicacio das
normas pelos tribunais. Por outro lado, 0 CSM nio encontra, ao contrario
da CNPD, quaisquer incompatibilidades entre a Diretiva e a proposta no
que respeita a criagdo e funcionamento do Gabinete de Informacdes de
Passageiros e do Ponto Unico de Contacto para a Cooperagao Policial
Internacional, concluindo, no geral, que a proposta ¢ compativel com os
termos da Diretiva. Parece ser a posi¢ao da CNPD mais avisada e o parecer
dos magistrados menos aturado do que poderia ter sido.

O parecer da Comissao de Assuntos Constitucionais, Direitos, Liber-
dades e Garantias é igualmente omisso quanto a uma andlise substantiva,

¢ Parecer 31/2018, processo 9827/2018, p. 5v.
8 2018/GAVPM/5633,2.7.2018.
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ficando antes por referéncias formais, nomeadamente que ver com a comu-
mente designada Lei formulario®. E acompanhado de uma ficha técnica
bastante detalhada sobre a evolugio e o contexto legislativos da proposta de
Lei, tanto a nivel nacional como europeu, e, a parte a critica ja mencionada
feita a falta de jungao dos pareceres e resultados das consultas obrigatorias
que o Governo deverd ter levado a cabo, a Comissao apenas sublinhou a md
técnica legislativa de varios artigos da proposta™ remeterem para diplomas
ainda em aprecia¢do pela AR. Embora reconheca nio ser algo inédito, a
verdade ¢é que isto torna “dificil assegurar que haverd aprovagio (e atem-
pada) destas leis [de remissao], se serdo ambas promulgadas e se poderao
sair publicadas subsequentemente, de modo a que estas referéncias possam
ser coordenadas aquando da publicagio e, assim, fazer sentido””".

Conclusao

Apesar das criticas presentes nos diferentes pareceres, e muitas
outras que lhe podem (e devem) ser assacadas’ no dia 6 de julho de
2018, a proposta foi aprovada na generalidade em apenas 25 minutos”,
tendo em seguida descido a Comissdo de Assuntos Constitucionais,
Direitos, Liberdades e Garantias, comissao competente para a discutir
na especialidade. Foi apresentada pela Secretdria de Estado Adjunta e da
Administra¢io Interna, Isabel Oneto, e debatida em reuniio plenaria, por
arrastamento da agenda do Governo, em simultineo com as propostas de
Lei 125/XI111/3.a, sobre as regras relativas ao tratamento de dados pessoais
para efeitos de prevengao, dete¢io, investigagao ou repressao de infracoes

% Lei 74/98, de 11 de novembro, sucessivamente alterada e republicada por tltimo pela
Lei 43/2014, de 11 de julho.

™ Arts. 109, 122, 142, 162 e 202,

7! Nota técnica anexa ao Parecer de 4.7.2018, p. 6.

72 A titulo de exemplo, veja-se CARPANELLI, Elena, e LAZZERINI, Nicole. “PNR:
Passenger Name Record, Problems Not Resolved? The EU PNR conundrum after Opinion
1/15 of the CJEU”, in Air & Space Law, v. 42, n. 4 e 5,2017, p. 377-402.

7* MARCELINO, Valentina, “Governo quer todasas policias comacessoas informagdes de quem
viaja de avido”, Didrio de Noticias. Disponivel em https://www.dn.pt/edicao-do-dia/07-jul-2018/
interior/governo-quer-todas-as-policias-com-acesso-as-informacoes-de-quem-viaja-de-
-avia0-9561024. html?target=conteudo_fechado, (acedido a 3/08/2018).
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penais ou de execugdo de sangdes penais e que transpoe a Diretiva (UE)
2016/680, e 126/X111/3.a, que altera o regime juridico aplicavel ao trata-
mento de dados referentes ao sistema judicial. Por fim, foi aprovada com
os votos do Partido Socialista e do Partido Social Democrata, tendo votado
contra o Bloco de Esquerda, Os Verdes e o Partido Comunista Portugués e
tendo-se abstido o Partido do Centro Democritico e Social-Partido Popular
e o Pessoas-Animais-Natureza.

Da discussio parlamentar é relevante, porém, extrair alguns comenta-
rios que apontam precisamente para a natureza algo insidiosa do esquema
PNR. Comecou o deputado José Manuel Pureza, do Bloco de Esquerda,
a ridicularizar a transformacdo de dados antes puramente comerciais
em chaves essenciais para a “investigagdo de crimes de terrorismo e de
alta criminalidade”. Ademais, criticou que se introduza na ordem legal
portuguesa uma medida que se intromete abusivamente “em todas
as nossas vidas e o [faca] de uma forma totalmente desproporcionada,
violando assim, grosseiramente, os principios elementares do Estado de
direito”, e, em seguida, questionou a manutengao na posse de entidades
administrativas de dados pertencentes a pessoas nao tidas como suspeitas,
a omissao expressa das autoridades competentes do texto da proposta e
a transmissao dos dados da Policia Judicidria para o sistema de seguranca
interna™.

No final do debate, o deputado do Partido Comunista Portugués
Anténio Filipe realgou outros aspetos importantes, nomeadamente a “poli-
cializagdo das companhias aéreas [e o facto destas passarem| a recolher um
conjunto de dados relativos a todos os passageiros, dados esses que migram
imediatamente para um gabinete de controlo que, imagine-se, esta sob a
égide do secretario geral do Sistema de Seguranca Interna, nao havendo,
aqui, sequer, autoridades judicidrias envolvidas™”. De facto, a falta de um
mandato judicial ou instrumento semelhante no esquema PNR ¢ uma das
caracteristicas mais criticiveis do regime. Por isso, quando Isabel Oneto
apresenta a medida referindo que, na “sequéncia de ac¢des de prevengio
criminal que tenham de ser desenvolvidas, tera de ser feita a comunicagao
as autoridades judicirias, nomeadamente ao Ministério Pdblico ou a um

7 Debate parlamentar de 6.7.2018 (série I, XIII legislatura, sessdo legislativa 3, nimero
104), pp. 39-40.
> Idem, p. 43.
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juiz, sendo que as competentes investigacoes serdo desencadeadas pelo
DCIAP”7, isto ndo corresponde nem as exigéncias normativas presentes
na proposta de Lei nem na Diretiva — estas comunicagdes nio estio
previstas, pelo que ¢ procedente a critica do deputado comunista. E tal
adensa-se visto que, como continua, “[d]epois, h4, ainda, a possibilidade
de esses dados migrarem para paises terceiros sem que haja a possibilidade
de controlar qual serd o seu alcance”. Nao estaremos, entdo, perante uma
verdadeira “paranoia securitaria que nada justifica, que é desproporcional
e que s6 pode ter a nossa oposi¢ao”’’?

Como mencionado, outras criticas substantivas podiam ser feitas
ao regime que estd prestes a entrar em vigor em Portugal”®. O debate
parlamentar parcialmente aqui transcrito elucida sobre algumas delas. J4
os pareceres analisados podiam ter avancado mais nesse sentido mas, por
outro lado, talvez nao fossem o local indicado para criticas mais profundas
visto a proposta de Lei ndo ser uma inovac¢do nacional mas somente a
transposi¢do de indicagdes europeias bastante restritivas; o impulso legi-
ferante estd alhures, pelo que as criticas de fundo deveriam ser dirigidas
ao legislador europeu e ndo tanto as instincias nacionais. E quase como
se a transposi¢do nacional ja estivesse para 14 do ponto de ndo retorno,
preferindo os parlamentos nacionais a sua aceitagdo em detrimento das
sancoes aplicaveis pela ndo transposic¢ao de forma correta e tempestiva.

Embora nio seja algo novo, este é¢ um dos perigos principais desta nova
medida de politica criminal: paira sobre si uma aura de insuspei¢ao e apa-
renta de tal modo ser essencial no cumprimento dos objetivos de combate
ao terrorismo e a criminalidade grave que vai sendo aceite nas diversas
instancias até fazer parte do sistema juridico. S6 que, em bom rigor, estamos
perante uma legislacdo altamente intrusiva da privacidade e intimidade
dos cidadaos da UE que fara mover informacoes entre as esferas publica
e privada mais depressa que os meios de comunicagio social ou o sistema
financeiro” e que vem parcialmente oculta sob a sombra de um pacote
bastante protetor dos dados pessoais das pessoas. Mas deste bastante se

76 Idem, p. 39.

77 Idem, pp. 43-44.

A titulo de exemplo, veja-se URBANO DE Sousa, Constanga, op. cit.

DE GOEDE, Marieke. “The chain of security”, in Review of International Studies, v.
44,2017, p. 24-42. Vejam-se, igualmente, AMOORE, Louise. The politics of possibility, Duke
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fala e do PNR pouco se sabe. Parece uma atitude esquizofrénica e muito
perigosa, tanto da parte da classe politica como dos préprios meios de
comunicagao social. S6 que nem todos os meios justificam os fins®°.

A proposta deveria ter sido revista em sede de especialidade para acomo-
dar muitas das recensoes que as entidades e alguma doutrina mais avisada
vao fazendo, nomeadamente quanto a aspetos pouco debatidos, como a
inclusdo de voos intra-UE. No entanto, jd no final do processo de revisao
do presente texto, a proposta foi aprovada ignorando as criticas anteriores
e tornou-se na Lei 21/2019, de 25 de fevereiro®. Este tipo de legislagao é
inédito em Portugal, mesmo a sombra da Unido, e a sua aceitagdo pouco
criteriosa pode no produzir os resultados esperados junto do piblico e em
termos de eficiéncia e eficacia das investiga¢des criminais. Alids, a pergunta
principal que talvez um dia venha a ser colocada perante os tribunais serd a
de saber se a intrusao nas informagoes pessoais dos passageiros pelo sistema
PNR justifica e é verdadeiramente proporcional face aos resultados que os
OPCs obteriao. No nosso entender, nio.

University Press, 2013 e BELLANOVA, Rocco, e DUEZ, Denis. “A different view on the making
of EU security”, in European Foreign Affairs Review, n. 17,2012, p. 109-214.

80 Muito embora haja autores que consideram que a Diretiva PNR estd apta para respeitar
o nivel de protec¢do de dados pessoais na UE, mesmo que a sua legalidade seja contestada
junto do TJ. Veja-se, a titulo de exemplo, LowE, David. “The European Union’s Passenger
Name Record data Directive 2016/681: Is it fit for purpose?”, in International Criminal Law
Review, n. 16, 2016, p. 856-884.

81 De forma completa, Lei 21/2019, de 25 de fevereiro, que regula a transferéncia, pelas
transportadoras aéreas, dos dados dos registos de identificacao dos passageiros, bem como o
tratamento desses dados, transpondo a Diretiva (UE) 2016/681 e procede a terceira alteragio
aLei 53/2008, de 29 de agosto, que aprova a Lei de Seguranga Interna.



A nova lei das secretas: A imperatividade constitucional
como dilema as novas ameacas num contexto global
de defesa e seguranca
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Resumo: A produgio de informagées acompanhou a historia da fundagdo de Portugal.
Desde a afirmagdo da nossa nacionalidade até aos dias presentes, passando por um
periodo negro de perseguicio politica. As ameagas globais obrigam a que os servicos
de informagdo respondam as vulnerabilidades trazidas pela globalizagdo dotando o
Estado do beneficio que o principiis obsta pode traduzir ndo apenas no plano da mera
seguranga interna e externa, mas também na protecio de sectores estratégicos do Estado
que garantem igualmente a sobrevivéncia do Estado de direito democratico. O acesso
a metadados pelos servicos de informagdo encontram tranquilidade juridica na sua
exigivel autorizagdo e controlo por autoridade judicial. Este requisito vem suprimir a
inconstitucionalidade anteriormente decretada pelo Tribunal Constitucional. Sio apenas
mais um mecanismo de antecipac¢do. Uma antecipacio fiscalizada pela forma judicial e
civil, pelo conselho de fiscaliza¢do, mas sao também novos suportes a cooperagao entre
servigos e forgas de seguranga em resposta as crescentes ameagas nao tradicionais a
seguranca nacional e coletiva. Mas os dilemas constitucionais ndo se esgotam na supressao
e no aprofundamento das inconstitucionalidades decretadas continuando a constituir-se
como barreira 4 resposta necessaria as neoamegas da sociedade global de risco.

Palavras-Chave: Seguranga; Direitos individuais; Tribunal Constitucional.

Abstract: Intelligence accompanied the history of the founding of Portugal. From
the affirmation of our nationality to the present day, passing through a black period
of political persecution. Global threats require intelligence services to respond to the
vulnerabilities brought about by globalization by endowing the State with the benefit
that the principiis obsta cannot only translate into internal and external security, but

* Deputado a Assembleia da Reptblica (AR) na XII e XIII legislatura. Advogado-
-estagirio. Doutorando em Direito e Seguranca na Faculdade de Direito da Universidade
Nova de Lisboa (FDUNL).
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also in the protection of strategic sectors of the State which also guarantee survival
of the democratic rule of law. The access to metadata by intelligence services finds
legal tranquility in their required authorization and control by judicial authority. This
requirement suppresses the unconstitutionality previously decreed by the Constitutional
Court. They are just another mechanism of anticipation. An anticipated judicial and
civilian oversight by the supervisory board, but are also new supports for cooperation
between services and security forces in response to growing non-traditional threats to
national and collective security. But the Constitutional dilemmas are not exhausted by
the suppression and deepening of the unconstitutionalities decreed by the Constitutional
Court, continuing to constitute a barrier to the necessary response to the neo-threats
of the global risk society.

Keywords: Security; Individual rights; Constitutional Court.

1. Contextualiza¢io contemporinea dos Servicos de Informacgoes
da Republica Portuguesa

Socorrendo-nos das palavras de Rui Pereira “o primeiro ensinamento
a retirar da experiéncia da policia politica ¢ a inconveniéncia de uma
confusdo entre as actividades de producdo de informagoes, manutengao
da ordem publica, investigacdo criminal e direc¢do do processo penal.
O que torna a policia politica um instrumento perigoso ¢ a confusio de
todas estas competéncias. A par, claro estd, da possibilidade de perseguir
delitos politicos — delitos que nio se confundem com crimes contra o
Estado (...), resultando antes da denegacio de direitos civicos como os de
expressao, reunido, manifestagio ou associagao™.

Ao nivel da seguranga do Estado, este foi o maior desafio que o regime
constitucional democrético enfrentou desde o seu estabelecimento.
A implementacio de um servigo de informagoes inconfundivel com a agio
persecutdria e opressora da policia politica, capaz de produzir infomagao
de seguranga incolidivel com os direitos, liberdades e garantias constitu-
cionalmente estabelecidos. Alids, a este respeito, nao é por mero acaso que
o texto constitucional democratico de 1976, na sua versao original, reflete

! PEREIRA, Rui. “A Seguranga na Constitui¢do”, in Estudos de Direito e Seguranga, v. 11,
1* ed., Lisboa: Almedina, 2015, p. 415-416.
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sobretudo uma sistematizagao das correntes ideolégicas e politicas que
emanam do periodo revoluciondrio seguinte 4 queda do regime autori-
tario e fascizante do Estado Novo e que se afirma, até a primeira revisao
constitucional de 1982, como canones intransponiveis quer da percepgao
social da época como da prépria letra fundamental.

Um exemplo paradigmadtico desta acegio é aquilo a que Gomes
Canotilho apelida de “momento maquievélico constitucional”?, com a
introdugdo de uma norma de recorte constitucional atipico que estabe-
lecia, no art.? 309.2 do seu texto origindrio, a incriminagao retroativa e o
julgamento dos agentes da PIDE/DGS pelas “atividades terroristas das
mencionadas organizacoes que fizeram do crime institucionalizado a sua
razdo de ser (...)” ja anteriormente estabelecida pela Lei n.® 8/75, de 25 de
julho de 1975.

Porém, que nio se pense que do ponto de vista estratégico-militar
Portugal tivesse ficado sem qualquer servico de informacoes de defesa, nao
fosse, alias, o movimento revoluciondrio um movimento liderado por mili-
tares constituindo-se num Conselho da Revolu¢iao?, constitucionalmente
consagrado como 6rgao de soberania, como garante do regular funciona-
mento das institui¢coes democraticas, como garante do cumprimento da
Constituigdo, como 6rgao politico e legislativo em matéria militar e como
garante da legitimidade revoluciondria®, apenas extinto na democratizagao
plena do regime com a revisdo constitucional de 1982.

Ap6s a Revolugio de 25 de Abril de 1974, os servigos de informagoes
militares ficaram a cargo da Segunda Divisao do Estado-Maior-General
das Forcas Armadas assegurando, assim, a produgdo de informagoes
militares de exclusivo interesse da seguranga externa do pais. Contudo,
ap6s as conturbagdes politicas de 11 de margo de 1975, acabaria por ser
extinta dando lugar ao Servigo Diretor e Coordenador da Informacao, por
forca do Decreto-Lei n.? 250/75, de 23 de maio, de dependéncia direta do
Conselho da Revolugdo e que viria, mais tarde em 1977, a dar origem a
Divisao de Informacoes.

2 GoMEs CANOTILHO, ].J. Direito Constitucional e Teoria da Constitui¢do. 7°* ed., Coimbra:
Almedina, 2003, p. 205-206.

* VideLein.*5/75, de 14 de marco, que extingue a Junta de Salvagdo Nacional e o Conselho
de Estado e institui o Conselho da Revolug¢io.

* Vide os art.® 142.2 a 149.2 do texto originario da Constitui¢ao de 1976.
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Nio obstante, a cria¢do de um servigo de informagdes de caricter ndo
militar e produtor de seguranga do Estado, e dos cidadaos em particular,
era assunto indesejavel fruto das ainda muito recentes experiéncias com a
atuacio da PIDE/DGS. Como nos refere Marques Ferreira “faltava ainda
a maturidade para conceber as informacoes ao servi¢o de uma nocao de
seguranga nacional que antecipasse a avaliagdo da ameaga a partir de um
quadro por elas subscrito” 5.

E de facto assim foi e nunca nenhum impulso foi devidamente con-
cretizado fruto de uma realidade, a época, toldada pela desconfianca e
oposi¢ao de um pais impreparado e receoso dos tempos assombrosos da
PIDE/DGS. Conforme Jorge Bacelar Gouveia: “Havia um trauma a vencer,
um trauma psicolégico, trauma histérico e trauma politico: a necessidade de
criar servi¢os de informagdes do Estado, mas tal nunca podendo significar
qualquer regresso ao passado, protagonizado que foi pela actividade de
informacoes levada a cabo por duas institui¢cées que tinham ficado com
as cicatrizes do horror do regime do Estado Novo” ©.

Apenas volvidos dez anos da revolugao de abril ¢ que a “maturidade” do
regime permitiu que o legislador pudesse fazer aprovar a Lei Quadro n.?
30/84, de 5 de setembro, estabelecendo a criagio do SIRP quebrando, desta
forma, o vazio no dominio de um servigo de informagé6es que contemplasse
trés vertentes essenciais: estratégicas, de defesa e de seguranga. Chegaria,
assim, o reconhecimento de que a producio de informagdes era central no
dominio da seguranca interna e externa e que o seu desenvolvimento nio
s6 ocorre a montante da investigacio criminal e da diregio do processo
penal, embora existam servicos que, nalguns casos, o possam desempenhar
— nio foi essa a nossa op¢ao, como ¢ crucial no preencimento de lacunas
que pdem em causa a vivéncia em seguranca da comunidade.

Foi exatamente isso que provaram os acontecimentos a época. Quer
as manifestagdes, com a consequente dificuldade de previsio de acgdo
e desmantelamento, das “Forgas Populares 25 de Abril” e do grupo de
extrema-direita “Rede Bombista do Norte” e de alguns episddios relevantes
oriundos da atuagao de redes terroristas estrangeiras a atuar em Portugal,

® MARQUES FERREIRA, Arménio. “O Sistema de Informages da Reptiblica Portuguesa”,
in Estudos de Direito e Seguranga, v. I, 2* ed, Lisboa: Edi¢oes Almedina, 2015, p. 77.

¢ BACELAR GOUVEIA, Jorge. “Os Servigos de Informagdes de Portugal: Organizagio e
Fiscaliza¢do”, in Revista de Direito e Seguranga, ano I, n- 1, Lisboa, 2013, p. 67-68.
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como sio o atentado contra a Missdo diplomatica de Israel em Lisboa, em
1979, o assassinato de um diplomata turco em Lisboa, em 1982, reinvidi-
cado pelo Exército Revolucionario Arménio ou, em 1983, o assassinato
em Montechoro do dirigente da OLP, Issam Sartawi, que participava
numa reunido da Internacional Socialista, reivindicado pela organizacao
terrorista libia FATAH - Conselho revoluciondrio, também conhecida pela
adocdo do nome do seu fundador, Abu Nidal”

Surgia, deste modo, o SIRP, contemplando trés servicos de informagoes
distintos: o SIED, o SIS e o SIMS,

Independentemente das vicissitudes que o SIRP sofreu até aos dias de
hoje®, mas que nio sio objeto de tratamento neste artigo, mantém, de uma
maneira geral, a sua missdo e os seus objetivos fundacionais'’. Em todo
0 caso, notou-se uma evidente preocupagio do legislador na atribuicao
expressa de uma norma dedicada ao principio da exclusividade que imbui
os 6rgaos do SIRP a prossecucio estrita dos objetivos previstos na lei
proibindo-os de prosseguir outros que nao esses'’.

A ratio da norma ¢ evidente. Mediante a experiéncia passada o legis-
lador viu-se compelido a deixar de forma expressa e inequivoca os limites
da atuacio dos Servigos'? clarificando a proibi¢ido de desempenharem
fungoes policiais ou de dire¢ao do processo penal, “toda a instrugio, deve

7 Vide Didrio da AR n.® 88 série I, de 24 de marco de 1984, p. 3825 e ss., MARQUES
FERREIRA, Arménio. “O Sistema de Informacdes (...)", op. cit., p.78 e REIs, SON1A; BOTELHO
DA S1LvA, Manuel. “O Sistema de Informagoes da Republica Portuguesa”, in Revista da Ordem
dos Advogados, Ano 67, Lisboa, 2007, p. 1258.

8 Extinto por for¢a do Decreto-Lei n.? 254/95, de 30 de setembro, e na sequencia da
aprovagdo da Lein.?4/95, de 21 de fevereiro, com as suas competéncias integradas no SIED, a
épocae com a altera¢io SIEDM, e anteriormente por forga da Lein.? 48/93, de 26 de fevereiro
com a cria¢do da Divisdo de Informagoes Militares (DIMIL), hoje CISMIL, separando por
completo as informagdes de seguranga militar das restantes.

? Cinco alteragdes ao diploma original.

19 Sobre a criagdo e desenvolvimento do SIRP vide a explanagao completa e detalhada de
BACELAR GOUVEIA, Jorge. “Os Servigos de Informagoes (...)”, op. cit., p. 63-85, MARQUES
FERREIRA, Arménio. “O Sistema de Informacdes (...)”, 0b. cit., p. 67-94 e CARDOSO0, Vizela.
“As informagdes em Portugal (...)", op. cit., p. 489-514.

" Art.? 6.2 do texto origindrio da Lein.? 30/84, de 5 de setembro — Lei Quadro do Sistema
de Informacdes da Republica Portuguesa.

12 Fa-lo até triplamente, art.? 3.2 ¢ 4.2 do texto origindrio da Lei n.? 30/84, de 5 de setembro
— Lei Quadro do Sistema de Informagdes da Republica Portuguesa.
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ser, portanto, produzida no seio do processo penal, ao abrigo das normas
garantisticas deste, nao podendo ser utilizada prova colhida na actividade
de informagdes. A actividade de informagdes visa, fundamentalmente,
iluminar as politicas publicas de seguranga — legislativas ou adminis-
trativas — com um conhecimento rigoroso da realidade que possibilite a
sua formulag¢do éptima, mas ndo se destina diretamente a investigagao

processual penal ou & manutengio da ordem publica”."®

2. O alcance do principiis obsta na recolha das informacdes e o seu
alcance em tempos de risco global

Ulrich Beck, identificando o terrorismo e as altera¢des climaticas
como as principais ameagas da sociedade de risco global, aponta que “a
possibilidade de externalizagdo do perigo desencadeou um ressurgimento
da guerra enquanto guerra rapida e limitada. O critério de sucesso reside,
entre outros aspetos, na dissimula¢do da elevada vulnerabilidade das socie-
dades civis ocidentais(...) portanto os ataques terroristas tém de se colocar
de tal forma que a economia, a politica e a vida social sejam atingidas no
cerne da paz sentida”.!*

Ou seja, a importancia e a missdo da producio de informagdes ja nao é
apenas um capricho das sociedades nao liberais, mas antes uma necessidade
tangente nao apenas a seguranga interna e externa dos Estados, realizada
evidentemente fora da latitude da investigagao criminal e da atividade de
policia, como se constitui como um pilar nos objetivos estratégicos dos
Estados muito além do mero sentido estrito de seguranga, da protegao do
cidaddo e do zelo pelas suas liberdades individuais que, numa perspetiva
somatoria, constituem os pilares do Estado de Direito.

Quer isto dizer que a atividade de recolha de informacdes, numa
sociedade cada vez mais complexificada pelas relagoes econémicas
transmitentes, nio raras vezes de interesses difusos fruto das ligacoes
que lhes emergem nos mais diversos patamares da vida social e politica,

3 REIS, S6nia; BOTELHO DA S1LvA, Manuel. “O Sistema de Informagées da Republica
Portuguesa”, in Revista da Ordem dos Advogados, ano 67, Lisboa, 2007, p. 1277.

* BEcK, Ulrich. Sociedade de risco mundial em busca da seguranga perdida. 1*. ed., Lisboa:
Edicoes 70, 2015, p. 287.
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sao um factor decisivo de ponderaciao dos Estados em matéria econémica,
tecnolégica, energética ou ambiental. Como nos lembra Marques Ferreira
“as informacgoes que aqui importa considerar, como objeto, nao sio meras
noticias mais ou menos contextualizadas. S3o antes elementos de conhe-
cimento sistematizados em quadros interpretativos, através de critérios
que sobrepdem a estrutura de sentido a relagdo causal. Sao produzidas
através de um método préprio e preservadas da atencio e conhecimento
de terceiros. O seu destino ¢ o de integrarem os trabalhos preparatérios
das disposi¢oes e determinagdes dos decisores politicos™>.

Por conseguinte, nos tempos de hoje a dimensao do principiis obsta, ou
seja, de impedir no inicio, constitui a dimensio primacial da produgao
de informagoes. Uma dimensdo que transcende a percepgao histdrica e
tradicional da finalidade das informac6es, mas que a reforca e completa
atribuindo-lhe condigoes de relevo nao apenas de otimizacio das condi-
¢Oes necessdrias a uma governagao atinente aos interesses estratégicos
nacionais, mas também, cumprindo o seu papel fundador de salvaguarda
da seguranga.

Ora, o desafio de um sociedade integrada, global e moderna como
a nossa, de resto, constitutiva de um Estado de direito em permanente
construgdo e realiza¢do, mas paradoxalmente dotado de uma crescente
vulnerabilidade fruto da diversificacio de poderes, ¢ saber responder
dentro do quadro constitucional, isto é, numa profunda valoracio pelas
nossas liberdades individuais, a necessidade de criagdo de um conjunto de
politicas integradas de prevengao dos novos fenémenos de criminalidade
transnacional organizada, as ameacas enunciadas por Beck e a todas
aquelas que quotidianamente surgem por forca da intensa e permanente
globalizacio e que colocam a seguranca do Estado num caleidoscépio
confuso e dinAmico. Mas, sobretudo, sem cairmos no risco da indetermi-
nacio da a¢ao que mais nao faz do que agravar a inseguranca, ou pior, o seu
sentimento.

Quer isto, entdo, dizer que deve existir, em todo o caso, um desli-
gamento entre a produgio de informagoes e a investigagao criminal?
De maneira nenhuma. A produgido de informagdes em Portugal, ndo
sendo confundivel com investigacao criminal, e ja o vimos que ndo ¢é por

'S MARQUES FERREIRA, Arménio. “O Sistema de Informages (...)", op. cit., p. 69.
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forca da Constituigao'® e da lei, constitui a antecimera da investigacao
criminal, a fase que a antepoe, estd “para a investigagdo criminal como
os crimes de perigo para os crimes de dano - constituem uma anteci-
pacdo da tutela que é proporcionada pela intervengao formal do direito
penal” V.

E portanto neste patamar diacrénico, na sua relagio com as restantes
forcas de seguranga a quem compete a investigacao criminal'®, que se
conjuga a sua atuagdo. Aos servicos de informagao importa a recolha de
informagdo que permita aferir uma certa potencialidade de atividades
ilicitas, “perante a ordem juridica portuguesa, os servicos de informacoes
jamais assumem a natureza de policia de investigacio criminal, embora
possam produzir informag6es com interesse para o cumprimento das mis-
soes das Forcas e demais servigos de Seguranga, no dominio da prevencao
e até da investigacdo criminal’. Subsumem-se, assim, as potencialidades
ilicitas tipicas que resultam do terrorismo, da criminalidade internacional
organizada e todas outras, diria atipicas, que decorrem quer dos interesses
estratégicos do Estado no exterior, quer da penetra¢ao que organizagoes
terceiras pretendem assumir em 4reas estratégicas do Estado e que se
podem consubstanciar em areas tao diversas como as questoes ambientais,
de inovagdo tecnoldgica, a economia, a saude ou outra qualquer area
exposta as dindmicas das relagoes de globalidade.

Mas esta diacronia ndo confina a atividade de recolha de informacoes
apenas a esfera dos servicos de informacdo. As forgas de segurancga
podem elas também ser produtoras de informacdes. O que as distingue
¢ a sua esséncia. Enquanto que os servigos de informagdo no processo
de recolha de informacao fazem-no nao partindo de uma realidade ou
atividade pré-existente, com excecio de rarissimos casos, mas sim como
fundamento de juizo de critério para a realidade, que podera desencandear

® N.2 1 do art.? 219.2 da CRP de onde se extrai o principio da legalidade da agdo penal
onde se convoca, com evidéncia, a politica de dire¢do criminal, ou seja, as prioridades
sobre a investigagdo criminal, a dire¢do da agdo penal e a execugdo de penas e medidas de
seguranga.

7 PEREIRA, Rui. “Informagdes e Investigacao Criminal”, in I Coldquio de Seguranga Interna
- ISCPSI. Lisboa, 2005, p. 157.

'8 Lein.®49/2008, de 27 de agosto, que regula a Organizagio e Investigagdo Criminal.

' CLEMENTE, Pedro. “A policia de informagoes em Portugal”, in Volume Comemorativo
20 anos ISCPSI, Lisboa: Edi¢des Almedina, 2005, p. 374.
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em investigacao criminal, as for¢as de segurancga recolhem-na partindo
de uma investigacio existente, ou seja como uma diligéncia instrumental
para o desenvolvimento de elementos probatérios que podem, ou nio,
desencadear o desenvolvimento da agdo penal.

Quanto mais ndo seja, porque a propria atividade dos servigos de infor-
magao estd reduzida a um quadro predicativo juridicamente limitado, até
por forca do nosso texto fundamental® e que em caso algum pode p6r em
causa direitos, liberdade e garantias dos cidadaos.

3. Alei das “secretas” e a posi¢io do Tribunal Constitucional: dois
momentos distintos

Torna-se inquestionavel hoje afirmar que a seguranga é contempora-
nea do constitucionalismo. Desde o texto fundamental de 1822, com a
trilogia liberdade-seguranga-propriedade, ao texto constitucional atual
que a seguranga surge como expressao inequivoca dos direitos e deveres
individuais dos cidadaos tornando-a numa assuncio jusfundamental
incontroversa. Mas ¢ sem margem para ddvidas na Constitui¢ao de 1976,
em rigor na sua quarta e quinta revisao, que ela se aprofunda e manifesta
na sua plenitude no ordenamento juridico portugués passando a atuar
como direito, liberdade e garantia no mesmo plano que as mais diversas
liberdades constitucionalmente estabelecidas. Mais, ¢ aqui que ela assume
condigdo de tutela para o exercicio de outros direitos fundamentais, mas
¢ também aqui, neste contexto constitucional, que emerge a relacdo de
interdependéncia entre o conceito de seguranga e o conceito de liberdade.
Fazendo-nos pressentir que um nio existe sem o outro, mas que a0 mesmo
tempo e em diversas situagdes podem produzir mutuamente relagoes
antindmicas®..

2 Vide anotagdo n.? VII ao art.® 272.2 da CRP de GoMES CANOTILHO, J. ., MOREIRA,
Vital. Constitui¢do da Reptiblica Portuguesa Anotada, v. 11, 4* ed, Coimbra: Coimbra Editora,
2014, p. 860-861.

?! AZEVEDO, Sérgio. “A Seguranga como Direito, Liberdade e Garantia: uma perspetiva
histérico-constitucional”, in Revista de Direito e Seguranga, ano V, n° 10, Lisboa, 2017, p. 197-224.
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3.1. O Decreton.426/XIIda AR e a posigio do TC

Em sede de fiscalizagdo preventiva da constitucionalidade, o TC apre-
ciou®? o diploma que aprovou o Regime Juridico do Sistema de Informacdes
da Republica Portuguesa®, em concreto o disposto no nimero 2 do artigo
78.2 que estabelecia que “os oficiais do SIS e do SIED podem, para efeitos
do disposto na alinea c) do n.® 2 do artigo 4.2, e no seu exclusivo 4mbito,
aceder a informagdo bancdria, a informacao fiscal, a dados de trafego,
de localizacdo ou outros dados conexos das comunicagdes, necessarios
para identificar o assinante ou utilizador ou para encontrar e identificar
a fonte, o destino, a data, a hora, a duragio e o tipo de comunicacio,
bem como para identificar o equipamento de telecomunicagoes ou a sua
localizagdo, sempre que sejam necessérios, adequados ou proporcionais,
numa sociedade democratica, para o cumprimento das atribuicdes legais
dos servigos de informagdes, mediante a autorizagao prévia e obrigatdria
da Comissao de Controlo Prévio, na sequéncia de pedido devidamente
fundamentado™*, declarando a sua inconstitucionalidade por considerar
que a norma em aprego consubstanciava uma ingeréncia na vida privada dos
cidadaos, “pondo em causa direitos fundamentais das pessoas envolvidas
no ato comunicacional” violando desta forma o preceito constitucional
estabelecido pelo artigo 34.% da Constitui¢ao da Republica Portuguesa®.

Pode considerar-se que, de facto, o legislador nao soube acautelar da
melhor forma a densificagdo da norma que estabelecia o acesso aos dados
causando uma evidente desconformidade com o preceito constitucional
previsto no art.® 34.° n.? 4 da CRP.

Ainda que com nuances® gerou-se, em sede de fiscalizagdo, um alargado
consenso juridico nas manifesta¢oes do voto dos conselheiros do TC (12
votos a favor e um conta) demonstrando a inconstitucionalidade do art.
78.2n.° 2 em trés aspetos essenciais:

22 Acérdao do TC n.2 403/2015, Proc. n.? 773/15, de 27 de agosto de 2015.

* Decreto n.2 426/XII da AR, de 31 de julho de 2015 — Regime Juridico do Sistema de
Informagées da Republica Portuguesa.

** N.2 2 do art.? 78.2 do Decreto n.2 426/XII da AR, de 31 de julho de 2015 — Regime
Juridico do Sistema de Informagdes da Republica Portuguesa.

* Ponto 12 do Acérdao do TC n.2403/2015, 27 de agosto de 2015.

% “O domicilio e o sigilo da correspondéncia e dos outros meios de comunicagao privada
sdo inviolaveis.”

¥ Vide declaragdes de voto anexas ao Acérdao doTC n.? 403/2015, 27 de agosto de 2015.
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1. O caracter meramente administrativo da Comissao de Controlo
Prévio, apesar da sua composigdo constituir-se por trés magistrados
do Supremo Tribunal de Justica, atribuindo-lhe uma auséncia de
soberania juridico-normativa na organizacao judicial;

2. A proibi¢ao de ingeréncia de autoridade publica, salvo nos casos
previstos na lei em matéria de processo penal, nas comunicagdes e,
por conseguinte, na prote¢ao que os dados em causa assumem?;

3. A impossibilidade de intervengdo dos servicos de informagoes em
matéria de investigagdo criminal®.

Ora, com excecio do insuficiente grau de precisao normativa, quer rela-
cionado com os fundamentos de acesso a dados*” quer com as atribuigoes e
constitui¢ao da Comissao de Controlo Prévio, o entendimento do TC nao
nos merece acolhimento ontolégico porquanto, como refere Maria Licia
Amaral, “a existéncia de Servicos de Informagoes da Republica - cujos
fundamentos constitucionais o Tribunal pura e simplesmente nao aborda -
numa ordem, como a nossa, de Estado de Direito democratico, justifica-se
pela necessidade de salvaguardar bens juridicos, coletivos e individuais,
que ocupam na axiologia constitucional um lugar nao menor que os bens
tutelados por normas penais incriminadoras”!.

Quer isto inevitavelmente dizer que, apesar da inequivoca proibic¢ao
dos servicos de informacao praticarem atos de competéncia exclusiva dos

8 Ponto 15 do Acérdao do TC n.2 403/2015, 27 de agosto de 2015, “(...) Na verdade, o
acesso aos dados de trafego pode constituir uma ingeréncia gravosa na vida privada das pessoas
ja que se pode aceder a informagoes relativas a todas as chamadas efetuadas, incluindo as
chamadas para as linhas de servigo de emergéncia/SOS/similares, a0 nimero de chamadas,
aos niimeros de telefone chamados, 4 hora de inicio e dura¢do de cada chamada e as respetivas
unidades de contagem.”.

? Idem ponto 19 “Por conseguinte, os servi¢os de informagdo ndo possuem quaisquer
atribuiges policiais ou de investigagdo criminal, ou seja nio se destinam a garantir o respeito
e cumprimento das leis gerais (v.g. defesa da ordem publica), nem apurar da autoria da pratica
de crimes, estando-lhe legalmente vedada tais atividades (..)”.

3% N.22 do art.? 78.2 conjugado com a al. ¢) do n.°2 do art.®4.° do Decreto 426/XII da AR
nomeadamente a expressdo indeterminada “alterar ou destruir o Estado de Direito demo-
crético constitucionalmente estabelecido”.

3! Vide declaragdo de voto da Juiza Conselheira Maria Lucia Amaral anexa ao Acérdao do
TCn.?403/2015, 27 de agosto de 2015 .
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orgaos de policia criminal e das autoridades judicidrias ou atos lesivos dos
mais diversos direitos, liberdades e garantias, apesar da distingao absoluta
entre producio de informagdes e investigagio criminal®’; na verdade, a
prevencdo primadria e a segurancga do Estado assumem uma incontornével
relevancia na sociedade de risco global, sobretudo desde a mutagao con-
ceptual e operativa do conceito de seguranca provocada pelo evento do
11 de setembro, que levou a reavaliagdo e adaptagdo de meios de defesa
quanto a perigos que emanam da complexa criminalidade transnacional
organizada e dos atentados contra os fundamentos do Estado.

Isso faz das informagdes um instrumento da investigagao criminal.
Sao, se quisermos, a manifestacao do principiis obsta, ou seja, a fase prévia
da investigacao criminal. O desejavel impedimento inicial de crimes que
atentem contra o estado de direito consubstanciando-se numa antecipagio
da tutela proliferada pelo direito penal.

3.2. O Decreton.?147/XII1da AR

O pedido de fiscaliza¢ao do diploma que aprova e regula o procedi-
mento especial de acesso a dados de telecomunicagoes e Internet pelos
oficiais de informagdes do SIS e do SIED redunda no lamentavel equivoco
e na indesejavel contradi¢io de confundir recolha de informagdes com
investiga¢do criminal, dire¢do do processo penal e manuten¢io da ordem
e tranquilidade publica.

O acesso a metadados pelos Servigos de Informagdes, na sua nova
formulagdo normativa®, encontra tranquilidade juridica na sua exigivel

2 No entanto, ainda que sejam coisas distintas, seria igualmente um equivoco se negli-
gencidssemos a existéncia da sua relagio.

# Art.2 1.2 do Decreto n.? 147/X1II da AR de 19 de julho de 2017, que aprova e regula
o procedimento especial de acesso a dados de telecomunicagdes e Internet pelos oficiais de
informagoes do Servigo de Informagdes de Seguranga e do Servigo de Informagoes Estratégicas
de Defesa e procede 4 segunda altera¢io a Lein.® 62/2013, de 26 de agosto (Lei da Organizagio
do Sistema Judicidrio) ,“A presente lei regula o procedimento especial de acesso a dados
previamente armazenados pelos prestadores de servi¢os de comunicagées eletrénicas que se
mostrem estritamente necessarios para a prossecugio da atividade de produgao de informagoes
pelo Sistema de Informagdes da Republica Portuguesa (SIRP) relacionadas com a seguranga
interna, a defesa, a seguranga do Estado e a prevengio da espionagem e do terrorismo, o qual
¢ sujeito a acompanhamento do Ministério Publico e controlo judicial”.
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autorizagao e controlo por autoridade judicial. Este requisito vem suprimir
a inconstitucionalidade anteriormente decretada pelo TC.

Alias, a experiéncia internacional que, inexplicavelmente, nio se
manifestou na inspiracio legislativa do Decreto n.? 426/XII da AR e que
acabou por ser declarado inconstitucional, ajuda-nos a compreender esta
nova redagdo e o inevitavel reposicionamento do legislador portugués.
Ainda que com vicissitudes quanto as competéncias dos diversos Servigos
de Informagcio, é-nos possivel encontrar semelhangas no que respeita ao
acesso a comunicagdes em paises com ordenamentos juridicos tao distintos
como a Alemanha, o Reino Unido ou a Espanha®*.

Assim, é em moldes mais garantisticos, e de certa forma correspon-
dentes as exigéncias maioritarias do TC, que o Decreto n.? 147/XIII da
AR densifica ndo apenas determinados conceitos-base indispensaveis e
com suficiente grau de precisao quanto aos objetivos a atingir (art.? 2.9),
atribui fundamento concreto para o exercicio de restri¢oes de direitos,
liberdades e garantias (art.® 12.?) com a sua recondugdo a ilicitos muito
especificos tipificados no ordenamento juridico-penal (art.? 3.2 e 4.9),
reveste com cunho garantistico prévio e péstumo a necessidade imperiosa
de controlo judicial (art.? 5.2, 10.2 12.2 n.2 2 e n.? 3) por uma formagao das
seccdes criminais do Supremo Tribunal de Justi¢a e com conhecimento do
Procurador-Geral da Republica®, deixando a esse Tribunal a apreciagio
dos requisitos de necessidade, adequacio e proporcionalidade, e um
certo poder de dire¢do/intervencio a atividade de recolha de informacoes
afastando por completo o indeterminismo da expressao “controlo prévio”
assumida pelo diploma anterior.

Sao, se quisermos, apenas o refor¢co dos mecanismos de antecipacao
que cabem na missao dos servicos de informagoes. Uma antecipagio
fiscalizada pela forma judicial e civil, pelo conselho de fiscalizagdo, mas sdo
também novos suportes & cooperagao entre servicos e forcas de seguranga

3* BARRADAS, Jodo Pires. “O Decreto n.? 147/XII como demonstragio de maturidade
democratica”, in Revista de Direito e Seguranga, ano V, n® 10, Lisboa, 2017, p.78-80.

* O que nos parece acertado existir “apenas” um “acompanhamento” do Ministério
Publico e nunca uma validagio, ainda que facultativa, evitando-se assim o tragico equivoco
entre recolha de informagdes e investigagdo criminal, uma vez que, por disposi¢do constitu-
cional e de lei, recolha de informacgdes ndo é recolha de prova e a¢do preventiva nio é dire¢ao
processual penal. Para tal existe a imposi¢ao subsumida no art.? 13.2 do Decreto n.? 147/XIII.
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em resposta as crescentes ameagas nao tradicionais a seguranga nacional
e coletiva.

Ainda assim, é nossa opiniao que subsiste um dilema tendencial-
mente inultrapassavel, a ndo ser por via de uma imponderavel revisao
Constitucional ou por via, absolutamente indesejavel de resto, da equipara-
¢do dos Servigos de InformagGes a Orgios de Policia Criminal assumindo,
deste modo, poderes de investigagdo criminal, manutencio da paz e da
ordem publica e coadjuvagao na diregio do processo penal.

E o dilema ¢, evidentemente, a previsivel, mas indesejada, declaracao
de inconstitucionalidade novamente por for¢a da violagdo do art.® 34.% da
CRP?*. Claro que aqui somos for¢ados a acompanhar a interpretacio de
Jorge Miranda e Rui de Medeiros, porquanto a inviolabilidade de principio
deve entender-se limitada “(..) pela prépria Constitui¢ao no seu todo, em
especial pelo equilibrio entre os diferentes direitos fundamentais, maxime
o direito a vida ou a integridade fisica. Constata-se, desta forma, que o
recorte do conceito de inviolabilidade utilizado no artigo 34.2 deve ser
aferido a luz de uma leitura sistemdtica da Constitui¢io, e nio através de
uma leitura atomistica do referido preceito”™” e deste modo assumir que
o TC devera dar espago de respiracio a sua interpreta¢do constitucional.
Mas essa nao tem sido a sua tradigao.

Arigidez na interpretacao restritiva de limitagoes ao exercicio de direi-
tos fundamentais, de resto como pratica classica do Direito Constitucional,
conducente quer a identifica¢io clara e objetiva da violagao de determinado
direito fundamental, quer na garantia de que essa ingeréncia, ou violagao,
¢ necessdria e justificavel muito provavelmente vingard.

Numa perspetiva de proporcionalidade quer do ponto de vista do
objetivo que ela pretende alcancar, da sua eficicia e necessidade face a
existéncia de medidas menos intrusivas que alcancem esse fim, quer na
justificagdo de que ela se reveste na menor desvantagem possivel para a
posicio jusfundamental decorrente do direito®.

3 Tomando como referéncia a tradigdo interpretativa do TC em relagdo ao art.? 34.° da
CRP.

¥ MIRANDA, Jorge; MEDEIROS, Rui. Constitui¢io Portuguesa Anotada, Tomo I, Coimbra:
Coimbra Editora, 2005, p. 757-758.

38 Vide Declaragdo de Voto vencido do Juiz-Conselheiro José Anténio Teles Pereira acerca
do Acérdao do TC n.2 403/2015, 27 de Agosto de 2015.
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Até mesmo muito provavelmente até quando em confronto ou em
colisdo de direitos. Afinal valera tanto, e da mesma forma, a inviolabili-
dade de correspondéncia em confronto com a inviolabilidade da vida, da
integridade fisica ou da seguranca do Estado?

Uma sintese conclusiva

O quadro presente no que respeita a produgdo de informacoes e ao
alcance da sua importincia na seguranga interna e externa do Estado e
no suporte estratégico que lhe estd subjacente atravessou, com algumas
adaptacoes, dois grandes momentos da abordagem mundial da intelligence
e das virtudes que o seu produto pode representar na construgiao de uma
sociedade global e das relagdes que dai advém entre Estados. Referimo-
nos a um primeiro periodo condizente com o fim da “guerra fria” e, a um
segundo, que decorre do atentado de 11 de setembro de 2001 que alterou
conceitos e dimensdes de inseguranga para os quais o mundo nao estava
preparado para enfrentar.

Quando Michael Herman refere que “as informagées de seguranca
podem ter alvos domésticos e estrangeiros, mas, numa légica de alteridade,
face a uma ameaga ao Estado, os alvos domésticos devem ser encarados
como alvos estrangeiros. Informagdo ndo ¢ autoconhecimento. E sobre
‘eles’ e ndo ‘nds™ ¥ esta precisamente a valorar a importincia que o principiis
obsta, o impedir no inicio, representa para as sociedades contemporineas
onde preside o primado do Estado de direito e o irrenunciavel respeito
pelas mais diversas liberdades individuais, onde a perspetiva de seguranga
interna e seguranga externa se tende a confundir obrigando a respostas
integradoras e intensas que nao sé promoverao uma articulagdo e partilha
de conhecimentos com outros Estados, como tenderao a confundir-se as
atribui¢oes que hoje caracterizam o SIS e o SIED.

Assim, obriga-se a que, com a distancia que o tempo jd nos concedeu e
com a memdria dos condicionalismos histéricos passados, as ameagas da
sociedade de risco global devam ser encaradas numa perspetiva integrada
e multidisciplinar que envolva o Estado e a sociedade civil, esta tltima

¥ HERMAN, Michael. Intelligence power in peace and war, 3rd. ed., Cambridge: Cambridge
University Press, 1999, p. 34.
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importantissima na fiscalizacdo da acio publica, assim como com uma
cooperagdo internacional integrada que responda eficazmente as mani-
festacdes de inseguranga contemporineas que poem em causa o Estado
de direito, a legalidade democratica e as nossas liberdades individuais.

Atente-se as palavras de Maria Lucia Amaral, “uma Constitui¢ao nao
¢ nunca, apenas, um instrumento de limitagao do poder. E também ao
mesmo tempo unidade politica, construida pelo texto e reconstruida
quotidianamente por quem o interpreta. Em sociedades e mundividéncias
plurais, a unidade politica constréi-se e reconstrdi-se através da interpre-
tagdo e concretizacdo das normas relativas a direitos fundamentais; mas
essa actividade de integracdo quotidiana saldar-se-4 em nada se o sistema
se nao dotar de espaco de respiragao™?.

Significa, portanto, que hd um caminho arduo, mas necessario, a
percorrer para um encontro de harmonizagio plena entre o nosso texto
fundamental e a necessaria resposta a constante mudanga do espaco
internacional e comunitario*', com o confronto a um conjunto de neo-
ameacas que extravasam as nossas fronteiras nacionais. Elas incluem o
terror totalitario-jihadista contra o Ocidente, as conquistas do Islamic
State of Iraq and Syria/Estado Islamico da Siria e do Levante/Estado
Islamico pelo terror no Oriente Médio e Africa ou os ciberataques em
infraestruturas criticas. E outras, nao menos relevantes preocupagoes que
incluem a instabilidade causada pelos conflitos regionais e os chamados
“Estados fracassados”, uma intensissima crise migratéria de refugiados no
Mediterraneo, os perigos decorrentes do crime organizado (armas, drogas
e tréfico de seres humanos) bem como as suas ligagdes com o terrorismo
internacional. Estes perigos ndo ameagam apenas um tnico pais na Unido
Europeia ou na Europa, mas todos os que a constituem.

A compreensio da seguranga implica uma tripla conce¢io inseparavel.
A de direito fundamental individual, a de garantia para o exercicio de

“ AMARAL, Maria Lucia. “Justiga constitucional, protec¢do dos direitos fundamentais
e seguranga juridica ou que modelo de justiga constitucional melhor protege os direitos
fundamentais?”, in Anudrio Portugués de Direito Constitucional, v. 11/2002. 1* ed. Coimbra:
Coimbra Editora, 2004, p. 22.

# Veja-se, por exemplo, o aprofundamento da Politica Comum de Seguranca e Defesa
da UE (PCSD) emanada da recente implementagio da “EU Global Strategy” com a criagio
do Fundo Europeu de Defesa (FED) e a Cooperacdo Estruturada Permanente (PESCO).
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outros direitos e liberdades individuais e, ndo menos importante, o de dever
primacial do Estado. Porém nada disto se consubstancia, e se determina,
na nossa esfera individual e coletiva sem forcas e servigos de seguranca
que desempenhem um papel crucial na preven¢ao de um quadro dindmico
e alargado de ameagas, capazes, e nao menos importante, capacitados a
superar certos constrangimentos graves face a essas neoameacas nacionais
e internacionais que exigem um evidente refor¢o da sua capacitacio ope-
racional que s6 assim podera responder eficaz e eficientemente perante
as crescentes exigéncias de segurancga e a defesa dos interesses nacionais,
assim como & prossecugdo da sua missio numa inquestionavel dimensao
ética profundamente respeitadora dos mais diversos direitos, liberdade e
garantias dos cidadios.

O Estado estd em permanente mutacio e dele se requer que responda
aquilo que a sociedade, cumpre. Nao quer isto dizer que a mudanca reside
na sua concegao e organizacao juridico-formal, mas sim na forma como deve
encarar o cumprimento da mais antiga das suas liberdades constitucionais:
a seguranca. Conforme Jorge Bacelar Gouveia: “A chegada do século XXI
e de um novo milénio fez acentuar um conjunto de problemas (...) a glo-
balizagdo derrubaria fronteiras em todos os dominios, ndo se excluindo
a circulagdo de pessoas e a migragao, para além do facto directa ser feita
a escala global, nao ja dentro de espagos economicamente protegidos™?.

Por conseguinte, os constantes desafios que se vao colocando aos
Estados poem em causa a sua natureza e utilidade. Questionam-nas quanto
a forma como foram desenhados, num contexto muito préprio decorrente
da IT Guerra Mundial, e quanto as presta¢oes que produzem, e deverdo
produzir, considerando os fortissimos fatores de mudanga decorrentes do
contexto da globaliza¢do e do multiculturalismo que lhe ¢ inerente.

Todas estas mudangas sdo inquestionaveis e colocaram em crise a
eficacia do Estado social, havendo ji4 quem afirme que nos encontramos
num Estado pés-Social considerando a complexidade e multiplicidade de
fendmenos e preocupagdes emergentes, quer sejam elas no plano ambiental,
tecnolégico ou humano a verdade é que aludem a uma nova configuracio
dos poderes publicos, da forma como eles se relacionam entre si, com os
cidadios e com ou seus homdlogos estrangeiros.

* BACELAR GOUVEIA, Jorge. Manual de Direito Constitucional, v. 1, 2* ed., Coimbra:
Almedina, 2007, p. 224-225.



218 Anudrio da Prote¢io de Dados 2019

A globalizagao traz aos Estados o desafio de prote¢ao de novos direitos
fundamentais, de novas liberdades a que a segurancga, como seu brago
armado, ndo pode deixar de acompanhar. A sociedade complexificou-se,
“é complexa pelo aspeto que nos oferece (heterogeneidade, dissensao,
caos, desordem, diferenca, ambivaléncia, fragmentacio), pela sensagao
que produz (intransparéncia, incerteza, inseguranga) e pelo que se pode
ou ndo fazer com ela (ingovernabilidade, inacessibilidade)™.

Isso remonta-nos as dimensoes objetivas e subjetivas de seguranga
e a sua interligagdo na percec¢do das vulnerabilidades de seguranca e as
capacidades de resposta existentes cuja vivificagdo do mundo e da globa-
lidade influi nos Estados e, por maioria de razao, nas forgas e os servigos
de seguranca.

* Vide VALENTE Di1as, Hélder. “Metamorfoses da Policia: (...)”, ob. cit., p. 107.
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